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RESUMO

Sistemas de controle de atitude e Orbita sdo sistemas complexos e criticos para
realizacdo da missdo de satélites, contendo a parte central de sua ldgica
implementada em software. Cabe ao software lidar com questfées de falhas de
todos os equipamentos envolvidos no sistema de controle, o qual consiste de
sensores, atuadores e computador de bordo, e do proprio software. A
capacidade de se recuperar de falhas influencia fortemente a vida operacional
do satélite com possibilidades desde morte pré matura até extensdo da sua
vida atil. Os mecanismos de deteccao, isolamento e recuperacdo de falhas
(FDIR) séo responsaveis por detectar e tratar as possiveis falhas, e a
verificacdo e validacdo destes mecanismos se posta como um grande desafio
visto a complexidade do software, a dimensédo do sistema, e dos esforgos da
atividade, além da qualidade exigida do sistema de software critico.
Metodologias de teste baseado em modelos visam padronizar os processos de
teste, normatizando-os tanto em termos de qualidade dos testes quanto em
termos de esforcos requeridos nas atividades de teste. Duas metodologias de
teste baseado em modelos, denominadas CoFl e InRob, desenvolvidas no
dominio de sistemas espaciais, sdo estudadas e avaliadas no escopo desse
trabalho quanto a suas aplicabilidades em sistemas de controle de atitude e
Orbita de satélites. O trabalho utilizou-se de uma andlise tedrica das
metodologias frente a exigéncias de teste da éarea espacial, e de um
experimento pratico, no qual as metodologias foram aplicadas em um protétipo
de sistema de controle de atitude e Orbita. Para este experimento a elicitacédo
de requisitos a serem validados e a implementacdo do protétipo foram
necessarias. A conclusdo do estudo aponta forte contribuicdo das metodologias
CoFl e InRob como guia para a construcdo de modelos comportamentais
representativos de um sistema de controle de atitude e 6érbita, quando
mecanismos de FDIR sdo devidamente considerados nos modelos.






APLICATION OF MODEL BASED TEST METHODOLOGIES IN
VERIFICATION AND VALIDATION OF FDIR MECHANISMS OF ATTITUDE
AND ORBIT CONTROL SYSTEMS

ABSTRACT

Attitude and orbit control systems are complex and critic systems for satellite
mission execution, and they contain the central part of its logic implemented in
software. The software needs to deal with fault issues of all control system
related equipment, namely sensors, actuators, the onboard computer, and also
the software itself. The capacity of recovering from faults is a major factor in the
satellite’s operational life span, with possibilities of pre mature death to mission
time extension. The FDIR mechanisms are responsible for detecting and
recovering the fault issues raised in operation. The verification and validation of
these mechanisms pose a great challenge, because of software complexity,
system dimension, effort necessary by the activity, and the required quality of
the critic software product. Model based testing methodologies aim to
standardize the test process, normalizing tests quality and also the activity
effort. Two model based testing methodologies, named CoFl and InRob,
developed inside the area of space systems are studied and evaluated by its
applicability in satellites attitude and orbit control systems. The study used
analysis of the theoretical capacities of the methodologies compared with the
requirements for testing from the space area, and realized a practical
experiment, applying the two methodologies in an attitude and orbit control
system prototype. For this experiment to be carried out, system requirements
elicitation and the implementation of an attitude and orbit control system
prototype were necessary. The conclusion of the study shows strong
contribution of the methodologies CoFIl and InRob in guiding the construction of
representative behavioral models of the attitude and orbit control system, when
FDIR mechanisms are adequately considered in the models.
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1 INTRODUCAO

Todo satélite, exceto os muito simples, utilizam-se de sistemas de controle
inerciais para controle de sua atitude e/ou Orbita, sendo este sistema parte do
Moédulo de Servico de um satélite. O Modulo de Servico consta de uma
plataforma de servicos basicos necessarios para a operacdo no espago,
contendo os subsistemas de: Gestdo de Bordo; Controle de Atitude e Orbita;
Propulsdo; Térmico; Telecomunicacdo de Servico; Energia; e Estrutural e
Mecanico. (1,2,3,4)

O subsistema de controle de atitude e érbita de satélites, do inglés AOCS —
Attitude and Orbit Control System, € um sistema critico do Médulo de Servico
do satélite. Seu correto funcionamento é imprescindivel para manutencédo do
satélite em Orbita e o controle de apontamento da carga util, antenas e painéis

solares.

Sistemas de controle inerciais sdo sistemas de alta multidisciplinaridade
podendo conter componentes e equipamentos de diferentes especialidades
(ex. software, mecanica, elétrica, quimica, etc.) e diferentes arquiteturas de
operacdo. Em sistemas de controle inerciais o controle da planta é realizado
por equipamentos que interagem com o ambiente via estimulos fisicos, e tais
estimulos de/para o ambiente necessitam de uma correta conversao,
interpretacdo e tratamento para a representacao virtual correta do estado do
satélite e atuacédo de controle (1,5,6). Em tais sistemas € comum a existéncia
de componentes de diferentes fornecedores operando de forma integrada, e
mais importante que o correto funcionamento das partes é o funcionamento do
sistema de forma integrada. Com isso a questao de integracdo do sistema de
controle se torna de alta importancia, devendo o sistema completo de controle
desempenhar seu objetivo corretamente frente a todos possiveis intempéries
que os componentes podem passar, de forma isolada e conjunta, das
propriedades emergentes da integracéo e considerando as diferentes decisdes
de design e implementagédo dos componentes desenvolvidos pelos diferentes

fornecedores.



Os subsistemas de controle de Orbita e atitude de satélites possuem,
atualmente, a logica das funcdes de controle implementadas por software.
Dada a natureza critica do subsistema, os modulos de software contam com
mecanismos capazes de detectar estados anormais de operacdo e
automaticamente acionar uma acao de recuperacao ou mitigagao dos efeitos
da anomalia, como chavear para um modo de operacao alternativo ou para um
hardware redundante. O conjunto dos mecanismos e légicas para recuperacao

é chamado de FDIR, do inglés Fault Detection, Isolation and Recovery.

Os mecanismos FDIR no subsistema de controle de atitude e Orbita s&o de alta
importancia para o cumprimento de seu objetivo. O controle inercial incorreto
do satélite pode leva-lo rapidamente a um estado de instabilidade ndo mais
recuperavel e, portanto, a perda completa da missdo e da espacgonave e por

essa razao precisam ser verificadas cuidadosamente em nivel de sistema. (4).

Um estudo de 2008 (7), no qual falhas de 129 diferentes satélites foram
analisadas, mostrou que a maior parte das falhas em satélites que chegaram a
entrar em Orbita ocorreu no sistema de controle de atitude e Orbita, como

mostra a Figura 1.1.

& Controle At. e Orb.
{Z] Energia

Gestao de Bordo
i Tel. Com. Serv.

M outros

Figura 1.1. Falhas por subsistemas de satélites
Fonte: Adaptado de (7)

Dentre as falhas dos sistemas de controle de atitude e Orbita ndo ha
predominéncia de um componente especifico causador das falhas, como pode

ser visto na Figura 1.2.
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Figura 1.2. Falhas por componente

Fonte: Adaptado de (7)

O estudo (7) inicia afirmando que muitas espaconaves mesmo com funcdes
cuidadosamente projetadas e testadas para cumprir seu tempo de missao
sofrem cedo de falhas ndo recuperdveis em o6rbita, enquanto que outras,
mesmo sofrendo falhas severas sdo capazes de exceder seu tempo de vida
quando procedimentos efetivos de recuperacdo de falhas sdo aplicados. E
termina concluindo que além dos sistemas de recuperagdo convencionais a
evolugao de mecanismos FDIR pode aumentar consideravelmente a habilidade

autbnoma de detectar e recuperar falhas ocorrendo em orbita.

Casos reais exemplificam o efeito catastrofico da faléncia do servico de
controle inercial em sistemas espaciais, como apresentados na Tabela 1.1
(8,9).

Tabela 1.1. Alguns Casos de faléncia das capacidades de sistemas de controle

inerciais em aplicacdes espaciais

Missao Causa Efeito

Ariane 501 | “O relatério do acidente descreve o que foi chamado | Destruicao
(1996) de “causa primaria” como a completa perda de do foguete
guiagem e informacao de atitude 37s depois da e sua carga
sequéncia de ignicdo dos motores principais (30
segundos depois de levantar voo)” (10)

Continua




Tabela 1.1 - Conclusao

Mars “perdida quando entrou na atmosfera de Marte em Perda da
Climate uma trajetéria mais baixa que esperada. O conselho | sonda e
Orbiter de investigagao identificou o que chamou de causa | missao
“raiz” do acidente como a falha em usar unidades
(1999) métricas na codificacdo de um arquivo de software
solo usado nos modelos de trajetoria (11). Dados de
desempenho dos propulsores estavam em unidades
inglesas”
Mars Polar | “Embora a causa da perda do MPL seja néo Perda da
Lander conhecida, o cenario mais provavel é que o sonda e
problema tenha ocorrido durante a sequéncia de Missao
(1999) entrada, abertura e aterrissagem, quando as trés
pernas de aterrissagem eram para ser armadas de
sua posi¢cao guardadas para posi¢cao de pouso.”
(12)(13), “o software desligou os motores € 0
maddulo caiu em queda livre até a superficie,
impactando a uma velocidade de 22 metros por
segundo e por isso destruido”
Titan/ “Uma constante incorreta em filtro no eixo de Perda da
Centaur rolagem zerou os dados de rolagem, resultando na | misséo
perda do controle da rolagem e consequentemente
/Milstar controle de guinada e arfagem ... colocando o
(1999) satélite Milstar em uma incorreta e ndo util rbita
eliptica baixa”
Genesis “a causa aproximada ou direta do acidente foi que Perda da
(2004) 0s sensores G-switch foram invertidos em sonda,
orientacao, por um design erréneo, e foram perda
incapazes de realizar o sensoriamento da parcial das
desaceleracdo da cdpsula de retorno de amostras amostras
durante entrada atmosférica e iniciar cientificas

desdobramento do paraquedas”

Fonte: Adaptado de (8,9)

O estudo e avanco de mecanismos FDIR para sistemas de controle de atitude

e Orbita de satélites se mostra de grande importancia para a area espacial nos

dias de hoje (7,14,15). E em consequéncia, atencéo especial devera ser dada a




verificagéo e validagdo dos mecanismos FDIR. O estudo (15) conclui que nos
proximos anos dever4 ser devotada mais atencdo para 0 processo de
desenvolvimento dos mecanismos FDIR, arquitetura, validacéo e testes, do que
um maior incremento nas capacidades dos mecanismos existentes, 0s quais

atendem aos requisitos de disponibilidade das missdes.

Neste cenario temos as metodologias de testes, que visam disciplinar o
processo de teste e proporcionam melhor qualidade ao produto final, enquanto
facilitam o planejamento e a execucdo de cronogramas. Metodologias e
técnicas de teste baseado em modelos, do inglés MBT — Model Based Testing,
empregam métodos semi-formais, tais como modelos de estado, para modelar
o comportamento esperado do sistema alvo de teste. Apesar de consideradas
onerosas, seu uso tem se mostrado eficaz para a geracdo automatica de casos
de testes e a sistematizacdo dos processos de V&V de sistemas criticos
intensivos em software (16,17,18,19,20,21).

Visto a abrangéncia de disciplinas dos sistemas AOCS, o escopo do presente
trabalho de mestrado se restringe a verificacao e validacdo dos mecanismos de
FDIR implementados no software do controlador de um Sistema AOCS,
considerado um aplicativo de missdo embarcado no computador de bordo da
plataforma espacial. Questdes de verificacdo e validacdo de equipamentos, do
software de sensores ou atuadores e adversidades do compartilhamento de
subsistemas em um unico computador de bordo, ex. AOCS e Gestao de Bordo,

nao serdo abordadas neste trabalho.
1.1. Objetivo da Dissertagéao

O objetivo desta dissertacdo € avaliar o potencial de duas metodologias de
teste baseado em modelos para especificar casos de testes para verificacdo e
validagéo de FDIR de Sistemas de controle de atitude e orbita para satélites.
As duas metodologias de testes avaliadas sédo: CoFl - Conformidade e Injecao
de Falhas (18); e InRob - Interoperabilidade e Robustez de Sistemas
Intensivos e Software (17). Os aspectos avaliados sao: (i) a adequagao das

metodologias de teste em verificar e validar o comportamento esperado de



mecanismos FDIR nas fungfes criticas realizadas pelo software de controle; e
(i) as comonalidades e complementariedades das metodologias na criacao de
casos de teste de conformidade e de interoperabilidade com foco na verificacdo

e validacao de requisitos de safety.
1.2. Metodologia

A realizacdo desta dissertacdo apoiou-se na analise tedrica da aplicabilidade e

na experimentacao pratica das metodologias.

Na analise tedrica da aplicabilidade avaliou-se as caracteristicas das
metodologias considerando suas especificidades face a conceitos de teste de
software e das recomendacdes de guias e normas espaciais.

Na experimentacdo, um protétipo de AOCS com mecanismos de FDIR foram
implementados e as metodologias CoFl e InRob foram aplicadas parcialmente.
Para a realizacdo deste experimento foi necessario o desenvolvimento de

diversos artefatos de software.

A Figura 1.3 apresenta as atividades realizadas no contexto desta dissertacao.



act [Package] Metodologia [Metodologia] /

Av aliar aplicagao de metodologias de
teste baseado em modelos em FDIR de
AOCS

Estudo sobre AOCS

Estudo sobre Verificagédo e
Validagao de Software Espacial

Estudo sobre FDIR de
AOCS

Estudo sobre metodologias de
Estudo sobre metodologia para teste baseado em modelos: CoFl
elicitagdo de requisitos: STPA e InRob

Implementagao de um ~ Elicitagdo de Requisitos | _ _ _ _ _ _ _
protétipo de AOCS de FDIR para um AOCS

\ Modelagem do protétipo
__________________________ AOCS

Avaliagao da cobertura dos Analise tedrica das
requisitos pelos modelos metodologias

Figura 1.3. Atividades da dissertacao

Inicialmente foram estudados os conceitos de FDIR de AOCS, como também

conceitos sobre Verificacdo e Validacéo de software espacial.

Posteriormente as metodologias CoFl e InRob foram estudadas, e uma analise

tedrica das capacidades das metodologias foi realizada.



Seguindo, foi realizado o experimento pratico que necessitou de
desenvolvimento de artefatos de base para a aplicacdo das metodologias,

consistindo em: um Prototipo AOCS e uma especificacdo de requisitos.

A metodologia STPA - System-Theoretic Process Analysis (22) foi estudada e
utilizada para apoiar a elicitacdo de requisitos de safety para um sistema
AOCS.

Apos foram gerados os modelos do prototipo AOCS permitindo uma avaliacao

pratica da aplicacdo das metodologias e a concluséo desta dissertacao.
1.3. Organizacgéo da Dissertacao
A dissertacdo esté organizada da seguinte forma:

e Capitulo 2: Apresenta a revisdo bibliografica sobre AOCS, FDIR de
AOCS e Verificacdo e Validacdo de software espacial. Inicialmente é
feita uma contextualizacdo de sistemas de controle inerciais, e
apresentada uma revisdo das técnicas de verificacdo e validacdo deste
tipo de software, de acordo com normas espaciais. Em seguida, séo

apresentadas as formas de verificacao e validacédo de FDIR de AOCS.

e Capitulo3: Apresenta conceitos sobre teste baseado em modelos e as
metodologias de teste CoFl e InRob, utilizadas neste trabalho para
especificacdo de testes de conformidade e de interoperabilidade,
respectivamente. A técnica STPA, utilizada para elicitar requisitos de
seguranca (safety, em inglés) de um sistema AOCS, que envolvem os

mecanismos FDIR, é também apresentada.

e Capitulo 4: Apresenta uma analise da aplicabilidade das metodologias

de teste, baseada na analise tedrica de suas capacidades.

e Capitulo 5: Apresenta 0 experimento pratico. Inicialmente séao
apresentados os artefatos criados para a elicitacdo de requisitos para

um sistema AOCS, de acordo com a metodologia STPA, que identifica



ameacas e trata questbes de dependabilidade e safety. Sé&o
apresentados também o Protétipo de AOCS e os modelos CoFl e InRob
gerados. Por fim uma avaliacdo dos modelos gerados contra 0s

requisitos é feita.

Capitulo 6: Traz a concluséo do trabalho, avalia os resultados obtidos e

aponta trabalhos futuros.
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2 CONCEITOS DE SISTEMAS DE CONTROLE INERCIAIS E DE
VERIFICACAO E VALIDACAO

O trabalho desenvolvido nesta dissertacao, de forma geral, encontra-se na area
de conhecimento de Engenharia de Software, e tem sua contribuicdo em
Verificagdo e Validagdo de software espacial. Entretanto, concentra-se no
software de um Sistema de Controle de Atitude e Orbita, o qual apresenta
particularidades préprias de outras disciplinas, especialmente da Engenharia
de Controle. Os trabalhos nesta dissertacdo nao incluem pesquisa sobre
desenvolvimento, verificagcdo e validacdo dos aspectos da disciplina de
engenharia de controle, que também s&o parte essencial do desenvolvimento
de um sistema de controle de atitude e Orbita. Por isso sera apresentado neste
capitulo somente uma breve revisdo bibliografica sobre verificacdo e validacéo

da engenharia de controle para correto entendimento do escopo deste trabalho.

Este capitulo descreve conceitos de Sistemas Inerciais de modo geral, de
Sistema de Controle de Atitude e Orbita para satélites, discorre sobre deteccéo,
isolacdo e recuperacdo de falhas em tais sistemas, o que € chamado de
mecanismos de FDIR e apresenta recomendacgdes e conceitos de verificacao e
validacéo de sistemas de controle e de software em aplicacfes espaciais.

2.1. Sistemas de Controle Inerciais

Sistemas de controle inerciais sdo sistemas que controlam o deslocamento e a
orientacdo de corpos no espaco. Esta categoria de sistemas esta presente em
diversas maquinas utilizadas pelo homem, como por exemplo: Satélites;
Foguetes; Avides; Submarinos; Navios; e Robds. De forma mais experimental

podemos encontrar estes sistemas também em automéveis.

A operacdo basica de um sistema de controle inercial consiste em adquirir
informacdes de posi¢cao e movimento do corpo por meio de sensores, computar
as acOes de controle baseado no estado estimado e estado desejado para o
corpo, e executar as acdes de controle com uso de atuadores, que geram

efeitos fisicos de for¢as, em busca de levar o corpo ao estado desejado. Estes

11



sistemas de controle sé@o ciclicos em sua atividade, tendo sempre uma malha

fechada de atuagéo com o meio externo ao corpo.

De forma classica sistemas de controle inerciais também s&o chamados de
sistemas GNC - Guidance, Navigation and Control - pelas suas
funcionalidades principais de controle, ilustradas na Tabela 2.1. “Um sistema
que simplesmente indica a posicéo e velocidade de um veiculo é um sistema
de navegacdo. Se o sistema de navegacdo for colocado em uma malha
fechada com os controles do veiculo pelo computador de guiagem para
controlar a posicéo e velocidade do veiculo, ele é um sistema de Guiagem (e
Controle) [GNC]’ (23). “Porém os sistemas de controle inerciais atuais utilizam
comumente mais funcdes para a realizacdo de seus objetivos de controle, por
exemplo mudanca de modos de controle (interno ao controlador ou de
sensores e atuadores), monitoramento do sistema de controle e situacdo da
planta, atualizagdo dos modelos, deteccdo de falhas, isolamento e

recuperacao” (5).

Tabela 2.1. Funcgdes principais de um sistema GNC

Funcao Descricao

Refere-se a determinacéo da posicéo e orientacdo desejados
Guiagem (alvos) para o corpo. Consta de continuamente corrigir o vetor da
Guidance | Vvelocidade do centro de massa do veiculo, para que o veiculo
chegue a um ponto especifico no espaco e tempo (23).

Navegacao | Refere-se a determinagio do estado estimado de um corpo frente
Navigation |@s medidas dos sensores.

Controle Refere-se a determinagdo das agées de controle para o instante
Control frente as entradas de guiagem e navegacao.

Fonte: Adaptado de (5,23,24)
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A Figura 2.1 apresenta a estrutura geral de um Sistema Controlado. O corpo ao
qual o sistema de controle inercial controla é chamado de planta e em conjunto
com ela forma o chamado sistema controlado. Os sistemas controlados tém
como entrada 0s seus objetivos de controle e como saida o seu desempenho
de controle. “Os operadores da planta controlada tem objetivos especificos. O
propoésito dos objetivos é ter um sistema de controle que dé a planta controlada
um desempenho de controle especificado, mesmo com as interacbes com o

seu ambiente externo.” (5).

Interacdo com

o Ambiente
Sistema
_~ Controlado
Objetivos
de Controle Comandosde /7 Desempenho
" de Controle
Controlador B = Atuadores | -
: ) |
L = Flanta
P —— Controlada
Realimentacdo /J—\
do Controle
SEensores
-
Sistema de Controle
L —_

Figura 2.1. Estrutura Geral de um Sistema Controlado
Fonte: Adaptado de (5,24)

Os objetivos de controle sdo as referéncias de controle para o sistema
controlado, e podem variar em abstracdo, podendo ser objetivos de alto nivel,
como realizar uma manobra ou adquirir um alvo, até ser comandos de baixo
nivel como valores de setpoints para as variaveis de estado do sistema. O
desempenho de controle, por sua vez, depende dos objetivos de controle e
visam caracterizar qualitativamente a realizacdo destes objetivos. Vérias
podem ser as métricas na analise do desempenho de controle, ex. precisao,
exatiddo, agilidade de apontamento, amortecimento, etc., pertinentes ao
objetivo, porém a mais basica caracteristica pertinente a sistemas de controle é
a estabilidade do sistema que diz respeito a sua capacidade de se manter

controlavel, “habilidade de um sistema submetido a disturbios externos, entre
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limites, de permanecer indefinidamente em um dominio limitado em torno de

uma posigao de equilibrio ou de uma trajetéria de equilibrio” (6).

Na questdo de estabilidade, destaca-se ainda a caracteristica de robustez do
sistema controlado, por estar relacionada a capacidade de manter estabilidade.
A robustez representa a “habilidade de um sistema controlado de manter
algumas caracteristicas de desempenho, incluindo estabilidade, na presenca
de incertezas da planta, sensor, atuador e/ou ambiente” (6), sendo estas
incertezas aproximacdes de projeto, variacbes de parametros de
funcionamento dos equipamentos de controle e condicdes do ambiente ou
falhas de operacdo dos equipamentos de controle. De forma mais abrangente
podemos caracterizar ndo somente a estabilidade e robustez, mas todas as
caracteristicas de dependabilidade (25) de um sistema de controle inercial,
como recomendado desde 1971 no guia de GNC da NASA: “Com o advento de
sistemas aeroespaciais de larga escala, projetistas reconheceram a
importancia de especificar e realizar requisitos de projeto adicionais aos
requisitos classicos funcionais e de ambiente. Esses requisitos “adicionais”
incluem produtibilidade, safety, confiabilidade, gualidade, e
manutenabilidade. Essas caracteristicas foram identificadas, cresceram em
importancia, e tornaram-se disciplinas proprias. Atualmente, ndo é concebivel
qgue qualquer especificacdo de requisitos de um sistema ou equipamento

aeroespacial seja formulada sem consideragao a essas caracteristicas.” (26).

Requisitos de dependabilidade visam garantir o correto funcionamento do
sistema durante sua operacédo, ultimamente fornecendo as capacidades de
funcionamento correto do sistema para seu sucesso durante seu tempo de

missao.

Sistemas de controle modernos, como de veiculos néo tripulados ou sondas
interplanetarias, também se caracterizam por sua capacidade de autonomia
(27,28,29). Porém a capacidade de autonomia de espagonaves orbitais é
tradicionalmente baixa, sendo estas dependentes dos objetivos e decisdes
definidas pelo homem para a operacdo do sistema de controle. Esta
caracteristica ndo sera abordada neste trabalho.
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2.2. Sistemas de Controle Inerciais de Satélites

O sistema de controle inercial de satélites é chamado em portugués de
SISCAO - Sistema de Controle de Atitude e Orbita, ou comumente pela sigla
em inglés AOCS - Attitude and Orbit Control System. “O AOCS é um dos
subsistemas de um satélite. E frequentemente o mais complexo subsistema do
satélite. Sua funcdo é controlar a atitude e orbita do satélite. Essa funcéo é
critica visto que sem adequado controle de atitude e Orbita o satélite ird se

tornar incapaz de cumprir os objetivos da missao” (30).

Nos satélites mais antigos, o subsistema AOCS era dividido em duas partes: (i)
ADCS - Attitude Determination and Control Subsystem — que estabiliza o
veiculo e o orienta para sua direcéo especificada durante a misséo, apesar de
torques atuantes por disturbios externos” (1) e internos; e (ii) GNC — Guidance,
Navigation and Control — que determina a posi¢ao e velocidade do satélite ou,
equivalentemente, seus elementos orbitais como uma fungéo no tempo e ajusta
a Orbita para se aproximar das condigbes predeterminadas” (7), sendo o
responsavel por manobras orbitais, ou posicionamento fino de uma
espaconave no espaco. No sistema GNC da Space Shuttle, o processo [do
subsistema GNC] € dividido em trés passos: (a) célculo da localizacédo
pretendida da espaconave pelo software de guiagem, (b) estimativa da posicéo
atual da espaconave pela navegacdao e, (c) transporte da espaconave em Orbita

para a localizac&o requerida pelo controle de voo (31).

Atualmente, os sistemas AOCS além de integrarem ambas as funcionalidades
de ADCS e GNC rumam a integracao também com o subsistema de Gestédo de
Bordo, compartilhando de ambiente computacional Unico, gracas ao avanco na
area de circuitos integrados e software embarcado. Alguns exemplos de
computadores de bordo com a filosofia de System-on-a-Chip (32) proporcionam
uma capacidade de integracdo da computacdo de diversos subsistemas. Na
area de software embarcado espacial o desenvolvimento de plataformas de
software, ex. RTOS, e reuso de funcionalidades comuns, ex. PUS (33), geram
modularizacédo, legado de operacdo, facilidade de desenvolvimento e de

verificagéo e validagao dos aplicativos especificos da missédo em um satélite.
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Considerando seus componentes fisicos, um sistema AOCS é composto por
sensores, atuadores, um controlador e cabeamento de conexdes, como
ilustrado na Figura 2.1. O controlador contém a logica de controle e interage
com a planta controlada por sensores e atuadores. Os atuadores s&o
dispositivos que convertem comandos do controlador em efeitos fisicos na
planta controlada, jA os sensores sdo dispositivos que medem o estado da
planta controlada e os prové como entrada em realimentacdo para o

controlador (5).

A computacdo do controle inercial do satélite inclui hardware, software e
operacdes humanas. Sua operacdo pode ser distribuida entre o segmento
espacial e o segmento solo (5). O segmento solo supervisiona a operacao do
sistema AOCS via telemetria, e envia comandos ao mesmo que podem, por
exemplo, alterar um modo, alterar objetivos de controle, comandar uma
atuacdo de manobra orbital, etc. O segmento espacial realiza os objetivos de

controle e executa os comandos pré-programados ou vindos do segmento solo.

O controlador € o componente central do sistema de controle nos satélites, nele
€ executado o software de controle que integra logicamente os diversos
componentes, define o0 modo de operacao, executa o controle da espagconave,
e além disso, contém a computacdo da funcionalidade de detecc¢do, isolamento
e recuperacao de falhas, portanto € peca central na operacao e recuperacao do

sistema, visto possivel falha em qualquer um de seus componentes.
2.2.1. O Software Aplicativo do AOCS

O software do controlador do AOCS tem a fungéo principal de comandar o
controle inercial do satélite com o desempenho e dependabilidade especificada
para a missdao. O software contém o codigo das leis de controle e as
funcdes complementares para o correto funcionamento do sistema. O “codigo
dos algoritmos das leis de controle representa um pequeno subconjunto em
[codigo de] uma aplicacdo complexa de controle (em controle de satélites estes
codigos representam em torno de 20-30%). As funcdes complementares

incluem técnicas para manusear o0 restante da aplicagdo de controle
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embarcado (como interagbes com operador externo, deteccédo e recuperacao

de falhas, gerenciamento dos equipamentos, etc.)” (30).

As caracteristicas de dependabilidade estdo distribuidas em todo o codigo
aplicativo do controlador, tanto na parte de algoritmos de controle quanto na
parte das fungbes complementares da aplicagdo. O mau funcionamento de
qualguer uma das partes do aplicativo pode piorar as caracteristicas de
dependabilidade do controle, enquanto que, uma implementacdo com o0 minimo
de defeitos e que adequadamente trate falhas, tanto do controlador quanto dos
demais equipamentos de controle, aumenta o nivel de dependabilidade do
sistema e proporciona menor risco de perda da missao por culpa do sistema de

controle.
2.3. Fault Detection, Isolation and Recovery

Em um satélite, o FDIR é o conjunto de mecanismos que funcionam de forma
distribuida e hierarquica, implementados por hardware e/ou software,
responsaveis por detectar, isolar e recuperar o satélite de situacées de falha
em sua operacdo. Em um sistema com alto nivel de complexidade, como no
caso de subsistemas AOCS, a funcionalidade do FDIR aumenta em
importancia pelo fato de sua responsabilidade de supervisionar a operacao
individual de componentes e do sistema integrado como um todo, mantendo-o
em operacao frente a miriade de cenarios de perturbacdes e falhas que o
sistema pode sofrer. As falhas podem ser tratadas local ou globalmente
dependendo do impacto e das medidas de recuperacdo necessarias dos
subsistemas do satélite (14,34,35).

Segundo (15,35), o desafio da construcdo de arquiteturas de FDIR de satélites
é lidar com as falhas localmente, e no caso de insucesso trata-las em um nivel
superior. Por exemplo: no caso de um erro de comunicacdo em um
equipamento AOCS, o controlador do barramento pode inicialmente tentar
novamente uma comunicacdo. Caso ocorra sucesso na nova tentativa, uma
sinalizacdo do evento é gerada e a operacdo pode proceder normalmente.

Caso contrario, um nivel de FDIR superior pode ser acionado para, por
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exemplo, conferir o estado do equipamento, alterar seu modo de operacao ou

chavear para um equipamento redundante.

Para a discussdo das caracteristicas dos mecanismos de FDIR adotamos
como terminologia de referéncia aquelas apresentadas pelo SAFEPROCESS
Technical Commitee of International Federation of Automatic Control IFAC e
em (36,37,38), que definem:

e Funcionamento normal: Um sistema estda em funcionamento
normal quando seus estados, suas entradas e saidas estdo dentro

da faixa de valores nominais.

e Falha (Fault): é um desvio de uma varidvel observada ou um
parametro calculado para fora da faixa de valores considerados

nominais para 0 processo e equipamentos.

e Faléncia (Failure): significa perda total ou significativa das
capacidades de uma funcéo do sistema.

e Modelamento da falha: determinacdo de um modelo que descreve
os efeitos especificos de uma falha.

e Residuo: valor que exprime a incoeréncia entre as informacfes ou

valores aferidos e as fornecidas por um modelo tedrico.

e Deteccdo de falha: determinacdo da presenca de uma falha no

sistema e instante de sua ocorréncia.

e Isolacdo’ de falha: determinacg&o do tipo e localizacdo da falha.

1 — O termo em inglés Isolation é traduzido de duas formas na literatura em portugués, como
isolamento e isolacdo. Este trabalho adotou a traducao presente em trabalhos académicos do
INPE de Isolacao (38).
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e Identificacdo de falha: Determinacdo do tamanho e do

comportamento temporal de uma falha.

e Diagnostico: Determinacdo do tipo, tamanho, localizagdo e tempo
de deteccdo da falha. Inclui as tarefas de isolacéo e identificacdo da
falha.

As funcgbes de FDIR espacial constam de: Detecc¢do; Isolacéo (e Identificacao:
Diagndstico); e Recuperacao.

A deteccao de falhas pode ocorrer pela conferéncia de eventos discretos, por
exemplo pelo monitoramento da palavra de status de equipamentos,
sinalizacdo de falha no processador, monitoramento de time-outs em
comunicacdes e comandos, conferéncia de variaveis contra valores limites. E
também pode ocorrer por analise de dados dindmicos que resultam em
residuos que indicam falhas, por exemplo entre variaveis e parametros contra
modelos de comportamento esperado no tempo (temporal) ou conferéncia
cruzada de medidas (direta). Esta ultima forma é de grande importancia no
monitoramento de processos e sistemas dinamicos, como é o caso de sistemas

de controle inerciais AOCS.

De forma geral, a deteccédo e diagndstico de falhas (DDF) pode ser descrita
como em (39) por: um sistema G estimulado por uma entrada conhecida u,
ruido estocéastico v, perturbacdo deterministica w, e um sinal exdgeno f
representando o estimulo de uma falha. A arquitetura de diagnéstico de falha
consiste de duas partes: um gerador de residuo F e uma funcdo de decisdo g.
O gerador de residuo usa a entrada u e a medida da saida y para produzir o
residual r, que carrega a informacgao de ocorréncia de uma falha. A funcao de
deciséo g avalia o residual e determina o tipo de falha ocorrida caso ela exista,

como representado na Figura 2.2.
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Figura 2.2. Arquitetura basica de um sistema de deteccao e diagndstico de falhas
Fonte: Adaptado de (39)

Em FDIR de sistemas aeroespaciais a mesma estrutura de DDF é utilizada,
como na Figura 2.3 (14), ou estendida, como em (40) e (15).

Controles SI,STE MA:,_ Saidas medidas .
realimentagoes, - Ruma a unidades
atuadores, reconfigurdveis

SENS0res, ..

J
Sinal de indicacdio
de falha

Mensagens
de alarmes

Exibigdo

DDF

Figura 2.3. Estrutura basica de um DDF em aeroespacial
Fonte: Adaptado de (14)

A deteccdo e diagndstico da falha em sistemas dindmicos podem ser
realizadas utilizando diversos métodos diferentes (41,42,43), como: métodos
guantitativos, que usam modelos com equacionamento das dinamicas
esperadas do equipamento ou processo sendo monitorado; e métodos

qualitativos onde modelos relacionando causas e efeitos de comportamento
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séo utilizados como base do monitoramento do sistema. Em ambos os casos
pode ocorrer uma discrepancia do comportamento do sistema no tempo
comparando-se as saidas do sistema com o esperado pelo(s) modelo(s). Essa
discrepancia é referida por residuo, que sinaliza uma possivel falha no sistema,
e 0 comportamento dessa diferenca no tempo pode ser usado para o
diagndstico do problema.

A recuperacao tem o objetivo de retirar ou mitigar a falha e seus efeitos no
sistema. As acles de recuperacado sdo dependentes da missdo e séo definidas
por falhas ou pelos seus efeitos, com acdes para falhas nédo identificaveis
também existindo se for o caso. Em aplicacbes espaciais podemos citar duas

estratégias de recuperacao (15):

o Estratégia de Meio-Satélite: quando uma falha é detectada ndo ha a
etapa de isolacdo e a recuperagao reconfigura completamente o
satélite ativando os equipamentos redundantes. Neste caso, a equipe
de operacdo do satélite em solo, é responsavel por diagnosticar a
falha e corrigir a anomalia. Esta estratégia é bem simples, requer um
menor esforco de validagdo e mantém o satélite em um modo
seguro, sendo aplicavel a missdes que requerem indices de

disponibilidade baixos, como o caso de alguns satélites cientificos.

e Estratégia de FDIR hierarquica: Tem como principio manter o modo
de operacao do satélite de forma a propiciar uma alta disponibilidade
da missédo. Neste caso, as falhas séo tratadas no nivel mais baixo
possivel, com uma evolucdo gradual aos niveis superiores caso seja
necessario. A isolacdo e recuperacao sao realizadas por processos
locais, e 0s impactos mitigados mantém a operacdo mesmo que de
forma degradada. As correcdes de dados séo feitas localmente (ex.
bit flip, CRC), o chaveamento para equipamentos redundantes é feito
de forma individual, e o chaveamento para modo de seguranca e
interrupcdo da missdo s6 ocorre em casos de falhas especificas

criticas ou quando as recuperagdes locais ndo resolvem o problema.
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2.3.1. FDIR para AOCS

Considerando exclusivamente subsistemas AOCS de satélites, alguns

mecanismos de deteccédo de falhas sdo (15,41):

Conferéncia de Equipamentos: quando o equipamento possui a
funcionalidade de sinalizar falhas por sinais elétricos de status ou

palavras de status.

Conferéncia de Transmissdo de Dados: quando protocolos de
comunicacdo detectam falhas de transmissédo de dados, como time-

outs, checksums, acknowledges de comandos, etc.

Conferéncia de Consisténcia de Dados: quando o dado util é
conferido para indicar falhas nos equipamentos e/ou perturbacdes na
dindmica dos equipamentos e satélite. Algumas conferéncias de

consisténcia de dados sao:

o Consisténcia de Dados de Equipamentos: Confere a
continuidade das medidas providas por um equipamento,
normalmente sensor, mas também podem ser valores de
operagcdo de atuadores. Uma ruptura ou congelamento das
medidas pode sinalizar uma falha.

o Consisténcia de Medidas: Conferéncia cruzada entre
sensores redundantes (hardware redudancy), ou conferéncia
cruzada entre diferentes sensores (analytical redundancy),
computando-se o residuo das medidas. Uma discrepéancia

entre medidas sinaliza uma falha em um dos sensores.

o Consisténcia de Comando: Conferéncia dos efeitos da
execucdo de um comando, normalmente validando o

comportamento da cadeia de comando e atuagao.
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e Monitoramento do Desempenho de Controle: Monitora parametros
de desempenho de controle e erro de atitude, uma anomalia nestes

parametros sinaliza uma falha na operacao do controle.
2.4. Verificacao e Validag&o do Controle

Esta secdo traz um resumo sobre verificacdo e validacdo dos aspectos de
desempenho de controle, bem como do codigo aplicativo incluindo o cédigo
das leis de controle e as funcées complementares do aplicativo. Os conceitos
apresentados aqui sdo baseados nos guias de desenvolvimento de sistemas
espaciais da European Cooperation for Space Standardization (ECSS) da
Agéncia Espacial Europeia. Em geral, os conceitos de verificacdo e validacéo
de controle e de software espacial serdo apresentados, para situar
corretamente o escopo de teste de software deste trabalho, principalmente
porque diferentes testes sdo necessarios para cobrir as diferentes disciplinas:

Engenharia de Controle e Engenharia de Software.

A atividade de verificacdo e validacdo da Engenharia de Controle de sistemas

de AOCS pode ser sumarizada em tarefas, como apresentado em (5):

e definicAdo da estratégia de verificacdo e validacdo do controle

(incluindo especificacédo dos requisitos do ambiente de testes),

o verificacdo preliminar do desempenho de controle por analise ou

prototipacdo,
¢ verificacdo funcional e de desempenho por analise,

o verificagdo e validacao final do sistema controlado (hardware, software
e operacdao humana) por testes de integracdo tipo hardware-in-the-

loop,

validacdo do comportamento do sistema controlado em voo.

A atividade de verificacdo e validacdo do sistema de controle confere as

funcionalidades e desempenho de controle do sistema durante todas suas
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fases de desenvolvimento, depois na operacéo do sistema integrado para a
aceitacdo do mesmo, e ainda com o sistema na fase de operagéo do satélite.

Segundo (4), a verificacdo dos componentes de hardware e software pode ser
feita por quatro métodos diferentes: (i) analise, (ii) simulacdo em software, (iii)
teste com hardware-in-the-loop e (iv) por testes em bancadas especificas como

mesas de mancal a ar.

A Figura 2.4 apresenta os aspectos verificados e os métodos aplicados nas
atividades de verificacdo de um sistema AOCS. Observa-se que 0s sistemas
de controle inerciais atuam em malha fechada com o meio ambiente e os testes
dos componentes de software se apoiam, em grande parte, em simulacdes do

ambiente espacial.

Verificagdo Aspectos Métodos
Hardware dos equipamentos |Desempenho especificado Testes realizados pelo fornecedor
AOCS
Fungdes no satélite Testes realizados apds integracgdo, qualitativamente
Interfaces de Hardware Atribuicdo dos eixos, alinhamento Medicio na espagonave
Polaridade dos eixos Teste na espagonave
Térmico Andlise e Teste Vacuo-Termico
Elétrico Testes e medigdes na espagonave
EMC, EMI Entre equipamentos ADCS Testes e mediges na espagonave
Entre AQCS e satélite Testes e medigbes na espagonave
Possiveis configuragbes de hardware
(redundancia) Testes e medigdes na espagonave
Interfaces de Software Protocolos, temporizacgdo, conversdes Simulador, testes na espagonave
AOCS TMTC Simulador
Processos ADCS
Operacoes Sequéncias operacionais Simulador, Teste Hardware-in-the-loop
FDIR Deteccdo de falhas, medidas de corre¢do |Simulador, Teste Hardware-in-the-loop
. Analises, simulador, teste Hardware-in-the-loop,
Controle de Atitude .
Estabilidade de processos bancadas de teste
Anadlises, simulador, teste Hardware-in-the-loop,
Desvios de controle bancadas de teste
(Andlises), simulador, teste Hardware-in-the-loop,
Curso e Duragdo dos processos bancadas de teste

Figura 2.4. Verificacdo de um sistema de controle de atitude

Fonte: Adaptado de (4)

Para avaliar o desempenho do controle, Figura 2.5, o handbook de diretrizes
sobre desempenho de controle da ECSS (45) indica trés métodos de avaliar o
desempenho do controle para sua verificagcdo: (a) Experimentagédo, (b)

Simulacdo numérica, (c) Andlise de provisdo de controle. Apesar das

24



diferencas no agrupamento dos métodos de teste dadas pelas fontes (4) e (45),

podemos associar a equivaléncia dos grupos (i) a (c), (ii) a (b) e (iii,iv) a (a).

Propriedades de desempenho extrinsicas

Propriedades de desempenho instrinsicas

Propriedades de
regime permanente

Erro de apontamento absoluto,
estabilidade de apontamento, erro de
medigdo absoluto, etc.

Trasmissdo de ruido de medigdo, rejeigdo
de distdrbios de torque externos, etc.

Propriedades de
transigio

Overshoot de atitude (entrando em um
modo de controle a propulsdo), tempo de
tranquilizagdo (fim do modo de controle a
propulsdo, modo de redugéo de
velocidades), etc

Overshoot, tempo de resposta, tempo de
acomodagio, amortecimento, dacaimento
logaritmo, etc.

Propriedades gerais

Consumo de combustivel, média da
iluminacta nos painéis,etc.

Estabilidade do sistema, Margens de
estabilidade, robustez

Figura 2.5. Exemplos de desempenhos de controle especificaveis
Fonte: Adaptado de (45)

Na Figura 2.5 pode-se observar que, algumas caracteristicas de desempenho
podem ser consideradas caracteristicas de dependabilidade do controle, que
neste caso, corresponde a robustez de aspectos do controle frente a condi¢cdes
inerciais momentaneas indesejadas do satélite, que aliado, por exemplo, a
robustez de operacdo do software, fazem parte das caracteristicas de
dependabilidade do sistema AOCS como um todo, no cumprimento dos seus

objetivos.

Resultados experimentais se valem do uso de prototipacdo ou equipamentos
finais para testar as caracteristicas de desempenho de um equipamento ou
partes do sistema. Os testes sdo medicbes de uso e casos de testes
representativos da operacao do sistema de controle para a misséo, que geram
dados para apoio a design e verificacdo e validacdo do controle. Este tipo de
teste pode ser combinado com simulacao para fazer testes de simulacdo com

hardware-in-the-loop.

Simulacdo numérica é utilizada para analise de alternativas desde conceitos e
arquiteturas, refinar resultados de analises complexas e testar o controle em

fases iniciais do projeto até fases finais de desenvolvimento de forma mais
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detalhada, com modelos acumulando informac¢des que se tornam disponiveis
durante o desenvolvimento. Cada teste pode representar um cenéario
operacional de interesse para o desenvolvimento do controle. E devido ao
crescente conhecimento adquirido de missGes anteriores e exploracdo
cientifica do espaco, as simulacdes sdo capazes de gerar resultados confiaveis
com uma enorme flexibilidade de testes. Sdo comuns simula¢des de pior-caso
para teste dos casos limites dos parametros de operacdo e margens de
controle, e simulacbes de Monte Carlo para avaliar distribuices de parametros
tanto para design quanto para verificagdo do comportamento nas faixas de
parametros do controle nos diferentes cenarios de operacdo do controle.

A analise de provisao de controle utiliza a analise matematica para demonstrar
a viabilidade do conceito de controle e as alternativas de arquitetura quanto a
alcancar os objetivos de controle e satisfazer os requisitos de missdo nas fases
iniciais do desenvolvimento, para garantir que os requisitos da missao serao
satisfeitos pelo design e nas decisbes de projeto, e com a soma das
contribuicdes de erro de controle por cada componente do sistema nas fases
finais de desenvolvimento, sendo esta a andlise de provisdo de erros de

controle.

Durante todo o desenvolvimento e a cada avanco no projeto do controle
podemos dizer que é necessario a reverificacdo do desempenho de controle
para assegurar que suas caracteristicas continuam validas e aceitaveis mesmo
visto a integracdo dos componentes (hardware, software, operador) e
caracteristicas intrinsecas aos mesmos. A validacdo do desempenho é feita
bottom-up, onde cada componente do sistema de controle deve satisfazer seus
requisitos e a integracdo dos componentes deve satisfazer os requisitos de
maior nivel hierarquico até serem satisfeitos os requisitos do sistema de

controle como um todo.
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2.5. Verificacao e Validacéo de Software

Todo o cadigo aplicativo AOCS, incluindo, tanto as funcionalidades de apoio ao

sistema de controle quanto o codigo dos algoritmos de controle, por serem

implementados em software, seguem as regras de verificacdo e validacdo de

software embarcado. No codigo dos algoritmos de controle € preciso verificar

tanto as caracteristicas de controle quanto as caracteristicas de implementacao

em software.

O processo de desenvolvimento de software pode ser dividido em nove

grandes atividades, como agrupado em (46):

Requisitos de sistema relacionados a software: estabelece o0s

Requisitos Base (RB) de software no sistema espacial. Atividade de

engenharia do sistema onde a especialidade de software apoia a
engenharia de requisitos do sistema para definir as fungdes com seus
desempenhos, e demais requisitos alocados a software, seus
meétodos de verificacdo e validacdo, restricbes de desenvolvimento,

etc.

Gerenciamento de software: planejamento e organizacdo da
atividade de desenvolvimento de software, incluindo gerenciamento
do ciclo de vida, revisbes, gerenciamento de interfaces, provisdes e

margens e processo de desenvolvimento.

Requisitos de software e arquitetura de software: elaboracéo da

especificacdo técnica de software (TS) com os requisitos de software,

derivados dos requisitos base, mais arquitetura ou modelo légico
funcional e comportamental de software, e demais modelos légicos

para apoio ao design de software.

Software design e implementacéo: design do produto de software e
sua implementacdo. Inclui codificacdo e teste de unidade e de

integracao do codigo de software em moédulos.
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Validacdo de software: organizacdo e execucdo das atividades de

validacdo, validando o software quanto a sua especificacdo técnica

(TS) e quanto os seus Requisitos base (RB).

Entrega e aceitacdo do software: organizacdo da atividade e

entrega, instalacao, treinamento e aceitacédo do software.

Verificacdo de software: organizacao das atividades de verificacdo e

execucao da atividade, contemplando a verificacdo de todo o projeto,

incluindo o produto de software.

Operacao de software: organizacdo da atividade e operagdo do

software, com apoio ao uso do mesmao.

Manutencdo de software: organizacdo da atividade e manutencao
de software, modificacbes de software, revisbes de manutencéo,
migracdo de software e plano e execucdo do fim da operacdo do

software.

E importante notar que n&o existe uma definicdo globalmente aceita sobre as

atividades de verificacdo e validacdo, como explicado em (47): “deve ser

notado que existe uma forte divergéncia de opinido sobre quais tipos de testes

constituem validacdo. Algumas referéncias dizem que todos os testes séo

verificagdo e que validacdo é realizada quando requisitos sdo revistos e

aprovados. Outras referéncias veem teste de unidade e integracdo como

verificacdo e testes de mais alto nivel como validacdo”. Nao faz parte dos

trabalhos de mestrado advogar sobre qual conceito € o mais correto, iremos

usar os conceitos presentes no guia ECSS da ESA.

“Validacdo é definida como a confirmacdo, pelo provimento de evidencias

objetivas que o0s requisitos para uma aplicagdo ou uso pretendido foram

cumpridos. O processo de validacdo (para software) € 0 processo para

confirmar se os requisitos foram corretamente e completamente implementados

no produto final. Validagao é, portanto, um teste “fim-a-fim” do produto.” (48).
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Todos os requisitos devem ser validados, e cada requisito deve ter seu método,
processo e critério de aceitagcdo vinculado para ser validado. A validacdo pode
utilizar qualquer método necessario e adequado para tal, havendo a
preferéncia pelos guias da ESA por testes no produto final, como dito em (48).
O guia (46) define que “validacado deve ser realizada por testes”, mas ressalva
que “caso possa ser justificado que nao é possivel a validagéo por testes, a
validagao pode ser realizada por analise, inspegao ou revisdo de design.” O
guia também define que para cada requisito de software, deve ser
desenvolvido e documentado um conjunto de casos de testes (entradas, saidas

e critério de aceitacdo) e um processo de teste, incluindo:
e Teste de estresse, limites e entradas singulares
e Teste da habilidade de isolar e mitigar os efeitos de falhas

e Teste da habilidade de operar com sucesso em um conjunto
representativo do ambiente operacional

e Teste das interfaces externas incluindo limites, teste dos protocolos e
testes dos tempos de comunicacao

Teste da interface homem maquina da aplicacao

Mesmo a validacdo sendo um processo separado e dedicado, muito de seu
trabalho pode se apoiar em resultados da verificacdo e teste da codificacao
para gerar evidéncias de que o software contém o requisito implementado
corretamente. “Devido a crescente complexidade de software espacial, e com
consequente explosdo combinatdria do comportamento do produto, as técnicas
de verificacdo permitem a reducao do esforgco de validagcdo. Como a validacao
representa uma atividade de alto custo, o plano de verificacdo e validacao de

software deve garantir um balango de custo-beneficio efetivo para o projeto
(48).

“O processo de verificagdo de software tem a intengdo de confirmar que ha

especificacdo adequada e entradas para cada atividade e que as saidas das
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atividades estdo corretas e consistentes com as especificagdes e entradas.
Este processo é concorrente com todas as atividades de software” (46).
“Verificagdo € a confirmacgao, pelo provimento de evidencias objetivas que as
exigéncias [de projeto] especificadas foram cumpridas” (48), ou seja, que as
atividades do desenvolvimento de software estdo completas e corretas para
cada tipo de software sendo desenvolvido.

A expressdo “para cada tipo de software sendo desenvolvido” indica que a
verificacdo é dependente das caracteristicas do software que influenciam as
atividades de desenvolvimento. Como o processo de verificagdo tem o objetivo
de verificar todas as atividades do desenvolvimento, ela depende das
exigéncias necessarias, de cada atividade, para cada tipo de software. Por
exemplo, cada software, ou componente de software, tem uma criticalidade, e
cada nivel de criticalidade acarreta exigéncias de desenvolvimento, como
cobertura de codigo verificado. Se o software for de tempo-real faz-se
necessario algumas tarefas, a especificacdo e design com andlise de modelo
de computacdo em tempo-real e escalonabilidade, e a atividade de verificacdo
precisa verificar estas analises e a especificacdo destas caracteristicas. Por
isso é pedido que no planejamento da atividade de verificacdo seja definida a
atividade baseando-se no tipo de software: “Atividades do ciclo de vida e
produtos de software a ser verificados devem ser determinados baseados em

analise de escopo, magnitude, complexidade, e criticalidade.” (46).

A verificacdo pode ser realizada por diferentes formas (48), ex. testes, revisoes,
inspecao, andlises, prototipacdo, auditorias, ferramentas especificas, listas de
conferéncias, etc.. A verificacdo das atividades pode levar também em
consideracdo nao s6 aspectos técnicos da atividade, mas também aspectos
gerenciais do desenvolvimento, como recursos utilizados, tempo de entrega,
etc. se for de interesse para o projeto. Para cada atividade a ser verificada
deve ser feita uma especificagao dos itens a serem verificados. Um conjunto de
itens de referéncia, ndo exaustivo, para cada atividade pode ser encontrado em
(46) e (48).
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2.5.1. Teste de Software

As tarefas de testes no desenvolvimento de software séo distribuidas entre as
atividades de implementacéo, verificacdo e validacdo, sempre com o intuito de
demonstrar a corretude da implementacdo e encontrar os defeitos existentes.
As atividades de testes tem grande importancia no desenvolvimento de
software espacial, sendo um método de verificagdo e validagdo largamente
utilizado desde a geracéo da primeira unidade de software até a validacao final

do software e sistema espacial de mais alto nivel.

Mesmo com as possibilidades de geracdo de cdodigo automética e modelo
l6gico de arquitetura executavel, que fazem uso de testes mesmo antes da
geracdo do codigo, iremos restringir a discussdo aos testes padronizados e
atualmente recomendados em (48) para o desenvolvimento de software
espacial, os quais abordam os testes de caracteristicas funcionais e nao

funcionais da implementac&o do software.

As caracteristicas ndo funcionais de Dependabilidade nesse trabalho estdo de
acordo com a definicdo de (25), sendo eles: Disponibilidade — prontiddo para o
correto servico; Confiabilidade — continuidade do correto servico; Safety —
auséncia de consequéncias catastroficas para o0 usuario ou ambiente;
Integridade — auséncia de alteracdo imprépria do sistema; Manutenabilidade —

habilidade de um processo de ser submetido a modificacdes ou reparos.

Ao longo do desenvolvimento do software, diferentes tipos de testes séo
adotados, de acordo com a fase de desenvolvimento do software: “Teste de
unidade de software; teste de integracdo; teste de validacdo e teste de
aceitagao” (48). Testes especificos de validacdo podem ser subdivididos em
teste contra a especificacdo técnica de software, e teste contra os requisitos

base, sendo o ultimo, o teste de qualificacdo do software.

As Figuras 2.6 e 2.7 (47) mostram a evolucao dos testes aplicados ao software

ao longo do seu desenvolvimento.
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Teste do Sistema

Engenharia de Sistema

Figura 2.6. Evolucao dos testes de software

Fonte: Adaptado de (47)

/ Teste de Validacdo
Requisitos e Aceitacio

Figura 2.7. Hierarquia dos testes de software
Fonte: Adaptado de (47)

e Teste de unidade: Testes de unidade sdo feitos para a menor
unidade codificada de software (47). Testes de unidade séao
executados o mais cedo possivel para ganhar confianca suficiente no
codigo (48). O guia (46) pede que toda unidade de software seja

testada.
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e Teste de integracdo: Os objetivos do teste de integracdo sé&o:
garantir a correta interacdo das unidades de software, considerando
as interfaces externas, e que, de forma conjunta, interoperem de
forma consistente como especificado. A integracdo consiste na
montagem fisica e progressiva dos itens de software, correspondendo

aos itens do design, até o software completo. (48)

O teste de integracdo pode ocorrer de duas formas: (i) com a
integracdo ocorrendo em um ambiente somente légico, puramente de
software, onde as funcdes se integram logicamente, referenciado
como integracdo software-software; (ii) e com a integracdo ocorrendo
ja em ambiente protétipo ou real de operacdo, e portanto além das
caracteristicas légicas do software se somam ao teste as influéncias
do hardware alvo, referenciado por integracdo software-hardware.
Normalmente testes de integracdo software-software ocorrem no
inicio da integracdo. Porém, ultimamente € necessario que a
integracdo ocorra com o hardware, considerando suas caracteristicas

no resultado do software.

e Teste de validacao (e verificacdo): Testes de validacdo sdo testes
para evidenciar a conformidade ou denotar defeitos do software frente
as suas especificacOes. Testes de validacdo sao basicamente testes
caixa preta e da menor forma possivel intrusivos na conducdo e

observacédo dos resultados de testes.

As necessidades para executar os testes de validacdo podem ser
diferentes para cada caso. No caso de teste de software AOCS, por
exemplo, a execucdo de testes de validacdo demanda ultimamente
um ambiente de teste dedicado de simulacdo do ambiente espacial,

para o sistema poder funcionar de forma completa.

Testes de validacdo quanto aos requisitos base, sdo chamados de
testes de qualificacdo. Testes de qualificagdo s&o testes contra os

requisitos base de software, sendo executados com o produto de
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software completo, usando as interfaces reais de operagédo, e em
cenario operacional o mais proximo possivel do real, no caso de

AOCS, por exemplo, usando um simulador.

A divisao tipica de revisbes de um projeto espacial e suas entregas
demonstra que a validacao quanto a especificacdo técnica (TS) deve
vir antes da qualificagdo do software (RB), porém “algumas vezes é
dificil diferenciar testes realizados para validar o produto contra a TS
dos realizados para validar o produto contra o RB.” (48). Portanto, se
existir um adequado mapeamento de requisitos entre RB e TS (gragas
a rastreabilidade), é possivel combinar as atividades de validacdo

contra a TS e a qualificacdo em uma atividade Unica.

Teste de aceitacdo: Testes de aceitacdo sdo testes de entrega do
produto de software. Os testes podem ocorrer ainda em local de
testes ou ja implantado no local de operacao. Os testes de aceitacao
constam de um conjunto de testes de validacdo dos requisitos base
de software, onde o conjunto de requisitos a serem testados deve ser
acordado entre as partes interessadas no desenvolvimento e 0
recebimento do produto de software. Os testes de aceitacdo devem
considerar as configuracbes de cédigo e as caracteristicas da
implantacdo do software e podem também ser utilizados para

treinamento, validacado de manuais e procedimentos.

Os quatro tipos de testes descritos acima formam o conjunto de testes

padronizados e exigidos para desenvolvimento de software espacial tanto para

requisitos funcionais e nao funcionais do software como de

dependabilidade. Todos os testes a serem executados no desenvolvimento de

software devem ser planejados dentro de um destes grupos.

Diferentes abordagens e técnicas de geracdo de testes podem ser utilizadas

dependendo do objetivo do teste. As abordagens mais comuns séo: testes

caixa-preta e testes caixa-branca. Segundo (48), teste caixa preta testa o

software contra sua especificagdo para descobrir partes da especificacdo que

34



nao foram satisfeitas; teste caixa branca testa a implementagao para descobrir
defeitos I6gicos no codigo. Ambas as abordagens devem ser usadas para se

testar um software.

Em (48) sdo destacados alguns testes que utilizam abordagens e técnicas
apropriadas para verificar especificamente caracteristicas de dependabilidade

do produto de software, eficientes na descoberta de defeitos, sendo estes:

e Teste de interface: estes testes objetivam: (i) localizar erros de
entradas e saidas que impecam o sistema [de software] de operar como
um todo; (ii) e localizar erros de tempo nas respostas das interfaces (48).
O teste de interface exercita as interfaces do software com combinacdes

de valores extremos e valores normais.

e Teste de robustez: visam demonstrar a habilidade do software de lidar
com condi¢cbes anormais de ambiente ou comportamento (entradas
anormais ou condi¢Oes de falha) (48). Testes de robustez exercitam o
software com valores invalidos, valores fora dos limites, testam os
mecanismos de protecdo de erros, testam resposta a condi¢cdes de erro

de operacéo e inicializacao.

e Teste de desempenho: estes testes focam os requisitos que incluem
throughput, carga e tempos de resposta, podendo ser combinados com
restricGes no uso total de recursos do sistema (ex. uso de CPU, uso de
memoéria, condicbes de tempo) (48). Os testes de desempenho
exercitam o software determinando o uso de recursos por tarefa,
contribuicdo de demanda de recurso em condicbes médias e piores

casos, e piores casos de tempo de resposta e throughput.

E muito importante denotar aqui a diferenca entre desempenho de controle e
desempenho de software, enquanto o primeiro trabalha qualitativamente a
capacidade de controle (ver secdo 2.4), o segundo trabalha a capacidade do
software de atender as suas demandas computacionais. Também é importante

perceber que o ndo atendimento do desempenho de software em um software
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de controle influencia o desempenho de controle, portanto, as atividades das
diferentes disciplinas devem ser aliadas para o correto desenvolvimento,

verificacdo e validacao do sistema.
2.6. Verificacado e Validacdo de FDIR de AOCS

No desenvolvimento do sistema de controle os algoritmos de FDIR, por
exemplo, observadores e/ou estimadores s&o verificados e validados
inicialmente pela atividade de Engenharia de Controle. Assegura-se assim que
a légica funcional e os calculos para a solucdo de controle desenvolvidos
tenham o desempenho de controle e as caracteristicas de dependabilidade de

controle esperados para a missao.

Atualmente, a légica de FDIR dos controladores é largamente realizada em
software, portanto as atividades de verificacdo e validacdo relacionadas a
software sdo também essenciais no processo de verificacdo e validacdo de um

sistema AOCS e dos mecanismos de FDIR.

Segundo (14) a validacdo de funcionalidades FDIR na area espacial assume
teste de todas as possiveis combinacfes de caminhos das situacdes de falha,
0 que se torna custoso com o aumento da complexidade de hardware e
software. Com isso, 0 processo de validagdo por diversas vezes limita a
capacidade de implementar estratégias “fail operational” (manter a operacéo
mesmo na ocorréncia de falhas). Normatizar e priorizar testes eficazes das

funcdes criticas da operacdo do AOCS é altamente desejavel.

O avanco cientifico das abordagens de MBT vem ao encontro desses desafios
na vertente de geracao automéatica de casos de testes a partir de abstracdes do
comportamento esperado do sistema. Modelos de estado sdo especificados
ressaltando as propriedades criticas do sistema alvo de teste. Ferramentas de
testes utilizam tais modelos para a geracdo automatica de casos de testes
capazes de validar as caracteristicas representadas nos modelos. Desta forma,

a selecdo de casos de testes de maior relevancia (criticos) para o sistema se

36



torna possivel sem o esforco de testar exaustivamente todo o sistema,

diminuindo o custo e esfor¢o do processo de V&V.

Portanto, esta alternativa sera avaliada com o uso de duas metodologias de
teste baseado em modelos para teste de software dos mecanismos FDIR de
um AOCS.
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3 METODOLOGIAS UTILIZADAS NO TRABALHO

Visando especificar testes para apoiar as atividades de verificacédo e validacao
de FDIR para AOCS, neste capitulo € apresentada uma revisao sobre teste
baseado em modelos. Em seguida, € feita uma sintese das duas metodologias
de teste baseado em modelos adotadas nesta dissertacdo: a metodologia
CoFl, da sigla Conformidade e Injecdo de Falhas, e a metodologia InRob, de
Interoperabilidade e Robustez de Sistemas Intensivos em Software. E por fim,
€ apresentada a metodologia System-Theoretic Process Analysis — STPA, que
foi utilizada para elicitar os requisitos, relacionados com FDIR de AOCS, a

serem verificados e validados no experimento deste trabalho.

As metodologias CoFl e InRob sdo ambas metodologias de teste baseado em
modelos criadas independentemente uma da outra e usadas para apoiar
atividades de verificacéo e validacédo de software espacial. Cada metodologia ja
foi aplicada individualmente em estudos de casos de software embarcado em
aplicacdes espaciais. A metodologia CoFl vem sendo aplicada em diferentes
contextos de software critico como registrado nas referéncias
(18,19,20,49,50,51,52). A metodologia InRob, mais recentemente proposta,
apresenta resultados de sua aplicacdo em software critico encontrados em
(16,17).

3.1. Teste Baseado em Modelos

Teste baseado em modelos, do inglés, Model-based Testing — MBT, permite a
geracdo de casos de teste a partir de um modelo abstrato formal do sistema
sob teste, do inglés, System under Test — SUT (21). O modelo abstrato ajuda a
caracterizar aspectos importantes do sistema que devem ser testados,
reduzindo a complexidade para especificar os testes do sistema. Os modelos
podem descrever uma parte ou o comportamento completo do sistema sob

teste.

De forma geral, a aplicacdo de teste baseado em modelos consiste das

seguintes etapas (17,21):
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Modelagem: O comportamento do sistema deve ser modelado
usando um padrdo de modelagem, por exemplo: FSM — Finite State
Machine, TIOA - Timed Input Output Automata, processos de

Markov, etc., que represente as caracteristicas a serem testadas.

Selecdo do critério de geracdo de testes: Escolha do algoritmo
gue determina o processo de derivar casos de teste a partir dos
modelos, por exemplo: percursos nos estados e transigcbes do
modelo, execucdo dos modelos, objetivos de teste (test purpose),

etc.

Geracao dos casos de teste: Processo automatico de derivacao de
conjuntos de casos de testes por uma ferramenta de geracdo de
casos de testes, utilizando como entrada os modelos e aplicando um
critério de geracdo de testes. Cada caso de teste define uma
sequéncia de entradas e saidas esperadas do sistema na execucao
do mesmo. Os casos de teste gerados normalmente representam um
nivel de abstracdo que impossibilita sua execucédo direta, precisando

ser traduzidos em casos de teste executaveis.

Execucdo dos casos de teste: Os casos de teste sdo executados
por um Sistema de Teste e aplicados no Sistema sob teste (SUT).
Todas as saidas observadas no SUT resultantes da execucao do
caso de teste séo registradas.

Emissdo de veredicto: As saidas observadas no SUT registradas
durante a execucdo dos casos de teste sdo comparadas com as
saidas esperadas (aquelas que foram registradas no modelo), e uma
conclusdo é obtida. O resultado da comparacdo entre a saida
esperada e a saida observada pode ser: (i) o comportamento
registrado esta conforme o esperado; (ii)) o comportamento registrado
apresenta um desvio com relacdo ao esperado e, portanto foi

detectada uma inconformidade; (iii) ou alguma situagdo especifica
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aconteceu durante a execucéo, incapacitando um veredicto, tornando

o teste inconclusivo.

Segundo (21), o principal beneficio de teste baseado em modelos é a
capacidade de geracdo automatica de um grande numero de testes cobrindo
diversas caracteristicas (complexidade) em um tempo relativamente curto.
Mesmo que modelar tome um tempo consideravel, este sempre serd menor

gue gerar 0s mesmos casos de teste de forma manual.

A complexidade do sistema € tratada em MBT com o uso de abstracdes,
fazendo com que tanto a comunidade cientifica quanto o setor industrial

recorram a metodologias de MBT (16).

Além disso, MBT traz o beneficio de disciplinar o processo de teste, tanto na
dimenséo de qualidade dos testes gerados quanto de esfor¢os para a geracao.
Também contribui na identificacdo de lacunas e ambiguidades nos requisitos e
especificacdes como resultado do processo de modelagem do comportamento
do sistema, melhorando assim questbes relativas ao processo de

desenvolvimento.
3.2. Metodologia CoFl

Como apresentado em (18), a CoFl é uma metodologia de teste de software
que visa sistematizar a criacdo de casos de teste de sistema espaciais. A
criacdo dos testes parte de modelos de estados que representam o
comportamento do sistema descrito em especificacdes textuais. Quando o0s
modelos puderem ser reutilizados de uma missdo para outra, poder-se-a
reduzir custos com os testes de software em missdes espaciais. A metodologia
€ chamada CoFIl pois combina teste de conformidade e validacdo por falhas
injetaveis. Uma das principais caracteristicas da metodologia é mapear falhas
provocadas por problemas fisicos causados pela radiagcdo que afetam o
processamento e a comunicacdo a bordo de satélites. A metodologia utiliza
métodos formais e diagramas da UML na representacdo do comportamento do

sistema visando facilitar a automacgéo de seus passos. Como proposto em (18)
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e (49) a CoFl compreende além de uma metodologia que guia o testador a criar
modelos para serem usados na geracdo automética de casos de teste, um
processo de teste. O processo CoFl, com relacdo a norma ECSS-E-40 Part B
(53), esta contido no escopo da atividade validacgdo com relacdo a

especificacao técnica, que por sua vez, faz parte do Processo de Validacéo.

Em resumo, a metodologia se baseia na descricao formal da especificagao de
um SUT por meio de maquinas de estados finitos que representam o
comportamento SUT frente a chegada de eventos (ou entradas). A CoFl
recomenda a identificacdo de Servicos do SUT, os quais podem ser
considerados como func¢des do sistema do ponto de vista de um usuério. Cada
Servico é descrito por um conjunto de maquinas de estados finitos, que,
dependendo do tipo de comportamento que representam, sdo caracterizadas
em quatro classes distintas. As quatro classes de comportamento construidas
com modelos em méaquinas de estados finitos da CoFl séo: (i) comportamento
nominal; (i) comportamento de excecbes especificadas; (iii) comportamento
frente a eventos inesperados, aqui chamados de Caminhos Furtivos; (iv)
comportamento frente a falhas de hardware que disparam mecanismos de
Tolerancia a Falhas. Sendo as trés ultimas classes, aquelas que representam o
comportamento do sistema frente a situacdes de falha, as quais podem ter sido

previstas na especificacdo textual fornecida ao testador ou néo.

A aplicacdo da metodologia para geracao dos casos de testes pode ser dividida

em trés fases, descritas a seguir:

e Identificacdo: Baseado na especificacdo do SUT devem ser
identificados os Servicos, as falhas de hardware que podem
acontecer, as facilidades e as restricbes Sistema de Teste
(compreendendo todas as ferramentas usadas para executar 0S
testes), os Pontos de Controle e Observacédo (PCO) e os possiveis
eventos (entradas) e a¢les (saidas) do SUT.

e Modelagem: Baseado na especificagdo do SUT, o comportamento
dos Servicos deve ser representado em modelos de estado. Para
cada servico inicialmente deve ser feito, pelo menos um modelo do
comportamento normal com os eventos esperados e refletindo as
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reacoes do sistema frente a estes eventos. Aqui os modelos séao
chamados modelos normais. Posteriormente deve ser gerado um
novo modelo contendo as excecdes que se encontram especificadas
no conjunto de requisitos do sistema. Tal conjunto de modelos é
chamado de Excecdes Especificadas. Em seguida, deve ser
modelado o comportamento frente a eventos normais que ocorrem
em momentos ndo esperados (Caminhos Furtivos). E por fim, deve
ser gerado um ou mais modelos representando o comportamento do
sistema quando as falhas de hardware acontecem. Estes modelos
sdo chamados de tolerancia a falhas, pois representam o
comportamento dos mecanismos de tolerancia a falhas de hardware
gue o sistema deve prover para garantir a dependabilidade.

e Geracdo: Com o auxilio de uma ferramenta de apoio a geragéo
automatica de testes para maquinas de estados finitos geram-se o0s
conjuntos de casos de testes. Os casos de teste contém caminhos da
maquina de estado, ou seja, sequéncias de eventos (entradas) e
respectivas acbes (ou saidas esperadas) que caracterizam as
transic6es das maquinas de estado.

A metodologia ndo se prende ao uso de uma ferramenta particular para a
geracdo dos casos de testes. Dois exemplos de ferramentas ja usadas com a
CoFl para geracdo automatica de casos de teste sdo a Condado (54) e a
plataforma JPlavisFSM (19). A divisdo da especificacdo do sistema em servicos
(ou funcdes) e a representacdo do mesmo em classes de comportamento pelas
maquinas de estados mitiga o problema da explosdo do espaco de estados na
geracdo dos testes. ApOs a geracdo dos casos de testes ocorre a execugao e
analise dos resultados de testes que pode ser considerado uma nova fase. Os
casos de testes representam uma sequéncia de eventos e acdes esperadas
gue o sistema sob teste deve responder e que demonstram a conformidade do
servico frente a sua especificacao.

3.3. Metodologia InRob

Como apresentado em (16), a InRob é uma metodologia para testes de
integracdo de sistemas de tempo real intensivos em software com foco em

interoperabilidade e robustez.
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O objetivo do teste de interoperabilidade é verificar que dois sistemas de
software comunicantes, juntos tidos como o sistema sob teste, proveem
corretamente o0s servicos descritos por sua especificacdo. A questdo de
robustez visa demonstrar que ndo s6 a operacao nominal do servico realizado
conjuntamente é correta, mas que desvios de tempo no canal de comunicagao

interno ao sistema sob teste sao tratados conforme especificados.

A metodologia combina técnicas de teste baseado em modelos com perfis de
servicos para guiar a construcdo de modelos abstratos de interoperabilidade
com base no servico realizado conjuntamente por dois sistemas que se
comunicam. O objetivo € testar aspectos de tempo real na integracdo destes
sistemas. Para tanto, os modelos de servi¢cos sdo expandidos com desvios de

tempo para apoiar a geracao de casos de testes de robustez.

A metodologia é composta de cinco componentes-chave: perfis dos servigos;
modelo nominal do servico de interesse; perigos quanto a tempo; modelo
estendido do servico; objetivos de teste. Estes elementos sdo encadeados em
um processo para teste de integracdo que, assim como a metodologia CoFl,
leva em consideracdo ferramentas para geracdo automatica de testes e o
ambiente de execucao de testes (sistema de teste).

A metodologia combina trés abordagens: (i) uma extensao de perfil operacional
do servico; (i) uso do formalismo Timed Input and Output Automata (TIOA)
para modelar o comportamento de um servico colaborativo provido pelo
sistema sendo integrado; (iii) geracao automatica de casos de teste usando
objetivos de teste.

O célculo do perfil operacional quantifica os servicos em termos de uso e
criticidade em operacdo o que permite priorizar o esforco de modelagem dos
perfis mais criticos em detrimento dos servicos menos criticos. O uso do
formalismo TIOA permite representar o comportamento das interacbes de
interesse nos modelos comunicantes por meio de transi¢cdes especificas de
entradas e saidas associadas a uma base de tempo, priorizando assim a

modelagem das propriedades de tempo real associadas a interoperabilidade.
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Finalmente, o formalismo de objetivos de testes permite guiar a geracédo de
casos de testes de forma a cobrir apenas as propriedades do modelo
especificadas no objetivo de teste (estratégia test purpose). Assim, a
priorizacdo dos casos de testes gerados ocorre em tempo de execucdo dos

modelos.

Com o uso das abordagens de priorizagdo mencionadas, a InRob evita o
problema da explosdo de caminhos na geracdo automatica de casos de testes
a partir de modelos de estado. O conceito de estagio de integracdo € adotado
pela metodologia InRob para destacar as interfaces dos componentes em
integragcdo nos modelos de sistemas comunicantes, contornando assim a
questdo de complexidade na modelagem completa do comportamento de dois
software comunicantes. A InRob orienta a geracdo de casos de teste viaveis e
eficazes a cada estagio de integracdo do sistema de software, produzindo
conjuntos de cenérios de testes que venham a exercitar o sistema de forma a

ter um bom esforco-beneficio de teste.

Os artefatos a serem encadeados em um processo de teste proposto na

metodologia séo:

e Perfil de servico: o perfil de servicos mapeia quais componentes de
software participam de forma conjunta na execucdo de um dado
servico. Com isso pode-se calcular a dependéncia dos servicos
guanto aos componentes e interfaces de software utilizadas e o
resultado apoia a priorizacdo de testes. Os servicos com maior
dependéncia sao priorizados.

e Modelo nominal do servigo: modelo representando as interagdes
entre dois componentes de software que se comunicam para realizar
um dado servico. O modelo de estado é representado no formalismo
TIOA e serve como especificacdo nominal das interacdes. Guardas
temporais séo utilizadas para representar intervalos de tempo entre
transicOes de estado.

e Perigos quanto a tempo: desvios de tempo que podem ocorrer na
interacéo entre componentes. Os desvios sao agrupados em classes
de equivaléncia de causa-efeito para minimizar a geracao de casos
de teste equivalentes.
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e Modelo estendido do servigo: modelo contendo a representacao do
servico nominal com extensdes das interacbes que representam
desvios de tempo.

e Objetivo de teste: conjunto de propriedades verificaveis no modelo.
As propriedades sdo expressbes formais que visto a linguagem
formal do modelo podem ser verificadas em tempo de execugao do
modelo como presentes ou ndo para fins de geracdo dos casos de

testes.
O processo de teste guiado pela metodologia InRob é dividido em trés fases: A,
B e C. Na fase A ocorre o modelamento do sistema sob teste, portanto a
geracado do perfil de servigcos, geracdo dos modelos nominais dos servicos de
interesse, a analise do modelo nominal em termos dos perigos relacionado a

tempo, e a geracdo dos modelos estendidos do servico € realizada.

Na fase B séo definidos os objetivos de teste baseados nas propriedades de
verificacdo que se desejam testar. A partir dos objetivos de testes a geracao
dos casos de teste é feita usando uma ferramenta de model checking para
TIOA. A metodologia ndo se prende a uma ferramenta especifica, qualquer
ferramenta que possa gerar casos de teste baseado em objetivo de teste em
modelos TIOA pode ser utilizada. Como exemplo a ferramenta HJ2IF (55) foi

utilizada em (16).

Na fase C ocorre a execu¢do dos testes no sistema sob teste e analise dos
resultados. Para tanto recomenda-se escolher na fase B ferramentas de
geracdo automatica cuja saida sdo casos de testes descritos na forma de
scripts que possam ser importados, com a devida conversdo da estrutura de

dados, no ambiente de execuc¢ao dos testes.

A metodologia se apoia na capacidade do sistema de testes conseguir emular
0s desvios temporais para a execucao dos testes. Se o ambiente de testes ndo
tiver originalmente esta capacidade, dispositivos de apoio podem ser

adicionados para emular este comportamento, como descrito em (16) e (17).

46



3.4. Metodologia STPA

A metodologia System-Theoretic Process Analysis (STPA) (22,44) é utilizada
para desenvolvimento de sistemas safety-critical, e portanto, ndo é uma
metodologia para testes baseado em modelos. Neste trabalho ela foi aplicada
para elicitar requisitos do subsistema AOCS wusados tanto para o
desenvolvimento do protétipo de AOCS, como para apoio a analise dos

resultados da aplicacdo das metodologias de teste CoFl e InRob.

A metodologia STPA utiliza uma técnica de andlise de ameacas (hazards) com
um novo modelo de causalidade de acidente baseado em teoria de sistemas ao

invés de teoria de confiabilidade (22,44).

A técnica tem 0s mesmos objetivos que as outras técnicas de andlise de
ameacas, que € identificar cenarios que levam a ameacas identificadas e,
portanto, a perdas, para que possam ser eliminadas ou controladas no sistema.
O resultado da aplicacdo desta técnica é a identificacdo de um conjunto maior
de causas (das ameacas), muitas delas ndo envolvendo falhas ou falta de
confiabilidade que previne apenas os acidentes de falha de componente (22). A
STPA considera acidentes advindos de interacdes entre componentes, que
podem ser fruto de erros no projeto ou interacbes ndo seguras entre
componentes ndo falhos. Muitas dessas causas adicionais estao relacionadas
a novos tipos de tecnologia (como computadores e sistemas digitais) e maiores

niveis de complexidade dos sistemas construidos hoje (44).

No modelo de causalidade de acidentes da STPA, safety € uma propriedade
emergente que se forma quando componentes interagem de forma adequada
entre si em um ambiente de operacdo. Existe um conjunto de requisitos de
safety relacionados aos componentes que asseguram as propriedades de
safety do sistema. Acidentes ocorrem quando interagdes violam os
requisitos de safety, ou as restricdes adequadas para a interacdo nao
foram corretamente impostas. Portanto a esséncia da STPA é migrar a
énfase de prevencgédo de falhas de componentes para a imposicéo de requisitos

de safety no sistema e seus componentes.
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De forma resumida, a técnica assume que acidentes ocorrem quando a

estrutura do sistema nao realiza adequadamente o controle dos requisitos de

safety (desde o nivel organizacional até os componentes tecnolégicos), e

estados perigosos ocorrem devido a:

Perturbacdes ou condi¢cdes externas nao tratadas
Falhas de componentes ndo corretamente tratadas
InteracBes perigosas entre componentes

Acdes de controle de multiplos controladores de forma inadequada

O processo de aplicacédo da técnica é dividido em quatro etapas:

1. Estabelecimento da base da analise - definicdo dos acidentes ou

perdas; identificacdo das ameacas associadas ao acidente;
especificacdo dos requisitos de safety de alto nivel; definicdo

preliminar da arquitetura funcional do sistema;

Identificacdo de acOes de controle perigosas - identificacdo de
acOes de controle perigosas na arquitetura preliminar funcional do
sistema. Os tipos de acdes de controle possivelmente perigosas sao:
(i) auséncia de acdo de controle; (ii) acdo de controle indevida; (iii)
acao de controle provida muito tarde ou muito cedo; (iv) acdo de
controle fora da ordem correta; (v) acdo de controle aplicada por um
tempo mais longo ou mais curto que o correto (tanto em sistemas

discretos como continuos);

Derivacdo de requisitos de safety - o0s requisitos desta etapa
representam um entendimento melhor do sistema, dada uma
arquitetura preliminar, e das ameacas de safety; tais requisitos
devem satisfazer os requisitos de safety declarados na primeira

etapa.
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4. Apoio ao projeto do sistema - estende o entendimento das causas
gue levam a ocorréncia de uma acédo de controle perigosa. Nesta
etapa mais uma causa de perigo é considerada: (vi) acdo de controle
nao executada adequadamente, devido a arquitetura e a
componentes da solucdo. S&o descritos cenarios que podem levar a
ocorréncia da acédo perigosa. O entendimento das causas pode
elicitar requisitos adicionais, e as informacdes desta etapa apoiam o
desenvolvimento do sistema, para mitigacdo ou eliminacdo de
potenciais causas de ameacas. Nesta etapa cenarios que levam as
ameacas sdo descritos, baseado largamente em experiéncia prévia
na area e conhecimento do sistema e das tecnologias utilizadas na
solucdo. Existe uma lista de causas comuns que podem levar a

ameacas que pode ser usada também para apoiar esta etapa.
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4 AVALIACAO TEORICA DAS METODOLOGIAS COFI E INROB

Neste capitulo, visando avaliar o potencial combinado das metodologias de
teste baseado em modelos CoFl e InRob, quando aplicadas na verificacao e
validacéo das funcionalidades de FDIR de um subsistema AOCS, apresenta-se
uma analise das metodologias frente aos requisitos de verificacdo e validacdo
de um software espacial estabelecidos nos guias ECSS, em relacdo a teste
para validagéo de caracteristicas de dependabilidade.

4.1. Analise da Aplicabilidade das Metodologias

7

Como explicado no Capitulo 2, teste € um método de verificagdo do
comportamento esperado do software, o qual também apoia a validagdo do
software tanto com relacdo a sua especificacdo técnica (TS) quanto os seus

requisitos base (RB).

As metodologias de teste baseados em modelos, CoFl e InRob, objeto de
andalise desse trabalho, se propdem a orientar a criacdo de modelos, a partir
dos quais, casos de testes podem ser gerados automaticamente, para validar
0s requisitos de um sistema sob teste. As metodologias orientam que, a partir
dos requisitos especificados, servicos providos pelo software sejam
identificados e sejam representados no formalismo dos modelos adotados por
estas metodologias, com as devidas abstragdes.

Cabe destacar que, cada metodologia analisada guia a geracdo de casos de
testes visando validar aspectos especificos. No caso da CoFl visa-se validar a
conformidade do comportamento (normal e anormal) do SUT com relagdo ao
comportamento esperado, descrito nos requisitos especificados, bem como, a
conformidade do comportamento frente a eventos inoportunos e falhas de
hardware. No caso da InRob o foco é validar a interoperabilidade de dois
software de tempo real comunicantes sob a oOtica de aspectos de robustez
especificados, por exemplo time-out que podem ser violados por defeitos no
canal de comunicagdo ou por ndo cumprimento do desempenho esperado

pelos componentes em integracéo.
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Considerando o0s tipos de testes recomendados pelos guias de
desenvolvimento (47) e (48), apresentados no Capitulo 2, a Tabela 4.1 mostra
a aplicabilidade de cada metodologia com relacdo aos tipos de teste

relacionados com a fase de desenvolvimento do software.

Tabela 4.1. Metodologias vs. tipos de testes relacionados com as fases de

desenvolvimento do software

Teste de Teste de Teste de | Teste de

Unidade | Integracdo | Validacdo | Aceitacédo
CoFlI X X X
InRob X X X

Para os Testes de Integracdo, de Validacdo, e de Aceitacdo, as metodologias
se mostram complementares, sendo a metodologia InRob direcionada para o
teste de integracdo pois foca a interoperabilidade entre componentes, e
também apoiando a validacdo do software, a metodologia CoFl para os testes
de validacdo e de aceitacdo, quando os componentes atuam de forma
integrada para as funcionalidades de alto nivel do software, num contexto de

teste do tipo caixa-preta.

O Teste de Unidade é considerado pelo guia (46) como parte da atividade de
desenvolvimento de software, esses testes no contexto de projetos de software
embarcado espaciais sao excluidos do escopo das atividades de V&V por
fazerem parte da implementacéo. Entretanto, caso haja interesse em aplicar as
metodologias no contexto do fornecimento das unidades, pode-se dizer que a
metodologia CoFl pode ser aplicada em Teste de Unidade se a unidade tiver
um comportamento especificavel em maquina de estado. A CoFl pode ser
aplicada parcialmente. Caso a unidade ndo apresente caracteristica de
software embarcado ou nao tenha requisitos de tolerancia a falhas, a
modelagem do comportamento frente a falhas de hardware pode ser omitida,
como em (56). Outras simplificacbes também podem ser adotadas, como

ilustrado na referéncia (51). A metodologia InRob pode ser aplicada no escopo
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de unidades, nas perspectivas de verificacdo de comunicacdo de componentes

de um mddulo de software sendo considerado uma unidade.

Quanto aos tipos de teste relacionados com a validacdo das caracteristicas de
dependabilidade de software destacadas pelo guia (48), ver secdo 2.5.1, a
Tabela 4.2 apresenta o potencial das metodologias analisadas para estes tipos
de teste.

Tabela 4.2. Metodologias vs. testes focando dependabilidade.

Teste de Teste de Teste de
Interface Robustez Desempenho
CoFlI X X
InRob X X X

Considerando os testes cujo foco € verificar caracteristicas de dependabilidade
de software descritos na revisdo bibliografica (secdo 2.5.1), as metodologias
demonstram similaridades no escopo com relacdo a cobertura dos tipos de
testes da Tabela 4.2. Nesse contexto, de acordo com (25), cobertura refere-se
a uma medida de representatividade das situacdes para as quais o sistema é
submetido durante sua validacdo comparada com as situacdes reais com as
quais sera confrontado durante sua vida operacional. Observa-se
comonalidades nas duas metodologias para testes de interface e robustez. Em
termos da cobertura de Testes de Desempenho, a metodologia InRob se aplica
com certas restricdes, ela pode ser aplicada apenas para validar requisitos que
incluem throughput e tempo de resposta de funcbes especificadas, as quais

sédo verificdveis na fase de integracgéo.

Apesar da similaridade na cobertura de testes focando dependabilidade de
software apresentada na Tabela 4.2, especificidades sao percebidas quando as
metodologias sdo analisadas em termos do potencial dos modelos CoFl e
InRob em cobrir as seis acdes de controle perigosas (ver secdo 3.4) que

podem levar um sistema a entrar em um estado perigoso, de acordo com a
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metodologia STPA. A Tabela 4.3 apresenta as especificidades identificadas

para as acoes de controle perigosas.

Tabela 4.3. Metodologias vs. acdes de controle perigosas

CoFl InRob
(i) Auséncia de acOes de controle X X
(i) Acdes de controle indevidas X
(iii) Acao de controle muito tarde ou muito cedo X
(iv) Acoes de controle fora de ordem X X
(v) Tempo de aplicacédo da agdo muito longo ou curto X
(vi) AcOes de controle ndo executadas adequadamente X

Na CoFl, (i) auséncia de aces de comandos e (ii) acbes de controle indevidas
podem ser indicadas nas classes de modelos de Excecédo Especificada (caso
tenha sido previsto o comportamento do SUT nestas situagfes) e na classe
Caminhos Furtivos (caso a auséncia de acfes de controle e as acfes indevidas
sejam consequéncia de eventos que acontecem em momentos inesperados)
ou ainda na classe Tolerancia a Falhas (caso sejam consequéncia de uma
falha de hardware). As (iv) acdes de controle fora de ordem s&o sempre
modeladas nos modelos de Caminhos Furtivos. A metodologia CoFl
recomenda modelos que representem o comportamento do SUT frente a falhas
de hardware, uma das principais causas para execucdo de (vi) acOes de
controle ndo executadas de forma inadequada.

Na InRob o caso de auséncia de comandos (i) € modelado com a perda de
mensagens, e as acdes de controle muito tarde ou muito cedo (iii) s&o
modelados com a temporizacdo de mensagens, por meio de atrasos e
antecipacfes de mensagens, que podem cobrir também a situacdo fora de
ordem (iv). Estas situacdes sdo emuladas no sistema de teste por um emulador
de defeitos do canal de comunicagdo. A InRob é capaz de gerar testes que

tratam bem as questbes de temporizagdo de mensagens de sistemas
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comunicantes, podendo contemplar aplicagbes cujo tempo de execucdo é

longo ou curto (V).
4.2. Conclusao sobre o Potencial das Metodologias de Teste

A anélise comparativa nos permite afirmar que as metodologias se mostram
teoricamente adequadas para seu uso combinado apresentando forte
complementariedade, e cobrindo grande parte do escopo das atividades de
verificacdo e validacdo de software e de caracteristicas de dependabilidade de
software principalmente nos testes de interface e robustez. Quanto a
verificagcdo de desempenho de software, este fica parcialmente coberto pela
metodologia InRob.

55



56



5 APLICACAO DAS METODOLOGIAS EM UM PROTOTIPO DE AOCS

Este capitulo apresenta a aplicacdo das metodologias InRob e CoFl em um
experimento pratico. Um subconjunto de funcionalidades de um subsistema
AOCS de satélite foi especificado e prototipado com o propésito de evidenciar a
importancia dos mecanismos de deteccao, isolamento e recuperagao de falhas
(FDIR) no funcionamento seguro (safety) do AOCS e a necessidade de um

processo sistematizado para testar tais mecanismos.

Inicialmente foi desenvolvida uma especificacdo de requisitos para um sistema
de controle para satélites (AOCS), e um protétipo deste sistema foi
implementado. Em seguida, modelos comportamentais dos servigos providos
pelo AOCS prototipado foram construidos, guiados pelas metodologias InRob e
CoFl.

Dada a enorme dimensao das atividades de V&V de sistemas espaciais, 0o
experimento se restringiu a verificacdo de propriedades de dependabilidade do
software dos mecanismos de FDIR de um AOCS, nas fases de integracéo,
validacdo, aceitacdo. Focou-se aspectos de robustez do software,
caracteristicas de tempo real e interoperabilidade entre os componentes.
Desempenho de software nédo foi abordado no experimento, por limitacdo de
tempo e restricdo de sistema de teste com capacidade de testes de carga

disponivel.
O experimento se divide nas seguintes atividades:
a) elicitacdo de requisitos de FDIR, usando a metodologia SPTA,
b) implementacéo do protétipo de AOCS,
c) aplicagdo das metodologias CoFl e InRob ao protétipo de AOCS,
d) avaliacdo dos resultados do experimento pratico.

A Figura 5.1 apresenta uma visdo mais detalhada das atividades realizadas na

aplicacao das metodologias.
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act [Package] Experimento [Experimento] /

Elicitagdo de Requisitos Definigdo das arquiteturas Implementagéo de protétipo
de FDIR para um AOCS de teste de AOCS com FDIR

Construgao de base para aplicagao
das metodologias

v

Aplicacao da metodologia Aplicagao da metodologia
CoFI InRob

de teste

Aplicagao das metodologias

ﬁv aliagao da cobertura

k dos requisitos

Conclusao do
experimento

Figura 5.1. Aplicacdo das metodologias de teste

5.1. Elicitacdo de Requisitos de FDIR

A técnica STPA foi utilizada para a elicitacdo de requisitos das funcionalidades
de FDIR de um sistema de controle para satélites. Como a STPA orienta a
elicitacdo de requisitos de safety, ela pode ser utilizada para a elicitacdo dos

requisitos de FDIR.

Considerando que o objetivo aqui é a obtencdo de requisitos, apenas as trés

primeiras etapas da técnica foram aplicadas, quais sejam:
1. Estabelecimento da base da analise

2. ldentificacéo de acdes de controle perigosas
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3. Derivacéo de requisitos de safety

5.1.1. Estabelecimento da Base da Andlise

Na etapa 1, as seguintes perguntas precisam ser respondidas:
e Quais acidentes ou perdas queremos evitar?
e Quais ameacas podem levar ao acidente ou perda?

Considerando um sistema AOCS para satélites os acidentes e perdas
levantadas sdo apresentadas na Tabela 5.1.

Tabela 5.1. Acidentes e perdas AOCS

Acidentes ou perdas a serem evitadas

1- Perda da capacidade de controle de apontamento da espaconave
necessaria para continuidade da misséo

2- Perda da capacidade de correcéo de Orbita

3- Acidente pela ocorréncia de estado de esgotamento da energia da
espaconave

Para cada acidente ou perda, listamos as ameacgas que podem levar a ela. A
definicdo de ameaca corresponde as condi¢cdes ou estados ndo desejados, que
em uma condicdo de pior-caso, levam aos acidentes ou perdas. As perdas e
respectivas ameacas para o sistema AOCS séo apresentadas nas Tabelas 5.2,
5.3e5.4.
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Tabela 5.2. Perda 1 e respectivas ameacas

Perda da capacidade de controle de apontamento

1.a- Estado de deficiéncia da espagconave de estimar seu estado corrente de
apontamento

1.b- Estado de deficiéncia da espagconave de atuar sobre seu apontamento

1.c- Estado de controle de atuagcéo sobre apontamento incorreto ou fora do
desempenho de controle

1.d- Condicéo de perturbacdes e ruidos da operacéo do satélite no ambiente
espacial

Tabela 5.3. Perda 2 e respectivas ameacas

Perda da capacidade de correcédo de Orbita

2.a- Estado de incapacidade da espaconave de controlar seu apontamento

2.b- Estado de deficiéncia da espaconave de atuar sobre elementos de sua
Orbita

Tabela 5.4. Perda 3 e respectivas ameacas

Acidente de esgotamento da energia da espagonave

3.a- Estado de incapacidade da espaconave de controlar seu apontamento

3.b- Estado de deficiéncia da espagconave de atuar sobre os painéis solares

Podemos notar que as ameacas 2.a e 3.a das Tabela 5.3 e Tabela 5.4
coincidem com a Perda 1: “Perda da capacidade de controle de apontamento”

sendo portanto contempladas nesse escopo.

Importante ressaltar que a andlise esta considerando apenas safety para o

subsistema AOCS, portanto casos de danificacdo das células dos painéis

60




solares ou problemas elétricos no satélite, responsabilidade de outros

subsistemas, ndo foram considerados.

Foi considerado também na especificacdo das ameacas que os comandos de
mudanca de Orbita sdo enviados de um sistema em solo e, portanto ha uma
malha fechada com solo, nunca corrigidos autonomamente. E que 0s painéis

solares precisam ser apontados ativamente durante a operagao.

Uma vez identificadas as ameacas, 0s requisitos de safety de alto nivel do
sistema sdo elicitados e correspondem a declaracbes de que as ameacas

devem ser evitadas ou proibidas no sistema.

Como apresentado em (44), a Tabela 5.5 relaciona as ameacas e 0s

respectivos requisitos de safety de alto nivel.

Tabela 5.5. Requisitos de alto nivel

Ameaca Requisito de Safety

la A espaconave deve ser capaz de estimar seu estado corrente de
apontamento mesmo na existéncia de falha simples de sensores,
com desempenho para realizacdo da missao.

1b A espaconave deve manter-se em um estado seguro de
apontamento em caso de falha de atuagéo.

l.c A espaconave deve ser capaz de monitorar seu desempenho de
controle e manter-se em um estado seguro de apontamento em
caso de falha no controle.

1d A espaconave deve ser capaz de manter-se controlada sob
condi¢Bes de ruido e perturbacéo condizentes com a especificada
para missdo. (deve haver aqui uma ligacdo a especificacdo destes
parametros em um caso real)

2.b A espacgonave deve cessar a manobra e manter-se em um estado
seguro de apontamento em caso de falha na execucéo de
manobra.

3.b A espaconave deve ser manter-se em um estado seguro de

apontamento e consumo de energia em caso de falha na atuacao
do painel solar.
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Estes requisitos serdo utilizados mais a diante para derivar os requisitos dos

componentes do sistema.

Para derivar os requisitos de safety de componentes, foi utilizada a estrutura
funcional preliminar do sistema que consta dos seguintes modulos de servi¢os

de uma plataforma orbital:
e TT&C — Telemetry, Tracking & Command: Telecomunicacéo de Servico
e OBDH — Onboard Data Handler: Gestédo de Dados de Bordo
e PDU — Power Distribution Unit: Unidade de Distribuicdo de Energia

e AOCS - Attitude and Orbit Control System: Subsistema de Controle de
Atitude e Orbita

A Figura 5.2 ilustra a estrutura funcional preliminar do sistema, em termos de
fluxo de controle operacional envolvendo outros subsistemas do segmento

espacial, na Gtica da operacdo do AOCS.
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Figura 5.2. Arquitetura Funcional, visao geral

A Figura 5.3 ilustra a arquitetura funcional de um subsistema AOCS, conforme

conceitos apresentados no Capitulo 2.
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Figura 5.3. Arquitetura Funcional, visdo AOCS

As responsabilidades e o modelo de processo do controlador sdo descritos na

Figura 5.4.

Controlador

Modelo do Processo do Controlador:

- Modo: Emergéncia, Nominal,
Manobra orbital, ...

- Erroapontamento: Apontado, Ndo

Responsabilidade:

- Definir o modo de controle
- Estimar a atitude

- Determinar os comandos de

controle apontado
- Detectar falhas, isola-las e - Estado equipamentos: Falha,
Funcional

recuperar o controle oo
- Apontamento Painéis Solares:

Apontados, Ndo apontados

Figura 5.4. Descricdo do Controlador
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Na descricdo das responsabilidades e no modelo de processo do controlador
foram utilizados alguns recursos previstos em (44), como Simplificacdo Légica

e Discretizacéo de Variaveis Continuas.

O processo da operacdo de um controlador de sistema inercial € altamente
complexo, contendo diversos parametros que influenciam no resultado de um
ciclo e vérios estados dentro de um modo, como por exemplo, os estados
acompanhando um alvo, realizando trajetoria, etc., ndo apresentados na
Figura. Porém o Modelo do Processo deve explicitar as variaveis do processo
que podem diferenciar os efeitos das acdées de controle entre segura e néo
segura, e ndo as variaveis utilizadas internamente na operacdo. No
experimento estas variaveis foram consideradas relevantes para derivacdo dos

requisitos de safety dos componentes.

Uma vez concluida a especificagdo dos artefatos base da metodologia, foi
realizada a analise das a¢fes de controle.

5.1.2. Identificacdo de A¢bes de Controle Perigosas

Para cada ameaca descrita nas Tabelas 5.2, 5.3 e 5.4 é apresentada a analise
das acdes de controle. As Tabelas 5.6 a 5.11 indicam se as ag0es de controle,

considerando as causas de perigo, podem ou nao tornar a ameaca realidade.
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Tabela 5.6. Ameaca 1.a: Deficiéncia para estimar estado de apontamento

Acao de N&ao Prover Ordem ou cedo/tarde Tempo de
Controle | prover aplicacao
errado
Forcas X SIM, mudanca | SIM, se Erro Apontamento SIM, muita
lineares indevida de for "N&o apontado" na aplicacdo pode
Orbita pode tirar correcao de Orbita ira levar a uma
capacidade do | mudar para orbita indevida | érbita indevida
controlador de e impedir
s¢€ eggggggr no SIM, se tempos forem ngté?llsgrirr;e
errados, o apontamento
pode alterar e mudar para no espago
orbita indevida
Torques | SIM, se SIM, se SIM, se atuagdes e SIM, se
sistema sistema rumar sensoriamentos sistema rumar
permitir para fora de comecarem a se interferir | para fora de
caminhada faixa de incorretamente levando a faixa de
para fora | operacdo dos estado incorreto de operacéo dos
de faixa de sensores sensoriamento (ex. sensores
operacao magnetémetro com
dos magnetotorquer)
sensores
Rotacéao X X X X
painéis
solares

Esta tabela mostra que principalmente acbes de controle ndo coordenadas

podem prejudicar a capacidade do satélite de estimar seu estado de

apontamento.
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Tabela 5.7. Ameaca 1.b: Deficiéncia sobre atuagédo no apontamento

Acao de | Nao prover Prover Ordem ou Tempo de
Controle cedo/tarde |aplicacao errado
Forcas X SIM, X SIM, muita
lineares equipamento em aplicacéo pode ser
falha pode gerar levada a
torques instabilidade
indevidos e
causar
instabilidade
Torques | SIM, se permitir SIM, Sim, ordem de | Sim, pode levar a
caminhada para | equipamento em atuacao instabilidade por
instabilidade | falha pode levar | incorreta ou excesso de
a instabilidade atuacdes em atuacao
tempos errados
podem levar a
instabilidade
Rotacéao X X X X
painéis
solares

Esta tabela mostra que principalmente falhas em equipamentos e problemas

comandando os equipamentos (comunicacao) sdo perigosos podendo levar o

sistema a um estado de instabilidade.
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Tabela 5.8. Ameaca 1.c: Controle incorreto ou perda de desempenho

Acao de | Na&o prover Prover Ordem ou Tempo de
Controle cedo/tarde aplicacéao
errado
Forcas X SIM, se fora do X X
lineares modo adequado
ird conflitar com
controle de
atitude
SIM, se
equipamento em
falha pode gerar
torques indevidos
Torques | SIM, degrada SIM, controle SIM, degrada SIM, degrada
desempenho indevido se desempenho desempenho
egquipamento em
falha
Rotacao | SIM, degradacao | SIM, degradacao | SIM, degradacao | SIM, degradacao
painéis de energia pode | de energia pode | de energia pode | de energia pode
solares levar a levar a levar a levar a

necessidade de
desligamento de
equipamentos

necessidade de
desligamento de
egquipamentos

necessidade de
desligamento de
equipamentos

necessidade de
desligamento de
equipamentos

Esta tabela mostra principalmente que néo realizar as acfes de controle dentro

de seu ciclo de controle degrada o desempenho, também que equipamentos

em falha e apontamento incorreto do painel podem levar a modos degradados

de controle.
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Tabela 5.9. Ameaca 1.d: Condicdo de perturbacdes e ruidos da operagéo do

satélite no ambiente espacial

Acao de | N&o prover Prover Ordem ou Tempo de
Controle cedo/tarde aplicacéao
errado
Forcas X SIM, se levar a SIM, se levar a SIM, se levar a
lineares oOrbita indevida orbita indevida oOrbita indevida
com com perturbagfes com
perturbacbes inadequadas a perturbacdes
inadequadas a missao inadequadas a
missao misséo
Torques | SIM, ndo tratar X X X
as perturbacdes
pode acumular
seus efeitos e
aumentar seu
potencial
destrutivo a
missao
Rotacao X X X X
painéis
solares

Esta tabela mostra principalmente que é preciso tratar perturbacdes e ruidos

durante toda operacéo, e que a¢des de correcdo indevidas podem levar a uma

condicdo ambiental desfavoravel a misséo.
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Tabela 5.10. Ameaca 2.b: Deficiéncia da espagonave de atuar sobre elementos

de sua orbita

Acéao de N&o prover Prover Ordem ou Tempo de
Controle cedo/tarde aplicacéao
errado
Forcas SIM, se oOrbita | SIM, se equipamento | SIM, pode | SIM, pode levar
lineares nao corrigida, em falha, fora de |levar a 6Orbita | a 6rbita indevida
capacidade de modo coreto, ou indevida e e perda de
operacéo do ainda nédo apontado perda de capacidade de
satélite pode ser | pode levar a 6rbita | capacidade operacao e
perdida por érbita indevida de operacéo | esgotamento de
indevida combustivel
Torques X SIM, se gerar torque X X
indevido durante a
execucgao de
manobra orbital pode
levar a orbita
indevida
Rotacéao X X X X
painéis
solares

Esta tabela mostra principalmente que acBes de correcdo de Orbita nao

coordenadas podem levar o satélite a uma Orbita indevida, podendo causar

perda de comunicacao ou condi¢ao inadequada de operacéo.

Tabela 5.11. Ameaca 3.b: Deficiéncia da espagconave de atuar sobre os painéis

solares

Acéo de Ordem ou Tempo de
Controle N&o prover Prover cedo/tarde aplicacao errado
Forcas

lineares X X X X
Torques X X X X
Rotacao

painéis X X X X
solares
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Esta tabela mostra que a ameaca de deficiéncia para atuar sobre 0s painéis
vem de fatores externos e falhas nos componentes e ndo de acgdes de controle.
Nenhuma acéo de controle leva a uma incapacidade de atuacdo nos painéis,
dado que ndo se mostra estranho ja que em tabelas anteriores foi mostrado
que apontamentos errados podem incapacitar o painel de obter energia, que &
a perda sendo evitada. Portanto, o que esta tabela mostra € que esta ameaca
nao € desencadeada diretamente pela execucdo de uma das acfes de controle

possiveis.
5.1.3. Derivagdo dos Requisitos de Safety

A derivacao dos requisitos dos componentes de safety se da com a defini¢cdo
de cenarios de possiveis ocorréncias das acdes de controle ndo seguras e

suas possiveis causas, e em seguida relacionam-se requisitos de safety.

A lista de cenérios e causas é apresentada, como em (44). A Tabela 5.12

mostra 0s cenarios e requisitos.

Tabela 5.12. Tabela de Cenarios e Requisitos

Cenario Causa Requisito Alocacéao
Manobra orbital Controlador 1) O controlador ndo deve Controlador
comandada e recebe comando | permitir uma acéo de
realizada fora de de execucéo de controle de manobra orbital
modo de operagdo | manobra orbital ser executada fora do modo

adequado ocorrendo | em modo incorreto | correto
conflito com controle | mas manobra é
corrente da iniciada
espaconave levando
a Orbita indevida

Acéo de manobra Controlador ndo é |2) O controlador deve em Controlador,
orbital iniciada capaz de um pior-cenario de Desenvolv.
porém inibicdo da sustentar requisicoes de uso de CPU | Sw

forgca ocorrendo operacdo em da miss&o garantir o tempo

muito tarde tempo real e de execucéo das tarefas de

perde deadline de |controle
desligar atuacéo

Continua
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Tabela 5.12 - Continuacdo

Acao de manobra
orbital iniciada

Controlador inicia
manobra orbital,

3) O controlador deve
mesmo na ocorréncia de

Controlador,

porém nao finalizada | porém evento de | falhas finalizar atuacdo Operagao
no tempo correto bordo altera sobre orbita antes de alterar
devido a erro de modo, e forcas 0 modo
controlador forado tempo. | ) A logica e sequencia de
correto agbes na operagéo de uma

manobra orbital deve

garantir uma finalizacéo

segura da manobra mesmo

no caso de falhas relevantes

a mesma
Acado de manobra Controlador 5) Os atuadores de forca Atuador

orbital iniciada
porém inibicdo da
forca ocorrendo
muito tarde devido a
falha de atuador

comanda acao,
porém
equipamento nao
inibe atuacao

lineares devem inibir a
atuacdo mesmo na
ocorréncia de falha simples
no atuador

Comando de torque
é enviado mas nao
executado

Atuador em falha

6) O controlador deve
detectar desvios de
comportamento dos
atuadores

Controlador,
Desenvolv.
Cntr.

Comando de torque
é enviado mas ndo
aceito

Atuador em falha

7) O controlador deve
detectar erros no comando
(comunicacao) dos
atuadores

Controlador,
Atuadores

Comando de torque

Atuador em falha

8) O controlador deve

Controlador,

é enviado mas temporaria detectar erros nos tempos Atuadores
ocorre em tempo de comandos (comunicagao)

incorreto

Comando de torque | Atuador 9) O controlador deve Controlador,
nao é enviado respondendo comandar um estado seguro | Atuador

porém é executado

comando em time-
out

do atuador caso este
sinalize atuacdo em
momento indevido

Comando de torque

Atuador em falha

10) O controlador deve

Controlador,

nao é enviado detectar atuacao espuria Desenvolv.
porém é executado visto desvios da dindmica Cntr.
silenciosamente esperada para a planta

Continua
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Tabela 5.12 - Continuacdo

Comandos de torque
executados, porém
com desempenho
incorreto

Atuador em falha

11) O controlador deve levar
a um apontamento seguro
caso detecte degradacéao de
desempenho do controle

Controlador,
Desenvolv.
Cntr.

Comandos de torque
nao enviados devido
a problemas no
controlador

Controlador em
falha

12) O controlador deve
detectar erros de hardware e
software durante sua
execucgao e chavear para
modo de operacao seguro
em caso de falha. Obs.
Erros de hardware: erro de
memoria, erro de
processador. Erros de
software: Divisdes por zero,
Valores numéricos fora de
faixa (NaN, +-inf), erro na
obtencéo de recursos

13) O Controlador deve
levar a um apontamento
seguro caso haja perda dos
tempos de execucao das
tarefas

Controlador

Sistema tem
degradacéo de
energia

Mecanismos de
atuacao dos
painéis em falha

14) O controlador deve levar
a um apontamento seguro
caso haja degradacéo de
energia no satélite

Controlador

Estimativa de estado
incoerente com a
dindmica esperada

Sensor em falha

15) O controlador deve
detectar leituras nao
coerentes de sensores. Obs.
Descontinuidades e
congelamento de valor

Controlador

Degradacéao de
estimativa de estado
devido a atrasos de
dados de sensores

Sensor em falha

16) O controlador deve
detectar erros nos tempos
dos dados dos sensores
(comunicacao)

Controlador

Degradacéao de
estimativa de estado
devido a falta de
dados

Sensor em falha

17) O controlador deve ser
chavear para modo seguro
apos evoluir a dindmica do
sistema mesmo com sensor
em falha por até X tempo

Controlador,
Desenvolv.
Cntr.

Degradacéo de
estimativa de estado
devido a erros
multiplos de
sensores

Sensores em falha

18) O controlador deve
entrar em modo seguro de
apontamento se houver
simultaneamente mais de
uma falha em sensores

Controlador
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Tabela 5.12 - Conclusdo

Degradacéao de Condicbes 19) O controlador deve Controlador
desempenho de ambientais fora do | entrar em modo seguro caso

controle devido a esperado ou 0 comportamento da planta

ruidos e deterioracdo de comece a divergir do

perturbacdes equipamentos esperado mesmo se nao

houver falhas detectadas de
equipamentos

Degradacéao de Condicbes 20) O controlador deve Controlador
mensagens de ambientais fora do | detectar comunica¢ao com

sensores devido a esperado ou dados corrompidos nos

ruidos na deterioracdo de sensores digitais

comunicagao equipamentos

A lista de requisitos elicitados foi considerada adequada por comparagdo com
guestdes de FDIR discutidas na bibliografia de referéncia de sistemas AOCS.
Dentre os 20 requisitos de safety acima listados um subconjunto de 17
requisitos sera validado durante o experimento. A sele¢cdo do subconjunto de
requisitos validados depende das funcionalidades implementadas no protétipo,
sistema sob teste, e das facilidades de controle e observagéo providas pelo

sistema de teste.

Os requisitos ndo validados sdo os ndo testaveis, como 0 requisito 2 que
necessita de uma analise de escalonabilidade do sistema, e 0s nédo
relacionados com o controlador, como o requisito 4 que é operacional e 0 5 que
é de atuador.

5.2. O Sistema sob Teste: Protétipo de AOCS

Esta secdo descreve brevemente a construcdo de um prototipo de sistema de

controle de atitude e 6rbita com FDIR.

O protétipo do AOCS, assim como todo sistema de controle de atitude e érbita
tem como principal funcdo especifica e dedicada, a de controlar a atitude e
executar manobras orbitais. Esta funcdo é repetitiva (ciclica) enquanto o

sistema estiver operando.
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O prototipo foi desenvolvido para ser executado em um computador de bordo
PC104 com arquitetura x86, Figura 5.5. O desenvolvimento levou em
consideracao a existéncia de um sistema de software proprietario desenvolvido
para aplicacdes espaciais. A camada de software basico do sistema, contendo
0 sistema operacional e os servicos independentes de misséo, foi reutilizada
deste sistema proprietario. A parte logica do protétipo AOCS, a qual é
dependente da missao foi desenvolvida especificamente para este trabalho de

mestrado.

Figura 5.5. Computador de Bordo com arquitetura x86

O protdtipo AOCS possui as seguintes caracteristicas:
e Trés modos de operacdo: Nominal, Manobra Orbital e Emergéncia
e Estratégias de recuperacdo do FDIR do tipo Meio-satélite

O controlador inicia em modo de emergéncia (E), e um telecomando (TcN) ira
chavear para o modo nominal (N), neste ponto telecomandos podem alterar
entre o modo de manobra orbital (M) e nominal (N) até a ocorréncia de evento
de falha (ef) que provoca um chaveamento para o modo emergéncia (E). A
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partir dai um novo telecomando pode alterar o modo para o nominal. Como

apresenta a Figura 5.6.

O modo de emergéncia prové um apontamento seguro e € o inicio necessario

do controle para o apontamento nominal.

stm [Package] Controle [Controle] /

Figura 5.6. Descri¢cdo de mais alto nivel do Prot6tipo de AOCS

Para facilitar o desenvolvimento do protétipo AOCS, ja que este ndo é foco
principal do trabalho, assumiu-se uma redundancia idéntica dos equipamentos
do satélite. Portanto, somente um conjunto de algoritmos de controle de atitude
foi desenvolvido. Assumiu-se um sistema de AOCS com o0s seguintes

eguipamentos para cada um dos conjuntos redundantes:
e 1 Controlador
e 8 Sensores Solares — Analégicos
e 1 Sensor de Estrelas — Digital Serial
e 1 Unidade Girométrica de 3 eixos — Digital Serial
e 1 Magnetdmetro de 3 eixos — Digital Serial

e 1 GPS - Digital Serial
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e 3 Rodas de Reacédo, uma por eixo — Digital Serial
e 8 Propulsores, todos em um mesmo plano do satélite — Digital Bilevel
e 3 Magnetotorquers, um por eixo — Analogicos

e 2 Mecanismos de rotacao de painel solar — Digital Serial

1 Sensor de sinalizacdo de baixa energia, representando o
mecanismo de monitoramento da energia do satélite — Digital Bilevel

A arquitetura de FDIR do prot6tipo AOCS seguiu a proposta de (40), na qual
todos os eventos de falha discretos, como por exemplo: erro de comunicacgao;
erro de memodria; erro de software; quanto os erros comportamentais no tempo
(continuos), como por exemplo: desvio da dindmica medida em relacdo a
dindmica esperada do satélite; se tornam entrada para uma funcdo de

diagnéstico que toma a decisdo de recuperacao de forma centralizada.

O desenvolvimento dos mecanismos de FDIR seguiram propostas tradicionais

descritas na reviséo bibliografica, incluindo:

e Deteccdo de falhas na comunicacdo com equipamentos, falhas de

tempo e integridade da informacéao
e Observadores para detecc¢éo de falhas na dinamica de equipamentos
e Observador para deteccao de falha na dindmica do satélite

e Deteccédo de erro de hardware com indicacdo interna ao computador
de bordo

e Deteccao de erros de software com eventos gerados pelo software

Os mecanismos FDIR desenvolvidos no protétipo AOCS podem ser

relacionados com 0s requisitos, como apresentado na Tabela 5.13.
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Tabela 5.13. Requisitos vs. Mecanismos FDIR.

Requisitos

Mecanismo FDIR

1) O controlador ndo deve permitir uma agao
de controle de manobra orbital ser executada
fora do modo correto

a) Conferéncia do modo antes
da execucao de comando de
manobra orbital

2) O controlador deve em um pior-cenario de
requisicées de uso de CPU da misséo garantir
o tempo de execugéao das tarefas de controle

b) NA

3) O controlador deve mesmo na ocorréncia
de falhas finalizar atuacéo sobre Orbita antes
de alterar o modo

c) Sinalizacéo de falhas de Sw
e Hw durante a execucgéo de
manobra e finalizacdo de
manobra em caso de falha

4) A l6gica e sequéncia de ac¢des na operacao
de uma manobra orbital deve garantir uma

R d) NA
finalizagcdo segura da manobra mesmo no

caso de falhas relevantes a mesma

5) Os atuadores de forca lineares devem inibir

a atuagcdo mesmo na ocorréncia de falha e) NA

simples no atuador

6) O controlador deve detectar desvios de
comportamento dos atuadores

f) Observacgao da dinamica
dos atuadores

7) O controlador deve detectar erros no
comando (comunicac¢ao) dos atuadores

g) Deteccdo de mensagem
corrompida por campo de
validacéo

8) O controlador deve detectar erros nos
tempos de comandos (comunicacao)

h) Time-out de aceitacéo de
comando pelo atuador

9) O controlador deve comandar um estado
seguro do atuador caso este sinalize atuacéo
em momento indevido

i) Deteccao de comunicacao
indevida (ex. mensagem fora
de hora, latch-up de porta)

10) O controlador deve detectar atuacéo
espuria visto desvios da dindmica esperada
para a planta

j) Observacédo da dinamica da
planta

11) O controlador deve levar a um
apontamento seguro caso detecte degradagéo
de desempenho do controle

k) Calculo de parametros de
desempenho e conferéncia se
dentro de faixa nominal
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Tabela 5.13 - Conclusdo

12) O controlador deve detectar erros de
hardware e software durante sua execucao e
chavear para modo de operagéo seguro em
caso de falha. Obs. Erros de hardware: erro
de memoria, erro de processador. Erros de
software: Divisdes por zero, Valores
numeéricos fora de faixa (NaN, +-inf), erro na
obtencao de recursos

l) Sinalizac&o de evento de
falha pelo hardware ou
software do AOCS

13) O Controlador deve levar a um
apontamento seguro caso haja perda dos
tempos de execucao das tarefas

m) Sinalizacdo de evento de
perda de periodo de execucao
pelo software do AOCS

14) O controlador deve levar a um
apontamento seguro caso haja degradacéo de
energia no satélite

n) Conferéncia do nivel de
energia do satélite, se
encontra dentro do nominal

15) O controlador deve detectar leituras nao
coerentes de sensores. Obs.
Descontinuidades e congelamento de valor

0) Observacédo da dinamica de
sensores

16) O controlador deve detectar erros nos
tempos dos dados dos sensores
(comunicacéao)

p) Time-out de recebimento
de mensagem de sensor

17) O controlador deve chavear para modo
seguro apoés evoluir a dindmica do sistema
mesmo com sensor em falha por até X tempo

g) Deteccao e contagem de
mensagem perdidas ou
invalidas de sensores

18) O controlador deve entrar em modo
seguro de apontamento se houver
simultaneamente mais de uma falha em
sensores

r) Conferéncia de estado de
sensores

19) O controlador deve entrar em modo
seguro caso 0 comportamento da planta
comece a divergir do esperado mesmo se nao
houver falhas detectadas de equipamentos

s) Observacao da dinamica da
planta

20) O controlador deve detectar comunicacao
com dados corrompidos nos sensores digitais

t) Deteccdo de mensagem
corrompida por campo de
validacéo
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Os mecanismos FDIR e as falhas que levam ao seu disparo nos modelos sé&o
apresentados na tabela 5.14.
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Tabela 5.14. Mecanismos FDIR e Falhas relacionadas

Mecanismo FDIR

Falha Sensor

Falha Controlador

Falha Atuador

Falha Sensor - Controlador

Falha Controlador -
Atuador

a) Conferéncia do modo antes da
execucao de comando de
manobra orbital

(i) Controlador recebe comando
de execucao de manobra fora do

modo correto
ou modo altera antes da
execucao

b) NA

c) Sinalizacao de falhas de Sw e
Hw durante a execucao de
manobra e finalizacdo de manobra
em caso de falha

(i) Falha de operagéao do

software (miss-deadline, erro de

obtencao de recurso, etc.)
(i) Falha de operacao do
hardware (bitflip, erro de
processador, etc.)

d) NA

e) NA

f) Observadores da dinamica dos
atuadores

(i) Mau funcionamento do
atuador atua
incorretamente

(i) Atrasos no canal de
comunicacdo causam
atrasos na dinamica do
atuador

g) Deteccédo de mensagem
corrompida por campo de
validacéo

(i) Dado corrompido por
mau funcionamento do
atuador

(i) Dado corrompido por
mau funcionamento do
atuador ou canal

h) Time-out de aceitacdo de
comando pelo atuador

(i) Atuador néao responde

() Atrasos no canal de
comunicagdo causam
atraso fora da janela de
aceitacao

(i) Perda da mensagem no
canal

i) Deteccdo de comunicacao
indevida (ex. mensagem fora de
hora, latch-up de porta)

(i) Mau funcionamento do
atuador atua em momento
incorreto

(i) Atrasos no canal de
comunicacéo fazem
resposta chegar em
momento inesperado apos
time-out

j) Observador da dindmica da
planta

(i) Atuador atua em
momento incorreto

(i) Pequenos atrasos fazem
a dindmica da planta ter
atraso de comportamento
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Tabela 5.13 - Continuacao

k) Calculo de parametros de
desempenho e conferéncia se
dentro de faixa nominal

(i) Falha ndo detectavel de
sensores

(i) Falha nos calculos de
comandos de atuacéo

(i) Ruidos e perturbacdes
externas

() Falha ndo detectavel de
atuadores

l) Sinalizac&o de evento de falha
pelo hardware ou software base
do AOCS

(i) Falha do hardware OBC
detectaveis

(i) Falha no software causado
por falha silenciosa de hardware
ou degradacao de condicfes de
operacgao do hardware/software

m) Sinalizacdo de evento de perda
de periodo de execucao pelo
software do AOCS

(i) Falha de hardware ou
software leva a perda de
deadline de tarefa

n) Conferéncia do nivel de energia
do satélite se dentro do nominal

(i) Sinalizacao de baixa energia
do satélite

0) Observadores da dinamica de
sensores

(i) Mau funcionamento do
sensor |é valores incorretos
(i) Ruidos de leitura

() Atrasos no canal de
comunicacao causa erro da
dindmica do sensor

p) Time-out de recebimento de
mensagem de sensor

(i) Sensor ndo envia dado

() Atrasos no canal de
comunicagdo causam atraso
fora da janela de aceitacao
do dado

(i) Perda da mensagem no
canal

q) Deteccéo e contagem de
mensagem perdidas ou invalidas
de sensores

(i) Dado corrompido por mau
funcionamento do sensor
(i) Sensor nédo envia dado

() Atrasos no canal de
comunicacdo causam atraso
fora da janela de aceitacao
do dado

(i) Perda da mensagem no
canal

(i) Dado corrompido por mau
funcionamento do sensor ou
canal

r) Conferéncia de estado de
sensores

(i) Mau funcionamento de
mais de um sensor

(i) Atrasos em canais de mais
de um sensor

(i) Perda da mensagem em
mais de um canal de
sensores
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Tabela 5.13 - Conclusdo

s) Observador da dinamica da
planta

(i) Falha ndo detectavel de
sensores

(i) Falha nos calculos de
comandos de atuacéo

(i) Ruidos e perturbacdes
externas

() Falha ndo detectavel de
atuadores

t) Deteccdo de mensagem
corrompida por campo de
validacéo

(i) Dado corrompido por mau
funcionamento do sensor

(i) Dado corrompido por mau
funcionamento do sensor ou
canal
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5.3. O Sistema de Teste

A arquitetura geral do sistema de teste € apresentada aqui devido a sua
importancia para identificacdo dos Pontos de Observacao e Controle (PCO), os
quais sdo elementos fundamentais na execucao dos testes e, sdo importantes

para aplicagdo das metodologias de teste.

O sistema de teste adotado se baseia em um sistema comum para teste de
aplicacdes AOCS, ver secao 2.4., consistindo de simuladores do hardware
(sensores e atuadores) e de um ambiente que se comunica com o sistema sob
teste (o computador de bordo com o software AOCS embarcado). No contexto
de testes de integracdo alguns simuladores de hardware deverdo ser
substituidos pelo proprio hardware do equipamento real. A Figura 5.7
apresenta os elementos arquiteturais do sistema de teste e do protétipo AOCS.
Destacam-se o0s Pontos de Observacdo e Controle sendo: Operagdo de
simulacdo e Emulador da Estacdo Solo. Cada elemento (quadrado) da Figura
5.7 representa um computador/equipamento distinto, e 0s Sensores e

Atuadores reais podem estar conectados ao Computador de Bordo ou nao.

SIMULADOR
Operagio - Modelos de Plataforma Orbital
da - Modelos de Amblente Espacial
Simulagio « Modelos de Sensores

- Modelos de Atuadores

EQUIFAMENTOS
COMPUTADOR DE CONTROLE
DE BORDO = = =" Sensores
- Protétipo ADCS Atuadores
= 5w Bésico
Emulador da
Estacdo Solo

Figura 5.7. Integracéo do Sistema de Teste e Sistema sob Teste.
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5.4. Aplicagdo da Metodologia CoFl

A primeira atividade realizada para aplicacdo da metodologia COFI foi estudar

0s requisitos e entender o contexto e o comportamento do prototipo AOCS.

No passo de Identificacdo foram identificados os servicos relacionados ao
tratamento de FDIR, no sentido de uma funcdo a ser executada pelo protétipo
AOCS, os seguintes servi¢cos foram identificados:

(1) Servico de Mudanca de Modo,

(i) Servico de Controle de Atitude (Modo Nominal)

(i)  Servigo de Manobra Orbital (Modo Manobra Orbital)
(iv)  Servigo de Monitoramento de Saude

Outra identificacdo necessaria na metodologia CoFl € o Sistema de Teste,
compreendendo as ferramentas planejadas para executar os testes, tal sistema
€ mostrado de forma geral na Figura 5.7, mas a Figura 5.8 ilustra o sistema de
teste indicando os Pontos de Controle e Observacédo, e as entradas e saidas
para realizacdo dos testes de conformidade pela metodologia CoFl. O sistema
de teste contém facilidades para simular os equipamentos sensores e
atuadores, gerando valores como se estivessem operando em ambiente
espacial, e a estacdo solo envia telecomandos e recebe telemetria do Prototipo
AOCS.

Os Pontos de Controle e Observacdo na Figura 5.8 sao indicados como PC —
pontos de controle, através dos quais sdo inseridos 0s eventos possiveis do
sistema (entradas) e PO — pontos de observacdo, por onde se observa as

acOes (ou saidas) geradas pelo SUT.
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Legenda: - Emulador da
PC — Ponto de Controlabilidade Estagﬁo Solo

PO - Ponto de Observabilidade

(PC-Ol)TCi ITIVI (PO-01)
F= === = = = == === = —_— = = =, = == — = 1

[
[

[ SUT Protétipo AOCS

[

[

: Dados Sensores Comandos Atuadores
[

[

[

[

[

[

[

[

[

[

Operacaoda Simulador

Simulagao Plataforma e

Sensores Atuadores

Ambiente

(PC-02)

Figura 5.8. Sistema sob teste e Sistema de teste para CoFl

Nessa configuracdo observa-se que o protdtipo AOCS bem como as funcdes
FDIR sdo consideradas como caixa preta. Cabe observar também que o
Sistema de Teste ndo prové facilidades para provocar falha de hardware no
OBC, entretanto alguns modelos ilustram casos em que eventos de falhas de
hardware sdo considerados para apresentar o comportamento do sistema
frente a tais eventos. Os eventos de entradas e saidas identificados do
conjunto de sistema de teste e sistema sob teste sdo apresentados nas tabelas

a sequir.

Sdo apresentadas as tabelas parciais de Entradas, Saidas, Falhas de
Hardware e Excecdes Especificadas. As tabelas completas se encontram no
APENDICE B. E em seguida s&o apresentados 0s servicos.
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Tabela 5.15. Tabela parcial das entradas

PC Evento de entrada Descricao
Injeta_Falha_Dinamica Insere falha de dindmica em um sensor
_Sensor (Descontinuidade ou congelamento de dado)
Injeta_Falha_Dados_ Insere falha nos dados de um sensor por X
Sensor ciclos

PC-02], . Insere falha em dois sensores em um mesmo
Injeta_Falha_Sensores :

- — ciclo

Injeta_Falha_Dinamica A

jeta_ - Insere falha de dinamica da planta
_Planta
Injeta_Falha_Energia_ Comanda sinalizacao de baixa energia do
Planta satélite
Injeta_Falha_Dinamica A

jeta_ - Insere falha da dinamica de um atuador
_Atuador

_ . Inicio de ciclo de controle, gerado por
Inicio_de_ciclo : : .

- temporizador interno do sistema
Fim_monitora_ Finalizacdo do monitoramento de sensores
sensores ok sem encontrar falhas
Fim_monitora_ Finalizacdo do monitoramento de sensores
sensores nok com a descoberta de falha
Fim_monitora_planta_ | Finalizacdo do monitoramento da planta sem
ok encontrar falhas

Interno Fim_monitora_planta_ | Finalizacdo do monitoramento da planta com

nok

a descoberta de falha

Fim_monitora_
atuadores ok

Finalizagdo do monitoramento de atuadores
sem encontrar falhas

Fim_monitora_
atuadores nok

Finalizacdo do monitoramento de atuadores
com a descoberta de falha

Fim_monitora_energia__

ok

Finalizacdo do monitoramento da energia do
satélite sem encontrar falhas

Fim_monitora_energia_

nok

Finalizacdo do monitoramento da energia do
satélite com a descoberta de falha
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Tabela 5.16. Tabela parcial das falhas de hardware

Falha Evento Descricao
Falha de . Falhas no Hardware do Computador de Bordo
Injeta_Falha_ N e .
Hardware HardwareOBC sinalizadas, como bitflip em memoaria e erro de
OBC CPU.
Tabela 5.17. Tabela parcial das saidas
PO Saidas Descricédo

PO-01

Requere_Modo__

Indicacdo por TM de requisigao interna para
mudanca para modo de operacéo

Emergéncia .

emergéncia
Sinaliza_Falha_Din_ Sinalizac&o por TM de falha na dindmica de
Sensor um sensor

Sinaliza_Falha_Dado__
Defasado

Sinalizagao por TM de falha por dado de
sensor muito defasado (mais de x ciclos)

Sinaliza_Falha_na_

Sinalizag&o por TM de falha na dinamica do

Dinamica_do_Satélite satélite
Sinaliza_Falha_na_ Sinalizagc&o por TM de falha na dindamica de
Dinamica_do_Atuador um atuador

Sinaliza_Degradacao__
Nivel Energia

Sinalizac&o por TM de falha por nivel de
energia do satélite abaixo do nominal

Sinaliza_Falha_
Simultanea_de

Sinalizagéo por TM de falha simultdnea em
mais de um sensor

Sensores
Sinaliza_Falha_ Sinalizag&o por TM de falha interna ao
HardwareOBC hardware do OBC

Nenhuma_Saida

Sucesso (nenhuma falha) na execucao do
controle
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Tabela 5.18. Tabela parcial das excec¢6es especificadas do sistema

Requisito

Descricao

Méaquina COFI

6

O controlador deve detectar desvios de
comportamento dos atuadores

S_MS_EE

10

O controlador deve detectar atuacao
espuria visto desvios da dindmica
esperada para a planta

S_MS_EE

12

O controlador deve detectar erros de
hardware e software durante sua
execucgao e chavear para modo de
operacédo seguro em caso de falha. Obs.
Erros de hardware: erro de memoria, erro
de processador. Erros de software:
DivisGes por zero, Valores numéricos fora
de faixa (NaN, +-inf), erro na obtencéo de
recursos

S_MS_FH

14

O controlador deve levar a um
apontamento seguro caso haja
degradacdo de energia no satélite

S_MS_EE

15

O controlador deve detectar leituras nao
coerentes de sensores. Obs.
Descontinuidades e congelamento de
valor

S_MS_EE

17

O controlador deve ser chavear para
modo seguro apds evoluir a dindmica do
sistema mesmo com sensor em falha por

até X tempo

S_MS_EE

18

O controlador deve entrar em modo
seguro de apontamento se houver
simultaneamente mais de uma falha em
sensores

S_MS_EE

19

O controlador deve entrar em modo
seguro caso 0 comportamento da planta
comece a divergir do esperado mesmo se
nao houver falhas detectadas de
equipamentos

S_MS_EE

ApoOs a fase de identificacado, inicia-se a fase de Modelagem. A modelagem do

protétipo AOCS de acordo com a metodologia CoFl levou em consideragao os

requisitos do software definidos segundo a STPA, ver se¢éo 5.1.
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Observa-se que segundo a metodologia, apenas 0s eventos previstos e as

falhas que podem ser executados através do Sistema de teste disponivel s&o

usados na modelagem, isso evita a geracdo de casos de teste nao

executaveis.

Antes de iniciar a modelagem, alguns tipos de eventos foram padronizados:

Evento Fim de Funcdo: Em um sistema ativo, existem encadeamentos
de funcbes que sdo executados em um ciclo. Quando o fim da
computacdo de uma funcéo é o fator de inicio da préxima funcéo, ele foi
descrito como um evento. Por exemplo, o fim da etapa de
sensoriamento inicia a etapa de computacdo do controle, que quando
finaliza inicia a etapa de atuacdo. O resultado destas etapas é modelado

com um evento representando o resultado da execucéo.

Evento de inicio de ciclo: Como o sistema é ativo, ele irA comecar a
executar fungbes dado um periodo de tempo decorrido desde o ultimo
inicio de suas funcbes. Para representar essa funcionalidade nos

modelos foi utilizado o evento de inicio de ciclo.

Evento “Nenhuma saida” de Sucesso: Quando um ciclo de controle
termina havendo sucesso em todas as fungbes nenhum evento de
sinalizacdo de fim do ciclo ou sucesso é gerado, simplesmente o
software entra em modo de espera do proximo periodo de execucdo. A
auséncia de sinalizacdes de falhas no fim do ciclo é uma indicacdo de
que o0 processamento terminou corretamente. Portanto, o evento
“Nenhuma saida” foi criado como um evento de saida “visualizavel” de
fim de um ciclo com sucesso, este evento € representado pela nao
ocorréncia de nenhum evento de falha. Este evento poderia ser
confundido com um travamento do software, porém este segundo

causaria um reinicio do sistema e portanto eles séo distinguiveis.

Como o escopo deste trabalho no sistema de controle testa basicamente a

parte do sistema que é a ativa, que forca uma sequéncia pré-definida das
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fungbes, estas ndo ocorrem fora de ordem, por isso os modelos CoFl de
caminhos furtivos, que representam caminhos de execug¢do fora da ordem
normal ndo foram criados para a maioria dos servicos. Por exemplo, no servi¢co
de controle de atitude ndo acontece de uma funcédo de atuacdo ocorrer antes
das funcgBes de célculo de controle. Portanto as fungfes ativas deste sistema

se mostraram por especificacdo naturalmente resistentes a esse tipo de falha.

A seguir sdo apresentados os modelos normal, de excecdes especificadas, e
de tolerancia a falhas de hardware do Servico Monitoramento de Saude do
prototipo AOCS.

O modelo normal da COF| para o servico Monitoramento de Saude é

apresentado na Figura 5.9.

stm Monitoramento de Satide - Normal /

Inicio_de_ciclo

/Nenhuma_saida
Monitora Sensores

[ Inicio j
/ N\

Fim_monitora_energia_ok Fim_monjtora_sensores_ok
/Nenhuma_saida /Nenhuma_saida

- X Monitora Planta
C\/Ionltora Energli

Fim_monitora_atuadores_ok
/Nenhuma_saida

Fim_monitora_planta_ok
/Nenhuma_saida

Eonitora Atuadorﬁ

Figura5.9. S_MS_N: Modelo Normal do Servigo Monitoramento de Saude
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O controle da atitude inicia com a ocorréncia do evento ciclico, e o fim da
execucdo das funcdes de controle geram os eventos de entrada e saida da
maquina, sendo as saidas nulas representando sucesso da funcdo. No caso de
sucesso em toda operacdo do modo de operacdo do controle nenhuma saida
visivel & observavel. O sucesso significa que a atitude esta sendo controlada
como esperado e o sistema AOCS ird dormir esperando o proximo ciclo para

realizar as mesmas funcdes novamente.

A Figura 5.10 apresenta o0 modelo de excecdes especificadas.

stm Monitoramento de Saude - Excegées/

Inicio_de_ciclo
/Nenhuma_saida

Monitora Sensores

Injeta_Falha_Sensores,
Fim_monitora_sensores_nok
/Sinaliza_Falha_Simultanea_de_Sensores,
Requere_Modo_Emergéncia

/[

Injeta_Falha_Energia_Planta,
Fim_monitora_energia_nok
/Sinaliza_Degradagéo_Nivel_Energia,
Modo_Emergéncia

Injeta_Falha_Dados_Sensor,
Fim_monitora_sensores_nok
/Sinaliza_Falha_Dado_Defasado,
Requere_Modo_Emergéncia

Monitora Energia

Injeta_Falha_Dinamica_Sensor,
Monitora Planta

Fim_monitora_sensores_nok
/Sinaliza_Falha_Din_Sensor,

Injeta_Falha_Dinamica_Planta,
Fim_magnitora_planta_nok

Requere_Modo_Emergéncia
Fim_monitora_atuadores_nok ST - . -
/Sinaliza_Falha_na_Dinamica_do_Atuador, /SIna,lIza_FaIha_na_Dlrjamllca_do_SateI|te,
- Requere_Modo_Emergéncia

Requere_Modo_Emergéncia
Monitora Atuadores

Figura 5.10. S_MS_EE: Modelo de Excec¢des Especificadas do Servico Monitoramento
de Saude

Injeta_Falha_Dinamica_Atuador,

Outras caracteristicas da modelagem citadas anteriormente podem ser vistas,
como o sequenciamento de fungbes mesmo com os diferentes resultados de

sucesso ou falha nas fun¢bes predecessoras.

A Figura 5.11 apresenta o modelo de tolerancia a falhas de hardware.
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stm Monitoramento de Saude - Falhas de Hardware /

Inicio_de_ciclo
/Nenhuma_saida

Monitora Sensores

Fim_monitora_energia_ok Fim_monjtora_sensores ok
/Nenhuma_saida /Nenhuma_saida

- ) Monitora Planta
Monitora Energia

Injeta_Falha_HardwareOBC,
Fim_monitora_atuadores_ok Fim_monitoramento_planta_nok
/Nenhuma_saida /Sinaliza_Falha_HardwareOBC,
Requere_Modo_Emergéncia

Monitora Atuadores

Figura5.11. S_MS_TF: Modelo de Tolerancia a Falhas de Hardware do
Servico Monitoramento de Saude

Os modelos criados para os demais servi¢cos: Servico Mudanca de Modo;
Servico Controle de Atitude; e Servico Manobra Orbital; sdo apresentados no
Apéndice B e os resultados da aplicabilidade da CoFl sédo discutidos na secéo
5.6.

5.5. Aplicacao da Metodologia InRob

A aplicacdo da metodologia InRob nesse trabalho visa apoiar a verificacao e
validacdo dos mecanismos FDIR do prototipo AOCS no tocante aos requisitos
de tempo real. Enquadra-se no contexto de integracdo de subsistemas para
validar as propriedades de tempo real do AOCS associadas a

interoperabilidade do prototipo AOCS com 0s equipamentos reais sensores e
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atuadores. Apesar de também aplicavel na integracdo de componentes
internos do software AOCS, integracdo software-software, ver secédo 2.5.1, é
importante destacar que esforco adicional na arquitetura de teste seria
necessario para prover injetores de defeitos nos canais de comunicacao

internos ao protoétipo, como abordado em (57).

Os componentes do sistema modelados no nivel de abstracdo de subsistemas
interoperantes sao: protétipo software AOCS (Controlador), Sensores,
Atuadores, e suas interfaces de comunicacdo providas com emuladores de

defeitos (FEM), como mostra a Figura 5.12.

Legenda:
FD— Deteccdo de Falha Estacdo Solo
IR—Isolacdo e Recuperacdo
FEM —Emulador de Falha

PC —Ponto de Controlabilidade

PO — Ponto de Observabilidade
(PC) TC T™ (PO)
Canal A

Dados -
Sensor-Controlador Sensores Prototipo AOCS

(PC)

Canal B
Comandos Controlador-Atuador
Atuadores

FD IR FD FEM
Comandos
Dados Atuadores

Sensores (PC)

Simulador

Plataformae

Sensores Atuadores

Ambiente

Estimulagdo Instrumentacdo

Figura 5.12. Sistema sob teste e Sistema de teste para InRob

Conforme recomendado pela InRob, um emulador de defeito no canal de
comunicacdo (FEM) faz-se necessario como ponto de controle (PC) na
interface inferior, sendo fundamental para a execucao dos casos de testes. Na
terminologia da InRob, as entradas e saidas via Estacédo Solo representam as

interfaces superiores e sdo utilizadas como pontos de controle (PC) e
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observacédo (PO). O simulador tem a funcao de simular o ambiente espacial e a
plataforma do satélite, alvo de controle do AOCS.

5.5.1. Modelagem InRob

A modelagem, segundo a metodologia InRob, é parte da Fase A, a qual
compreende a geracéo do perfil de servigos, geragdo dos modelos nominais
dos servicos de interesse, a analise do modelo nominal em termos dos perigos
relacionado a tempo, e a extensdo de cada modelo nominal com o0s perigos

associados ao servi¢co gerando o modelo aumentado.

No presente trabalho, o passo de mapeamento do perfil dos servigos
recomendado na InRob ndo foi necessario, dado o escopo reduzido das
funcionalidades implementadas no protétipo AOCS ter priorizado 0s servicos
mais criticos do sistema em termos de seguranca (safety), a saber: (i) controlar
atitude do satélite e (ii) realizar manobra orbital, realizados respectivamente
nos modos de operagdo Nominal (N) e Manobra Orbital (M) no diagrama da
Figura 5.6. Na InRob, o passo de perfil operacional apoia a priorizacado de
esforcos na construcdo dos modelos dos servicos mais criticos realizados
conjuntamente pelos componentes em integracdo. No caso do protétipo AOCS,
ambos o0s servicos (i) e (i) sdo realizados de forma colaborativa pelos
componentes do sistema AOCS alvo da integracdo e, por essa razdo, as
qguestbes criticas de tempo real associadas a interoperabilidade em ambos os

servicos foram modeladas.

A modelagem do comportamento esperado dos componentes Controlador
(Software AOCS), Sensores e Atuadores na realizagcdo dos dois servigos
levou em consideracao os requisitos do software definidos segundo a STPA,

ver secéo 5.1.
Para cada servigo foram especificados:

e Um cenario comportamental nominal de interoperabilidade dos
componentes envolvidos, contemplando o funcionamento nominal dos

componentes. Tais cenarios nominais foram descritos utilizando o
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formalismo TIOA (Timed Input Output Automata) recomendado pela

InRob e compdem os modelos nominais do servigo.

e Cada cenéario nominal foi analisado em termos de situagbes perigosas
em relacdo a desvios de tempo: desvios insignificantes (minor

Deviation) e desvios significativos (Major Deviation).

e Cada modelo nominal foi estendido com os desvios de tempo formando

0 conjunto de modelos aumentados do servigo.

A seguir os 3 passos acima descritos que compreendem a Fase A, de
construcdo dos modelos InRob, serdo exemplificados na modelagem do

servigo de controle de atitude AOCS.
5.5.1.1. Servigo de Controle de Atitude

Um cenario nominal de interoperabilidade do controlador com um atuador
digital real é modelado com o envio de um comando (!Acomm) do controlador
para o atuador digital, por meio do canal de comunicagao (B) da Figura 5.12.
Esse comando devera ser recebido pelo atuador digital (?Acomm) que depois
de valida-lo deveré retornar uma resposta OK (IComm_ok) ou (!Comm_nok) ao
controlador. A resposta devera ser recebida pelo controlador. No caso de ser
nok, o mecanismo de deteccdo de falha (FDIR) no controlador deve sinalizar
uma falha de operacéo ('FDet_Op). A Figura 5.13 apresenta 0 modelo nominal
do comportamento de interoperabilidade especificado para os dois
componentes envolvidos utilizando o formalismo TIOA, conforme recomendado
pela InRob. Para destacar o comportamento esperado do mecanismo FDIR
abordado no cenario, optou-se por separa-lo em uma terceira entidade no
modelo. Os modelos do controlador e FDIR poderdo ser compostos por meio

do produto sincrono das duas maquinas TIOA.
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stm [Package] Atuadores Digitais - Nominal [Atuadores Digitais] /

IAComm

Controlador

-

?(Comm_ok Comm_nok)

Atuador

Al

Eall

IComm_nok

|Commy

A2

?AComm

(s

Deteccgéo de Falha ﬁ

-~

?Comm__nok

FAD1

FAD2

te

\
IFDet_Op

Figura 5.13. Modelo Nominal InRob CN_CAD_1: Controlador e Atuadores Digitais

Os seguintes desvios de tempo sé&o identificados para o modelo:

Tabela 5.19. Desvio do Modelo InRob

Classe do desvio

Perigos

Maior (majD)

Atrasos que extrapolam a janela de aceite do comando de
atuacao

Menor (minD)

Atrasos que nao extrapolam a janela de aceite do
comando de atuacao

Perda (TO)

Perda da mensagem, considerada um atraso infinito

Neste ponto € interessante perceber que os desvios podem ocorrer na

mensagem de comando de atuag&o do controlador para o atuador, ou também
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ocorrer da mensagem de confirmagéo do atuador para o controlador. Neste
caso, em ambos cenarios o resultado é idéntico, o controlador ir4 perceber um
desvio do tempo na recepcao da aceitacdo do comando, que pode causar uma
falha de comunicacéo, portanto os cenarios tem equivaléncia de causa-efeito.
Com isso foi modelado somente o desvio em uma componente, como pede a

metodologia InRob.

Também é importante destacar a necessidade de representar no modelo o
comportamento esperado no caso de atraso infinito na recepcdo da resposta.
Para gerenciar essa situagdo um mecanismo FDIR capaz de identificar o tempo
esgotado (time-out) € comumente utilizado para garantir robustez na
comunicacao de sistemas de tempo real e seu funcionamento correto deve ser
verificado na integracdo. Portanto, a analise de perigo evidencia a presenca
desse mecanismo FDIR nos modelos aumentados referentes ao Controlador,
Atuador e Deteccao de Falha com os respectivos eventos: !Acomm, !A TO, e
FDet_Op.

A metodologia InRob, com o formalismo TIOA, utiliza de um reldgio global entre
as maquinas para trabalhar a questdo do tempo real. As maquinas TIOA
podem entdo associar o instante de ocorréncia aos eventos representados nas
transicOes. Para lidar com time-outs, transi¢cées iniciam ou reiniciam contadores
de tempo baseado no reldgio global entre as maquinas. Caso um contador
estoure um periodo de tempo (time-out) definido pela especificacdo, a
representacdo no modelo é um evento de quiescéncia (mimica de um alarme
recebido pelo reldgio global) representado como transicdo na maquina que
iniciou o contador. Este evento pode representar time-outs de comunicacéo
entre componentes do sistema, ou caracterizar requisitos de tempo de
operacdo das maquinas TIOA, ex. uma maquina pode ter um requisito de
tempo para alcancar um determinado estado, que representa a necessidade da
operagcdo ocorrer em um determinado tempo. Esta modelagem de clock
possibilita a metodologia InRob gerar casos de teste que considerem questdes

de tempo real na integracdo de sistemas. Na Figura 5.14 o evento A TO
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representa o time-out da comunicacdo do controlador com o equipamento

atuador.

stm [Package] Atuadores Digitais - Aumentado [Atuadores Digitais] /

Controlador Atuador

(Sl
?(AComm,AComm_minD,AComm_majD)
I(AComm,AComm_minD,AComm_majD)

?(Comm_ok,Comm_nokA_TO)

!IComm_nok

c2

Detecgdo de Falha

?AComm_minD
[Sum(minD)>DinFDet]

L )

IFDet_Din

?AComm_minD
[Sum(minD)<DinFDet]

?(Comm_nok,Comm_majD,A_TO)

Figura 5.14. Modelo Aumentado InRob CA_CAD_1: Controlado e Atuadores Digitais

O modelo aumentado com os perigos de tempo é apresentado na Figura 5.14,
geram casos contendo os perigos de tempo.

O modelo apresenta os desvios e as transicdes resultantes desta extensdo. No
caso de perda de mensagem (A _TO) uma falha de operacédo (IFDet Op) é

detectada.

No caso de um comando do controlador sofrer um grande atraso
('AComm_majD), o atuador ir4 responder, pois é indiferente aos tempos de
recebimento dos comandos (?AComm_majD) e responde com as respostas

idénticas as nominais (!Comm_ok ou !Comm_nok), porém havera o estouro da
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janela de tempo de recebimento de resposta por parte do controlador,
disparando a deteccdo de uma falha de operacao ('FDet_Op).

No caso de um comando do controlador sofrer um pequeno atraso
('AComm_minD), inicialmente nada ocorre, pois as respostas do atuador ficam
dentro da janela de tempo de recebimento de resposta por parte do
controlador. Porém caso pequenos atrasos ocorram repetidamente no sistema,
a dinamica do atuador ira ser influenciada pele acumulo de atrasos, até o
momento que ocorre uma falha da dinamica do atuador, que desvia acima de

um limite, do esperado (IFDet_Din).

O exemplo de aplicagdo da metodologia InRob descrito anteriormente cobre
apenas um subconjunto de cenarios dos servicos AOCS modelados pela
InRob. Os demais modelos referentes aos cenarios InRob encontram-se no
APENDICE A.

E notavel que o comportamento de interoperabilidade do controlador e atuador
digital nos cenarios modelados no exemplo acima ocorre nos dois servi¢os (i)
controle de atitude e (ii) controle de manobra. Portanto, os modelos acima

serdo reutilizados na geracao de casos de testes de ambos os servicos.
5.6. Avaliacao da Aplicabilidade das Metodologias

A modelagem por ambas as metodologias foi realizada com sucesso. A
caracterizacdo dos mecanismos FDIR nos modelos foi possivel, condicdo
essencial para que os casos de testes gerados a partir dos modelos cobrissem

as propriedades de FDIR.

No caso da metodologia CoFl, a ferramenta Condado (58), que gera testes a
partir de MEFs, garante que casos de teste cubram o0s mecanismos

modelados.

No caso da metodologia InRob, uma ferramenta que implemente, por exemplo,
a técnica model-checking, permitira gerar automaticamente casos de testes por

meio da verificacdo de propriedades especificadas (descritas como propdsito
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de teste) no modelo InRob. Em (17) foi utilizada a ferramenta HJ2IF que simula
a execucdo dos modelos InRob descritos na linguagem IF verificando os
objetivos de teste (subconjunto de propriedades do modelo) descrito como
Proposito de Teste (Test Purpose). O caminho utilizado pela ferramenta para
verificar o conjunto de propriedades buscadas € registrado como caso de teste.
Desta forma, torna-se possivel a geracao automética de casos de teste que

cubram os mecanismos de FDIR representados nos modelos InRob.

As metodologias ndo foram aplicadas em sua totalidade, algumas adequacoes
ao escopo do trabalho foram feitas, com isso o potencial total das metodologias
nao foi exercitado e conclusdes relacionados aos passos nao executados ficam
fora da discusséo deste trabalho. Como por exemplo, as classes de modelos
de caminhos furtivos e tolerancia a falhas de hardware n&do tiveram os insumos
normalmente disponiveis para sua geracao na aplicacdo da metodologia CoFl,
na maioria dos servicos testados, dada a caracteristica de escopo das funcdes
escolhidas do sistema sob teste. No caso da InRob, o mapeamento de perfil
operacional ndo foi necessario dado a priorizacdo ja feita na escolha dos

servicos criticos implementados no prot6tipo AOCS.

Algumas diferencas entre as duas metodologias podem ser denotadas. Os
testes produzidos com a aplicagcdo da metodologia CoFl sdo do tipo caixa
preta. JA a metodologia InRob cobre aspectos de interoperabilidade, portanto
explicita as entidades interoperantes, controlador e equipamentos sensores e
atuadores. A metodologia InRob permite uma modelagem de um componente
em mais de uma maquina TIOA, o que pode ser visto na Figura 5.13. A
metodologia InRob também demanda a utilizacdo de um equipamento capaz
de atuar no canal de comunicacdo para introduzir falhas (FEM) para a
execucdo dos testes. Equipamentos com esta capacidade podem ser
realizados como apresentado em (59) e (57).
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5.6.1. Cobertura dos Mecanismos FDIR

Esta secdo apresenta uma andlise da cobertura dos requisitos elicitados,
observando se o mecanismo FDIR utilizado para detectar a falha associada ao
requisito é coberto pelos modelos. Com isso avalia-se a capacidade das
metodologias de gerar testes para 0s requisitos, apoiando suas verificagoes e

validacoes.

Inicialmente apresentamos o agrupamento dos modelos por servico e o0s
mecanismos FDIR cobertos por cada metodologia. A Tabela 5.20 apresenta a

cobertura dos mecanismos FDIR pela metodologia CoFl.

Tabela 5.20. Servigos CoFl e Modelos vs. Mecanismos FDIR cobertos

Servicos Modelos CoFl |Mecanismo FDIR coberto
Servico Mudanca de Modo S MN_N -
S_MN_CF -
Servico Controle de Atitude S CA N -
S CA_EE a, g hinp,t
Servico Manobra Orbital S MO_N -
S MO_EE c,g, hipt
Servico Monitoramento de Saude |S_MS N -
S MS EE f,j,n,0,q, 1,
S _MS_FH -

A Tabela 5.21 apresenta a cobertura dos mecanismos FDIR pela metodologia
InRob.
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Tabela 5.21. Servicos InRob e Modelos vs. Mecanismos FDIR cobertos

Servigos

Modelos InRob

Mecanismo FDIR coberto

Servico Controle de Atitude

CN_CSA_1

CA CSA_1

o, r

CN_CSDA_1

CA_CSDA_1

0,p,q,rt

CN_CSDR_1

CA_CSDR 1

0,p,q,rt

CN_CAAB_1

CA_CAAB_1

CN_CAD_1

CA_CAD_1

CN_CNTR_1

CN_MNOM_1

CA_NMON_1

Servico Manobra Orbital

CN_CSA 1

CA _CSA 1

o, r

CN_CSDA_1

CA_CSDA_1

0,p,q,r,t

CN_CSDR_1

CA_CSDR_1

o,pq,r,t

CN_CAAB_1

CA_CAAB_1

CN_CAD_1

CA_CAD_1

CN_CNTR_1

CN_MMANO_1

CA_NMANO_1
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A Tabela 5.22 apresenta um resumo dos requisitos elicitados e se existe

modelo InRob ou CoFl para testé-lo.

Tabela 5.22. Cobertura de Requisitos por Modelos CoFl e/ou InRob

Requisito

Mecanismo
FDIR

Modelos
InRob

Modelos
CoFl

1) O controlador ndo deve permitir uma acao
de controle de manobra orbital ser
executada fora do modo correto

X

2) O controlador deve em um pior-cenario de
requisicoes de uso de CPU da misséo
garantir o tempo de execucao das tarefas de
controle

NA

NA

3) O controlador deve mesmo na ocorréncia
de falhas finalizar atuac&o sobre Orbita antes
de alterar o modo

4) A légica e sequéncia de acdes na
operacdo de uma manobra orbital deve
garantir uma finalizacdo segura da manobra
mesmo no caso de falhas relevantes a
mesma

NA

NA

5) Os atuadores de forca lineares devem
inibir a atuagdo mesmo na ocorréncia de
falha simples no atuador

NA

NA

6) O controlador deve detectar desvios de
comportamento dos atuadores

7) O controlador deve detectar erros no
comando (comunicagao) dos atuadores

8) O controlador deve detectar erros nos
tempos de comandos (comunicacéo)

9) O controlador deve comandar um estado
seguro do atuador caso este sinalize
atuacdo em momento indevido

10) O controlador deve detectar atuacéo
espuria visto desvios da dinamica esperada
para a planta

11) O controlador deve levar a um
apontamento seguro caso detecte
degradacéo de desempenho do controle
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Tabela 5.22 - Conclusdo

12) O controlador deve detectar erros de
hardware e software durante sua execucgao e
chavear para modo de operacéo seguro em
caso de falha. Obs. Erros de hardware: erro
de memodria, erro de processador. Erros de
software: Divisdes por zero, Valores
numeéricos fora de faixa (NaN, +-inf), erro na
obtencao de recursos

13) O Controlador deve levar a um
apontamento seguro caso haja perda dos m - -
tempos de execucao das tarefas

14) O controlador deve levar a um
apontamento seguro caso haja degradacéo n - X
de energia no satélite

15) O controlador deve detectar leituras nédo
coerentes de sensores. Obs. 0 X X
Descontinuidades e congelamento de valor

16) O controlador deve detectar erros nos
tempos dos dados dos sensores p X X
(comunicacéao)

17) O controlador deve chavear para modo
seguro apoés evoluir a dinamica do sistema

mesmo com sensor em falha por até X g X X
tempo

18) O controlador deve entrar em modo

seguro de apontamento se houver " X X

simultaneamente mais de uma falha em
sensores

19) O controlador deve entrar em modo
seguro caso 0 comportamento da planta
comece a divergir do esperado mesmo se S - X
ndo houver falhas detectadas de
equipamentos

20) O controlador deve detectar
comunicacdo com dados corrompidos nos t X X
sensores digitais

A Tabela 5.22 mostra que a metodologia CoFl gera modelos da maioria dos
mecanismos relacionados aos requisitos. Esta informacéo é condizente com o
esperado para uma metodologia que se posiciona para a fase de validacédo no
processo de V&V onde todos os requisitos devem ser validados. E importante

notar que, os modelos CoFl apresentam transicdes com informacdes em um
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alto nivel de abstracdo, portanto o préximo passo seria uma traducdo das
sequéncias de teste em casos de teste executdveis. Além disso, uma
sequéncia de teste CoFl pode se desdobrar em varios casos de teste
executaveis, considerando que uma transicdo pode representar diferentes

estimulos.

A metodologia InRob trata de interoperabilidade de sistemas de tempo real e
foca perigos de tempo, principalmente os relacionados a fase de integracdo de
sistemas no processo de V&V. Os modelos InRob contém representacdes das
interacdes entre os sistemas do SUT e detalham o comportamento das

mensagens trocadas nos canais de comunicagdo como causa-efeito.

Alguns casos de teste gerados pela metodologia InRob com desvios de tempo
nao sao encontrados diretamente equivalentes na metodologia CoFIl, como por
exemplo os casos de acumulo de pequenos atrasos. A metodologia InRob tem
a capacidade de trabalhar com contadores de tempo (clocks) sincrono entre as
maquinas interoperantes, apoiando o teste de requisitos de tempo-real de
forma bem estruturada. Portanto, € importante observar que embora ambas as
metodologias testem alguns mesmos requisitos, 0os casos de testes gerados
serdo diferentes devido as diferencas e especificidades na modelagem do
sistema sob teste (SUT) requeridos em cada metodologia.
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6 CONCLUSAO

Este trabalho de mestrado se propbs a avaliar: (i) a adequacdo das
metodologias de teste em verificar e validar o comportamento esperado de
mecanismos FDIR nas fungdes criticas realizadas pelo software de controle; e
(i) as comonalidades e complementariedades das metodologias no processo
de teste de conformidade e interoperabilidade.

Importante lembrar, como dito no inicio do capitulo 2, que os trabalhos
realizados nesta dissertagcdo concentram-se na area de conhecimento de
engenharia de software, contribuindo para verificacdo e validagédo de software
espacial. Portanto, as conclusdes se restringem ao escopo desta disciplina. Em
um desenvolvimento completo de um subsistema de controle de atitude e orbita
as atividades pesquisadas neste trabalho devem ser aliadas as atividades das
outras disciplinas como engenharia de controle, hardware, elétrica, etc. para a
conclusao do projeto de um sistema complexo como o de um AOCS.

Com base na analise tedrica, na execucdo do experimento pratico, e nos
resultados obtidos, pode-se concluir que as metodologias de teste baseado em
modelos CoFl e InRob sdo aplicaveis e adequadas para formalizar e normatizar
a atividade de testes para software de sistemas de controle de atitude e Orbita.

O resultado do experimento tedrico mostrou que as duas metodologias
aplicadas de forma combinada cobrem todas as atividades de teste de
verificacdo e validacdo de software, sendo elas: teste de unidade, teste de
integracao, teste de validacao e testes de aceitacdo. As metodologias também
cobrem todos os focos de teste de dependabilidade de software recomendados
por guias de desenvolvimento espacial: teste de interface, teste de robustez, e
teste de desempenho. Ficando parcialmente descoberto neste grupo somente

testes de desempenho de software.

As metodologias tém propostas diferentes, e as comonalidades puderam ser
percebidas em ambos o0s experimentos tedricos e praticos. Um foco especial

em robustez é dado em ambas as metodologias, porém estas geram casos de
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teste diferentes que podem se completar para verificar e validar um requisito

como apresentado pela Tabela 4.3.

O experimento pratico mostrou que as metodologias geram modelos
representativos de mecanismo de FDIR de um sistema AOCS, sendo obtidos
modelos para 0s servicos que cobrem os requisitos de safety, Tabela 5.22,
elicitados durante o experimento. Estes modelos podem gerar casos de testes
gue testam os requisitos relacionados a estes mecanismos, apoiando assim a

verificacdo e validacéao do sistema.

As especificidades na aplicagdo das metodologias em um sistema de controle
de atitude e orbita foram denotadas durante a descricdo do experimento, o que

pode ser usado de guia para trabalhos em aplicacdes reais.
Os objetivos enunciados no inicio dos trabalhos puderam ser cumpridos.

Em resumo, o resultado obtido para o objetivo (ii) mostra que as metodologias,
principalmente utilizadas de forma combinadas, se apresentam como uma
proposta que cobre todas as fases da atividade de V&V de software e que séo
altamente complementares no teste de caracteristicas ligadas a

dependabilidade do software.

Em resumo, o resultado obtido para o objetivo (i) mostra que as metodologias
se mostram adequadas ao teste do software de sistemas de controle de atitude
e orbita, sendo capazes de gerar modelos de forma representativa dos
mecanismos de FDIR de um sistema AOCS para gerar automaticamente

testes, e assim apoiar a verificagao e validacao de seus requisitos.

Assim, o estudo realizado aponta forte contribuicdo das metodologias CoFl e
InRob como guia para a construcdo de modelos comportamentais
representativos de um sistema de controle de atitude e 6érbita, quando
mecanismos de FDIR s&o devidamente considerados nos modelos. Nesta
questao, o apoio da metodologia SPTA na elicitacdo dos requisitos de safety

contribuiu significativamente para focar os aspectos criticos associados aos
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servicos do software AOCS, destacando as propriedades relevantes para
validacédo dos mecanismos FDIR.

6.1. Trabalhos Futuros

Uma vez que os modelos do prototipo AOCS, criados com base em ambas as
metodologias, foram elaborados, o proximo passo é explorar aspectos da
geracdo automatica e selecdo de casos de teste usando as ferramentas
adequadas para cada metodologia. Outro trabalho a ser realizado é a execucéo

destes testes contra o protétipo AOCS.

Uma oportunidade especial de trabalho é a possibilidade de integracdo das
metodologias CoFl e InRob com outra metodologia de teste baseado em
modelos que realize testes de desempenho de software, ou até mesmo
investigar possiveis expansdes das metodologias para cobrir outros aspectos
de teste de dependabilidade, uma vez que testes de desempenho de software
sao cobertos de forma parcial pelas metodologias.

Outra oportunidade de trabalho futuro € comparar as metodologias de teste
baseado em modelos com outros métodos de verificacdo de software, como
métodos formais, para avaliar as capacidades de uso conjunto e potencial de

encontrar defeitos de cada método durante um desenvolvimento.

O estudo do potencial da formalizag&o e utilizacdo de um processo combinado
de especificacdo, desenvolvimento, verificacdo e validacdo utilizando as
metodologias CoFl, InRob e STPA também se mostra como um ponto de

trabalho futuro.
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APENDICE A — ARTEFATOS DA METODOLOGIA INROB

Este apéndice apresenta os artefatos criados na aplicagdo da metodologia
InRob ao Prototipo AOCS.

Os modelos InRob apresentados no apéndice sdo os modelos nominais e 0s

modelos aumentados com os perigos de tempo.

e Modelo Sensores Analbgicos

stm [Package] Sensores Analogicos - Nominal [InRob S... /

Sensor Controlador

ISData ?SData

Deteccédo de Falha

Figura A.1. Modelo InRob Nominal CN_CSA_1: Controlador e Sensores Analbgicos

Tabela A.1. Desvios de tempo Modelo InRob Sensores Analdgicos

Classe do desvio Desvio

Atrasos que disparam uma falha da dinamica do sensor
Maior (majD) (abrupta)

Atrasos que com acumulo disparam uma falha da
Menor (minD) dindmica do satélite (suave)
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stm [Package] Sensores Analogicos - Aumentado [InRob Sensores Analogicos] /

Sensor Controlador

?SData_minD

ISData 1SData_majD ?SData_ma;jD,

ISData_minD ?SData

Detecgao de Falha

?SData_minD
[Sum(minD)>DinFDet]

?SData_minD
[Sum(minD)<DinFDet]

?(SData_majD) lDet Din

FS2

Figura A.2. Modelo InRob Aumentado CA_CSA _1: Controlador e Sensores Analégicos

O modelo apresenta a comunicacao entre sensores analégicos e o computador
de bordo. Em um sensor analégico ndo existe a falta de dado, pois qualquer
valor representa um dado valido. Porém um mau funcionamento do sensor
pode atrasar a propagacdo das medidas gerando falhas da dinamica do

sensor, se abrupta, ou da planta se suave.
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e Modelo Sensores Digitais Automaticos

stm [Package] Sensores Digitais Auto - Nominal [InRob Sensores Digitai... /

Controlador
Sensor

C1
ISData 1 1SData_nok Datanok

?SData

el

Detecgdo de Falha

J

FS1

?SData_nok IFDet_Op

FS

B

Figura A.3. Modelo InRob Nominal CN_CSDA_1: Controlador e Sensores Digitais
Automaticos

Tabela A.2. Desvios de tempo Modelo InRob Sensores Digitais Automaticos

Classe do desvio Desvio

Atrasos que extrapolam a janela de aceite do dado do
Maior (majD) sensor dentro de um ciclo do controle

Atrasos que nao extrapolam a janela de aceite do dado do
Menor (minD) sensor dentro de um ciclo do controle

Perda (TO) Perda da mensagem, considerada um atraso infinito
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stm [Package] Sensores Digitais Auto - Aumentado [InRob Sensores Digitais Auto] /

Controlador
Sensor

ct
ISData_majD
ISData_minD l

?(SData,SData_minD,SData_majD,S_TO,SData_nok)

Deteccgédo de Falha

?SData_minD
[Sum(minD)>DinFDet]

!SData  ———
|SData_nok

?SData_minD
[Sum(minD)<DinFDet]

?(SData_majD,S_TO,SData_nok)

!FDet_Op

Figura A.4. Modelo InRob Aumentado CA_CSDA_1: Controlador e Sensores Digitais
Automaticos

O modelo apresenta a comunicacao entre um sensor digital de transmisséo de
dados automaticamente e o computador de bordo, isto quer dizer que o sensor
operando automaticamente envia as medidas em um tempo definido. Neste
caso espera-se uma nova medida dentro de um periodo apdés a medida
anterior, e a perda deste tempo gera uma falha operacional. Pequenos atrasos
nas medidas dos sensores podem ultimamente disparar uma falha na dinamica

do satélite, pois a medida divergira da esperada.
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e Modelo Sensores Digitais por Requisicao

stm [Package] Sensores Digitais Requisicao - Nominal [InRob Sensores Digitais R/

Controlador
Deteccao de Falha

!Sense

?(SData,SData_nok) ES1

c2 /
?SData_nok
IFDet_Op
Sensor

FS2

fil

ISData

ISData_nok

Figura A.5. Modelo InRob Nominal CN_CSDR_1: Controlador e Sensores Digitais por
Requisicéo

Tabela A.3. Desvios de tempo Modelo InRob Sensores Digitais por Requisi¢ao

Classe do desvio Desvio

Maior (majD) Atrasos que extrapolam a janela de resposta do sensor

Atrasos que nao extrapolam a janela de resposta do
Menor (minD) sensor

Perda (TO) Perda da mensagem, considerada um atraso infinito
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stm [Package] Sensores Digitais Requisigdo - Aumentado [InRob Sensores Digitais Requisi¢ao] /

Controlador

Deteccéo de Falha

C1

?SData_minD ?SData_minD
[Sum(minD)>DinFDet]

[Sum(minD)<DinFDet]

ISense
?(SData,SData_minD,SData_majD,S_TO,SData_nok)

/
?(SData_majD,S_TO,SData_nok)
!FDel_op
Sensor FS2

ISData_majD

ISData_minD
IS_.TO ISData_nok

Figura A.6. Modelo InRob Aumentado CA_CSDR_1: Controlador e Sensores Digitais
por Requisigdo

O modelo apresenta a comunicagao entre um sensor digital por requisicdo e o
computador de bordo. Neste caso, como ha uma requisicdo de medida e uma
janela de tempo esperada para resposta, a ndo satisfacdo ou um desvio de
tempo grande causam uma falha operacional. Pequenos atrasos nas medidas
dos sensores podem ultimamente disparar uma falha na dindmica do satélite,

pois a medida divergira da esperada.
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e Atuadores Analdgicos e Bilevel

stm [Package] Atuadores Analogicos e Bilevel - Nominal [Atuadores A... /

Controlador Sensor

C1 A3

|ActSet ?ActSet

Detecgéo de Falha

FAAL

Figura A.7. Modelo InRob Nominal CN_CAAB_1: Controlador e Atuadores Anal6gicos
e Bilevel

Tabela A.4. Desvios de tempo Modelo InRob Atuadores Analégicos e Bilevel

Classe do desvio Desvio

Atrasos que disparam uma falha da dinamica do satélite
Maior (majD) (abrupta)

Atrasos que com acumulo disparam uma falha da
Menor (minD) dindmica do satélite (suave)
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stm [Package] Atuadores Analogicos e Bilevel - Aumentado [Atuadores Analogicos e ... /

Controlador Sensor

C1 A3

I(ActSet,ActSet_minD,ActSet_majD) ?(ActSet,ActSet_minD,ActSet_majD)

Detecgédo de Falha

?ActSet_minD
[Sum(minD)>DinFDet]

?ActSet_minD
[Sum(minD)<DinFDet]

IFDet_Din

?ActSet_majD X
IFDet_Din

FAA2

Figura A.8. Modelo InRob Aumentado CA_CAAB_1: Controlador e Atuadores
Analogicos e Bilevel

O modelo apresenta o comando de atuacdo em atuadores analdgicos ou
bilevels, onde o comando ndo tem retorno, portanto ndo tem time-out. Um
atraso na recepcéo destes comandos causam falhas da dinamica esperada do

satélite.
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e Atuadores Digitais

stm [Package] Atuadores Digitais - Nominal [Atuadores Digitais] /

!IACom

Controlador

Eall

m ?AComm
?(Comm_ok,Comm_nokK) !Commy

Deteccéo de Falha

Jl

Atuador

c1 Al

bl

IComm_nok

c2 A2

(s

?Comm_n

FAD1

JEn

ok

FAD2

te

FDet_Op

Figura A.9. Modelo InRob Nominal CN_CAD_1: Controlador e Atuadores Digitais

Tabela A.5.

Desvios de tempo Modelo InRob Atuadores Digitais

Classe do desvio

Desvio

Maior (majD)

Atrasos que a extrapolam a janela de aceite do comando
de atuacao

Menor (minD)

Atrasos que nao extrapolam a janela de aceite do
comando de atuacéo

Perda (TO)

Perda da mensagem, considerada um atraso infinito
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stm [Package] Atuadores Digitais - Aumentado [Atuadores Digitais] /

Controlador Atuador

C1

IComm_nok
?(AComm,AComm_minD,AComm_majD)
I(AComm,AComm_minD,AComm_majD)

?(Comm_ok,Comm_nokA_TO)

Cc2

Deteccéo de Falha

?AComm_minD
[Sum(minD)>DinFDet]

!FDet_Din

?AComm_minD
[Sum(minD)<DinFDet]

?(Comm_nok,Comm_majD,A_TO)

Figura A.10. Modelo InRob Aumentado CA_CAD_1: Controlador e Atuadores Digitais

O modelo apresenta o comando de atuacdo em atuadores digitais, onde ha o
comando e a confirmacdo do comando recebido pelo atuador. No caso de
desvios que nao extrapolam a janela nada ocorre inicialmente, porém o
acumulo de pequenos desvios de tempo na atuacdo pode influenciar
ultimamente a dindmica do atuador comparada com a esperada pelo

controlador, disparando uma falha da dindmica do equipamento.
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e Controlador

stm Controlador

IMEmg

Controle Modos

Modos do Controlador Mtom IMN
IMEmg  ‘MNom

IMman
?
?MNom ?NEmg 5
Recuperacao de Falha

?MEmg

?MNom

IMEmg
?(FDet_Op,FDet_Din,FDet_RT)

Figura A.11. Modelo InRob Nominal CN_CNTR_1: Controlador

Este modelo ndo apresenta desvios de tempo, pois engloba funcbes do
controlador apenas, o modelo representa as maquinas TIOA complementares
as apresentadas, com a porcdo de recuperacdo da falha do Controlador,
centralizada como proposto no Protétipo de AOCS desenvolvido. Estas
maquinas sao disparadas por eventos nos demais modelos e representam o

restante das funcdes de FDIR e operacédo do controlador.

129



¢ Modo Nominal

stm [Package] Modo Nominal - Nominal [Modo Nominal] /

Controlador Detecgéo de Falha ﬁ

Figura A.12. Modelo InRob Nominal CN_MNOM _1: Modo Nominal

Tabela A.6. Desvios de tempo Modelo InRob Modo Nominal

Classe do desvio

Desvio

Maior (majD)

Atrasos que extrapolam a janela de tempo de computacao
da tarefa de controle

Menor (minD)

Atrasos que com acumulo disparam uma falha de tempo
de computacéo da tarefa de controle
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stm [Package] Modo Nominal - Aumentado [Modo Nominal] /

Controlador Detecgéo de Falha

?Calc_Ctr_minD

FC1 FC3

?Calc_Ctr_minD
[Sum(minD)<RTFDet]
C1

N—!FDet_RT

Sensing

ICalc_Ctr_ok
I(Calc_Ctr_minD,Calc_Ctr_majD)

?Calc_Ctr_majD
IFDet_RT

Figura A.13. Modelo InRob Aumentado CA_MNOM_1: Modo Nominal

O modelo apresenta o modo nominal de operacdo do controle, contendo a
parte central do servico de controle de atitude. Neste modelo podemos ver que
atrasos na execucdo de computacbes podem gerar falhas de software
relacionadas ao tempo real da execucdo. Neste modelo também vemos o
encapsulamento e hierarquizacdo da execuc¢do das maquinas dos sensores e
dos atuadores, facilitando o trabalho e entendimento via modularizacdo. As
transigdes “Sensing” e “Actuating” representam as execugdes das maquinas de
Sensores e Atuadores respectivamente. O modelo apresenta uma
caracteristica de tempo real interna ao software do controlador, que precisaria
de um mecanismo de falha como discutido na se¢éo 5.5., porém é apresentado
neste contexto para ilustrar a capacidade de modelagem das caracteristicas

em uma integracao software-software.
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¢ Modo Manobra Orbita

stm [Package] Modo Manobra Orbital - Nominal [Modo Manobra Orbital] /

Controlador Iﬁ

?0rbMan
[PointError<ErrorLimits]

Sensin \ i k
g TO~_ Actuating !‘;OS o
[ActSerVer]\ ctSeqNotOver] Detecgéo de Falha

ICalc_Ctr_ok -
F1

Actuating

Figura A.14. Modelo InRob Nominal CN_MMANO_1: Modo Manobra Orbital

Tabela A.7. Desvios de tempo Modelo InRob Modo Manobra Orbital

Classe do desvio Desvio

Atrasos que extrapolam a janela de tempo de computacao

Maior (majD) da tarefa de controle

Atrasos que com acumulo disparam uma falha de tempo
de computacédo da tarefa de controle

Menor (minD)
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stm [Package] Modo Manobra Orbital - Aumentado [Modo Manobra Orbital] /

Controlador Iﬁ

?0rbMan
[PointError<ErrorLimits]

X\

Sensing \!To\ Actuating ITO

ActSeqNotOver]
[ActSeqOve r]\

ICalc_Ctr_ok
!(Calc_Ctr_minD,Calc_Ctr_majD) Detecco de Falha

i ?Calc_Ctr_minD
?Calc_Ctr_minD.

” [Sum(minD)>RTFDet]
[Sum(minD)<RT FDet]

?Calc_Ctr_majD

N—IFDet_RT

IFDet_RT

Figura A.15. Modelo InRob Aumentado CA_ MMANO _1: Modo Manobra Orbital

O modelo apresenta 0 modo de manobra orbital, contendo a parte central do
servico de mesmo nome. Podemos ver a reutilizacdo de modelagem possivel
com a modularizacdo das maquinas de sensores e atuadores. Neste ponto
como a atuacdo de uma manobra orbital ocorre em malha aberta ndo existem
mecanismos de monitoramento do estado dependentes de tempo durante a
sequéncia de acbes da manobra. O modelo apresenta uma caracteristica de
tempo real interna ao software do controlador, que precisaria de um
mecanismo de falha como discutido na secédo 5.5., porém é apresentado neste
contexto para ilustrar a capacidade de modelagem das caracteristicas em uma

integracao software-software.
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APENDICE B — ARTEFATOS DA METODOLOGIA COFI

Este apéndice apresenta os modelos da metodologia CoFl.

Inicialmente sdo apresentadas as tabelas completas de Entradas, Saidas,

Falhas de Hardware e ExcecbOes Especificadas.

apresentados 0s servigos.

E em seguida séo

Tabela B.1. Tabela completa de Entradas

PC Evento de entrada Descricao
Requer_Modo_Nominal Requisicdo externa para muda_ln(;a para modo
de operacdo Nominal
PC-01 | Requer_Modo_ManOrb Requisicéo externa} para mudanca para modo
de operacdo Manobra Orbital

Requer_Modo_ Requisicédo externa para mudanca para modo
Emergéncia de operacdo Emergéncia
Requer_Execucdo_de Requisicéo para executar sequéncia de
Manobra atuacao de Manobra Orbital
Injeta_Falha_Dinamica Insere falha de dindmica em um sensor
_Sensor N (Descontinuidade ou congelamento de dado)
Injeta_Falha_Dados_ Insere falha nos dados de um sensor por X
Sensor N ciclos

PC-02 |Injeta_Falha_Perda_de | Insere falha de perda de dado de um sensor
_Dado_Sensor N no ciclo
Injeta_Falha_Sensores | Insere falha em dois sensores em um mesmo
N M ciclo

Injeta_Falha_Dado_
Corrompido_Sensor N

Insere falha de dado corrompido de sensor

Injeta_Falha_Dinamica
_Planta

Insere falha de dinamica da planta

Injeta_Falha_Energia_
Planta

Comanda sinalizacao de baixa energia do
satélite

Injeta_Falha_Atuador_
Verboso

Insere falha de atuador se comunicar em
momento incorreto

Injeta_Falha_Perda_
Comando_Atuador N

Insere falha de perda de resposta a comando
a um atuador

Injeta_Falha_Comando
_Corrompido_Atuador_
N

Insere falha de dado corrompido no comando
a um atuador

Injeta_Falha_Dinamica
_Atuador N

Insere falha da dindmica de um atuador

Inicio_de_ciclo

Inicio de ciclo de controle, gerado por
temporizador interno do sistema

Continua
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Interno

Tabela B.1. - Conclus3o

Fim_monitora_
sensores ok

Finalizacdo do monitoramento de sensores
sem encontrar falhas

Fim_monitora_
sensores nok

Finalizacdo do monitoramento de sensores
com a descoberta de falha

Fim_monitora_planta_
ok

Finalizacdo do monitoramento da planta sem
encontrar falhas

Fim_monitora_planta_
nok

Finalizagdo do monitoramento da planta com
a descoberta de falha

Fim_monitora_
atuadores ok

Finalizagdo do monitoramento de atuadores
sem encontrar falhas

Fim_monitora_
atuadores nok

Finalizagdo do monitoramento de atuadores
com a descoberta de falha

Fim_monitora_energia_
ok

Finalizacdo do monitoramento da energia do
satélite sem encontrar falhas

Fim_monitora_energia__
nok

Finalizacdo do monitoramento da energia do
satélite com a descoberta de falha

Fim_sensoriamento_ok

Finalizacdo do sensoriamento sem falha

Fim_sensoriamento_
nok

Finalizacdo do sensoriamento com falha

Fim_calccontrole_ok

Finalizagdo da computacdo dos comandos de
controle sem falha

Fim_calccontrole_nok

Finalizagdo da computacdo dos comandos de
controle com falha

Fim_atuacédo_ok

Finalizagéo da atuagao sem falha

Fim_atuacédo_nok

Finalizagdo da atuagao com falha

Executa_manobra_ok

Execucédo de comando de manobra orbital

Executa_manobra_nok

Tentativa com falha de execucéo de
comando de manobra orbital

Executa_nenhuma_
manobra

Finalizagéo do ciclo de controle do modo sem
comandos de manobra orbital a executar

Fim_atuacdo_manobra

Finalizagdo de atuagao de manobra orbital

_ok sem falha
Fim_atuacdo_manobra | Finalizacdo de atuacado de manobra orbital
_nok com falha
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Tabela B.2. Tabela completa de Falhas de Hardware

Falha Evento Descricao
Falha de . Falhas no Hardware do Computador de Bordo
Injeta_Falha_ o e L
Hardware HardwareOBC sinalizadas, como bitflip em memoaria e erro de
OBC CPU.
As falhas de sensores séo tratadas como
excecOes especificadas pois a propria existéncia
Falha de . do sistema de FDIR € voltada a lidar as
Sensor diferentes falhas dos equipamentos
comunicantes
As falhas de atuadores séo tratadas como
Falha de excec;c”)es_ especificadas pois a prc')prie_l existéncia
* do sistema de FDIR é voltada a lidar as
Atuador ) .
diferentes falhas dos equipamentos
comunicantes
Tabela B.3. Tabela completa de Saidas
PO Saidas Descricao

Muda_para_modo_

Indicag&o por TM que o modo alterou para

Nom Nominal
Muda_para_modo_ Indicacdo por TM que o modo alterou para
ManOrb Manobra Orbital
Muda_para_modo_ Indicacao por TM que o modo alterou para
Emg Emergéncia

Sinaliza_Mudanca_nao
_permitida

Indicacao por TM que tentativa de mudanca
de modo sem sucesso

Requere_Modo__

Indicacdo por TM de requisi¢ao interna para
mudanca para modo de operacéo

Emergéncia A

emergéncia
Sinaliza_Falha_Din_ Sinalizac&o por TM de falha na dinamica de
Sensor um sensor

Sinaliza_Falha_Dado
Defasado

Sinalizagéo por TM de falha por dado de
sensor muito defasado (mais de x ciclos)

Sinaliza_Degradacéo__
Desempenho_Controle

Sinalizacdo por TM de falha de parametro de
desempenho de controle fora da faixa

nominal
Sinaliza_Falha_na_ Sinalizac&o por TM de falha na dinamica do
Dinamica_do_Satélite satélite

Continua
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PO-01

Tabela B.3. - Conclusdo

Sinaliza_Falha_
SoftwareRT

Sinalizacéo por TM de falha interna ao
software basico do AOCS

Sinaliza_Falha_na_
Dinamica_do_Atuador

Sinalizac&o por TM de falha na dinamica de
um atuador

Sinaliza_Degradacao__
Nivel Energia

Sinalizac&o por TM de falha por nivel de
energia do satélite abaixo do nominal

Sinaliza_Falha_
Simultanea_de_

Sinalizac&o por TM de falha simultanea em
mais de um sensor

Sensores
Sinaliza_Falha_ Sinalizacéo por TM de falha interna ao
HardwareOBC hardware do OBC

Sinaliza_Dado_
Corrompido_Sensor

Sinalizacéo por TM de falha por dado de
sensor estar corrompido

Sinaliza_Falha_
CalcControle

Sinalizagéao por TM de falha na computacao
dos comandos de controle

Sinaliza_RespExp_
Atuador

Sinalizac&o por TM de falha por recepc¢éo de
resposta espuria de um atuador

Sinaliza_Nack_Atuador

Sinalizagéo por TM de falha recusa de
comando de controle por parte do atuador

Sinaliza_Sensor_TO

Sinalizacéo por TM de falha de recepcao de
dado de sensor

Sinaliza_Atuador_TO

Sinalizacéo por TM de falha de recepcao de
reposta de comando a atuador

Manobra_Falha_
Finalizada

Sinalizac&o por TM de finalizacdo de
manobra orbital com falha

Sinaliza_Fora_Atitude

Sinalizagéo por TM de falha na execugéo de
comando de manobra orbital por atitude estar
fora do esperado

Sinaliza_Inicio_
Manobra

Sinalizac&o por TM de inicio de Manobra
Orbital

Sinaliza_Fim_Manobra

Sinalizac&o por TM de finalizacédo de atuacéo
de manobra orbital

Sinaliza_Manobra_néo
_permitida

Sinalizacédo por TM de Manobra ndo
permitida no modo

Nenhuma_Saida

Sucesso (nenhuma falha) na execucao do
controle

Tabela B.4. Tabela completa de excec¢des especificadas

Requisito Descricao Maquina COFI
O controlador ndo deve permitir uma acéo S_CA_EE
de controle de manobra orbital ser
1
executada fora do modo correto
Continua
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Tabela B.4. - Continuacao

O controlador deve em um pior-cenario
de requisicdes de uso de CPU da missao
garantir o tempo de execucao das tarefas

de controle

NA

O controlador deve mesmo na ocorréncia
de falhas finalizar atuagéo sobre Orbita
antes de alterar o modo

S_MO_EE

A logica e sequéncia de acbes na
operacdo de uma manobra orbital deve
garantir uma finalizagao segura da
manobra mesmo no caso de falhas
relevantes a mesma

NA

Os atuadores de forca lineares devem
inibir a atuagdo mesmo na ocorréncia de
falha simples no atuador

NA

O controlador deve detectar desvios de
comportamento dos atuadores

S_MS_EE

O controlador deve detectar erros no
comando (comunicac¢éo) dos atuadores

S_CA_EE,S_M

O_EE

O controlador deve detectar erros nos
tempos de comandos (comunicacao)

S_CA_EE,S_M

O_EE

O controlador deve comandar um estado
seguro do atuador caso este sinalize
atuacdo em momento indevido

S_CA_EE,S_M

O_EE

10

O controlador deve detectar atuacao
espuria visto desvios da dinamica
esperada para a planta

S_MS_EE

11

O controlador deve levar a um
apontamento seguro caso detecte
degradacdo de desempenho do controle

12

O controlador deve detectar erros de
hardware e software durante sua
execucao e chavear para modo de
operacédo seguro em caso de falha. Obs.
Erros de hardware: erro de memaria, erro
de processador. Erros de software:
DivisGes por zero, Valores numéricos fora
de faixa (NaN, +-inf), erro na obtencéo de
recursos

S_MS_FH

13

O Controlador deve levar a um
apontamento seguro caso haja perda dos
tempos de execucao das tarefas

14

O controlador deve levar a um
apontamento seguro caso haja
degradacdo de energia no satélite

S_MS_EE
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Tabela B.4. - Conclusdo

15

O controlador deve detectar leituras nao
coerentes de sensores. Obs.
Descontinuidades e congelamento de
valor

S_MS_EE

16

O controlador deve detectar erros nos
tempos dos dados dos sensores
(comunicac¢ao)

S_CA_EE,S_MO_EE

17

O controlador deve ser chavear para
modo seguro apdés evoluir a dinamica do
sistema mesmo com sensor em falha por

até X tempo

S_MS_EE

18

O controlador deve entrar em modo
seguro de apontamento se houver
simultaneamente mais de uma falha em
sensores

S_MS_EE

19

O controlador deve entrar em modo
seguro caso 0 comportamento da planta
comece a divergir do esperado mesmo se
nao houver falhas detectadas de
equipamentos

S_MS_EE

20

O controlador deve detectar comunicacao
com dados corrompidos nos sensores
digitais

S_CA_EE,S_MO_EE
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e Servico Mudanca de Modo

E apresentado o modelo normal CoFl do servico.

stm [Package] Modos - Nominal [Modos de Operacgao] /

!

— j
SN

Requere_Modo_Emergéncia Requere_Modo_Emergéncia

Wara_modo_Emg /MUda_ira_mOdO_Emg
Requere_Modo_Nominal
[ Nominal /Muda_para_modo_Nom Manobra OrbitaD

Requere_Modo_Nominal
/Muda_para_modo_Nom

\Requere Modo_ManOrb
/Muda_para_modo_ManOrb

Figura B.1. S_MM_N: Modelo Normal — Mudanga de Modo

Em seguida € apresentado a andlise e o modelo de caminhos furtivos.

Tabela B.5. Tabela de transicdes de estados Servico Mudanca de Modo

Modo

Eventos/Estados N Modo Nominal Modo Mgnobra
Emergéncia Orbital
Requere_Modo CF
qauere_ - | Muda_para_ | gihqjiza mudanca | Muda_para_modo
Nominal modo_nom _nao_permitida _hom
Requere_Modo_ CF: o

ManOrb

Sinaliza_mudanca
__nao_permitida

Muda_para_modo
_manorb

Sinaliza_mudanca
_nao_permitida

Requere_Modo_

Emergéncia

CF:
Sinaliza_mudanca

_hao_permitida

Muda_para_modo
_emg

Muda_para_modo
_emg
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stm [Package] Modos - Excegoes [Modos] /

Requere_Modo_Emergéncia Requere_Modo_Emergéncia
/Muda_para_modo_Emg /Muda_para_modo_Emg

Requere_Modo_ManOrb ou
Requere_Modo_Emergéncia
/Sinaliza_Mudanga_n&o_permitida

Requere_Modo_Nomijnal
/Muda_para_modo_Nom

Requere_Modo_Nominal

Nominal /Muda_para_modo_Nom Manobra Orbital
\Requere Modo _ManOrb
/Muda_para_modo_ManOrb l
Requere_Modo_Nominal Requere_Modo_ManOrb
/Sinaliza_Mudanga_n&o_permitida /Sinaliza_Mudancga_n&o_permitida

Figura B.2. S_MM_CF: Modelo de Caminhos Furtivos - Mudanga de Modo

Este servico do protétipo AOCS ndo contém modelo de tolerancia a falhas de
hardware pois nenhuma falha de hardware influencia diretamente nesta
maquina. Este servico também néo teve nenhuma excecao especificada pelos
requisitos encontrados. Em um caso real provavelmente os caminhos furtivos

encontrados neste servigo estariam na especificacdo do software.

Este modelo representa o mais alto nivel hierarquico das maquinas do protétipo
de controle pela metodologia CoFIl. Como no caso de um sistema de controle

real, as funcdes sédo realizadas em um modo de operacéo.
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e Servico Monitoramento de Saude

E apresentado o modelo normal CoFl do servico.

stm Monitoramento de Saude - Normal /

Inicio_de_ciclo
/Nenhuma_saida

Inicio

Monitora Sensores
Fim_monitora_energia_ok Fim_monjtora_sensores_ok
/Nenhuma_saida /Nenhuma_saida

- ¥ Monitora Planta
Monitora Energia

A

Fim_monitora_atuadores_ok
/Nenhuma_saida

Fim_monitora_planta_ok
/Nenhuma_saida

Monitora Atuadores

Figura B.3. S_MS_N: Modelo Normal - Monitoramento de Saude

Em seguida é apresentado o modelo de excec¢bes especificadas.
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stm Monitoramento de Saude - Excegées/

Inicio_de_ciclo

Injeta_Falha_Energia_Planta,
Fim_monitora_enegrgia_nok
/Sinaliza_Degradagéo_Nivel_Energia,
Modo_Emergéncia

Monitora Energia

Injeta_Falha_Dinamica_Atuador,
Fim_monitora_atuadores_nok
/Sinaliza_Falha_na_Dinamica_do_Atuador,

/Nenhuma_saida

Injeta_Falha_Dinamica_Sensor,
Fim_monitora_sensores_nok

/Sinaliza_Falha_Din_Sensor,
Requere_Modo_Emergéncia

Monitora Sensores

Injeta_Falha_Dados_Sensor,
Fim_monitora_sensores_nok
/Sinaliza_Falha_Dado_Defasado,
Requere_Modo_Emergéncia

Monitora Planta

Injeta_Falha_Dinamica_Planta,
Fim_monitora_planta_nok
/Sinaliza_Falha_na_Dinamica_do_Satélite,

Injeta_Falha_Sensores,
Fim_monitora_sensores_nok
/Sinaliza_Falha_Simultanea_de_Sensores,
Requere_Modo_Emergéncia

Requere_Modo_Emergéncia

ncia
Monitora Atuadores

Requere_Modo_Emergé

Figura B.4. S_MS_EE: Modelo Exceg¢bes Especificadas - Monitoramento de Saude

Nao é possivel gerar o modelo de caminhos furtivos pois estas fun¢des séo
realizadas de forma ciclica, com o fim de uma sendo o evento de inicializacao
da préxima, de modo que as acfes sdo naturalmente sequenciadas, e nao faz
sentido a indicacdo de execucdo de eventos fora de ordem, uma vez que a
implementacdo as amarra, isso por causa da caracteristica esta aplicacao.
Também podemos ver que mesmo com a ocorréncia de falhas as funcdes
continuam a executar sequencialmente. A mudanca para 0 modo de

emergéncia somente ocorre no fim do ciclo.

Vale a pena ressaltar que a maquina apresenta uma acao de recuperacao que
€ 0 chaveamento para o modo de emergéncia, condizente com a proposta de
FDIR de meio-satélite do protétipo de AOCS, ver secéo 5.2.

O modelo de tolerancia a falhas de hardware é apresentado.
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stm Monitoramento de Saude - Falhas de Hardware /

Inicio_de_ciclo
/Nenhuma_saida

Monitora Sensores

Fim_monitora_energia_ok Fim_monjtora_sensores ok
/Nenhuma_saida /Nenhuma_saida

- ) Monitora Planta
Monitora Energia

Injeta_Falha_HardwareOBC,
Fim_monitora_atuadores_ok Fim_monitoramento_planta_nok
/Nenhuma_saida /Sinaliza_Falha_HardwareOBC,
Requere_Modo_Emergéncia

Monitora Atuadores

Figura B.5. S_MS_FH: Modelo Toleréancia a Falhas de Hardware - Monitoramento de
Saude

A figura 1. 20 ilustra um modelo de Tolerancia Falha, com o evento
Injeta_Falha_HardwareOBC. Porém, dado que o Sistema de teste nao
possibilita a ativacdo de uma falha de hardware, este modelo é apenas

ilustrativo neste contexto.
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e Servico Controle de Atitude (Modo Nominal)

E apresentado o modelo normal do servigo.

stm [Package] Modo Controle Atitude - Nominal [Servigo Controle Atitude - Normal] /

®
/[Im—cmj
Fim_atuagéo_ok Inicio_de_ciclo
/Nenhuma_saida /Nenhuma_saida

Sensoria

Fim_sensoriamento_ok

/Nenhuma_saida
Fim_calccontrole_ok
/Nenhuma_saida

Calcula Controle

Figura B.6. S_CA_N: Modelo Normal - Controle de Atitude

Em seguida € apresentado o modelo de excecdes especificadas.
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stm [Package] Modo Controle Atitude - Excegdes [Servigo Controle Atitude - Excegoes] /

Injeta_Falha_Perda_Comando_Atuador,
Fim_atuagéo_nok
/Sinaliza_Atuador_TO,
Requere_Modo_Emergéncia

Inicio

Injeta_Falha_Comando_Corrompido_Atuado
Fim_atuagdo_nok

/Sinaliza_Nack_Atuador,
Requere_Modo_Emergéncia

Inicio_de_ciclo
/Nenhuma_saida

Requer_Execucgado_de_Manobra
/Sinaliza_Manobra_né&o_permitida

Sensoria

Injeta_Falha_Atuador_Verboso,
Fim_atuagdo_nok
/Sinaliza_RespExp_Atuador,

Requere_Modo_Emergéncia
Atua
Injeta_Falha_Perda_de_Dado_Sensor,

Fim_sensoriamento_nok

/Sinaliza_Sensor_TO . .
- Y, Injeta_Dado_Corrompido_Sensor,

Fim_sensoriamento_nok
/Sinaliza_Dado_Corrompido_Sensor

Fim_calccontrole_ok

/Nenhuma_saida Calcula Controle

Figura B.7. S_CA_EE: Modelo Excecbes Especificadas — Controle de Atitude

O modelo apresenta as funcdes que ocorrem ciclicamente durante o modo

nominal de controle de atitude. Neste modo a cada ciclo o controle ira Realizar

Sensoriamento, Calcular o controle, Atuar, e por fim Monitorar a Saude do

sistema.

Outras caracteristicas da modelagem citadas anteriormente podem ser vistas,

como o sequenciamento de fungbes mesmo com os diferentes resultados de

sucesso das funcdes predecessoras.
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e Servico Manobra Orbital (Modo Manobra Orbital)

E apresentado o modelo normal do servico.

stm [Package] Modo Manobra Orbital - Normal [Servigco Manobra Orbital - Normal] /

Fim_atuagdo_manobra_ok
[Atuacdo_manobra_restante]
/Nenhuma_saida

Atua Manobra

Requer_Execugdo_de_Manobra,
Executa_manobra_o
/Sinaliza_lnicio_Manobra

Fim_atuagdo_manobra_ok
[Manobra_completa]

Verifica Manobra T .
/Sinaliza_Fim_Manobra

N

Executa_nenhuma_manobra
/Nenhuma_saida

Fim_saude_ok
/Nenhuma_saida

Inicio_de_ciclo
/Nenhuma_saida

Sensoria

Fim_sensoriamento_ok
/Nenhuma_saida

Calcula Controle

Monitora Saude

Fim_atuagéo_ok
/Nenhuma_saida

\Fi\m_calceontrole_ok

/Nenhuma_saida

Figura B.8. S_MO_N: Modelo Normal - Manobra Orbital

Em seguida sdo apresentadas as excecgoes especificadas e o modelo de

excecOes especificadas.
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stm [Package] Modo Manobra Orbital - Excecdes [Servigo Manobra Orbital] /

I njeta_Falha_Energia_Planta,
Fim_atuagédo_manobra_nok
Requer_Execugéo_de_Manobra, /Sinaliza_Degradagio_Nivel_Energia
Executa_manobra_ok
Finaliza Manobra
Falha

/Sinaliza_Inicio_Manobra
Manobra_Falha_Finalizada

Verifica Manobra
Inj Falha_Pert man Al r
jeta_Falha_Perda_Comando_Atuador, /Sinaliza_Fim_Manobra,
“ Requere_Modo_Emergéncia

Fim_atuagéo_nok

/Sinaliza_Atuador_TO
inicio_de_ciclo
/Nenhuma_saida

Requere_Modo_Emergéncia

Injeta_Falha_Perda_Dado_Sensor,
Fim_sensoriamento_nok
/Sinaliza_Sensor TO

Calcula Controle

Executa_manobra_nok
/Sinaliza_Fora_Atitude

Injeta_Falha_Comando_Corrompido_Atuador,

Fim_atuagéo_nok

/Sinaliza_Nack_Atuador,

Requere_Modo_Emergéncia Injeta_Falha_Atuador_Verboso,
Fim_atuagao_nok
[Sinaliza_RespExp_Atuador,
Requere_Modo_Emergéncia

Injeta_Dado_Corrompido_Sensor,
Fim_sensoriamento_nok
/Sinaliza_Dado_Corrompido_Sensor

Fim_calccontrole_ok
/EventoVazio,

Figura B.9. S_MO_EE: Modelo Excec¢bes Especificadas - Manobra Orbital

O modelo apresenta as fun¢cdes do modo de manobra orbital, que englobam as
mesmas fungbes do modo de controle de atitude e as fungbes de manobra
orbital, que consistem em execuc¢des sequenciadas de atuacbes por tempos
definidos. A atuacdo em uma manobra orbital tem malha fechada com solo, ver
secdo 5.2., portanto depois de iniciada a manobra para por uma falha ou

executa até o fim.
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