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RESUMO

Aplicagoes cientificas relacionadas a sistemas de segmento solo tradicionalmente
agregam dados capturados por instrumentos distribuidos geograficamente. As
sequéncias de informacoes percorridas desde a coleta até a disponibilizacao dos
dados estao sujeitas a falhas, sendo que a indisponibilidade desses servigos pode
comprometer a qualidade da prestagao dos mesmos. Um dos sistemas de segmento
solo que podemos observar no Instituto Nacional de Pesquisas Espacias (INPE) é o
programa de Clima Espacial, onde atualmente nao é possivel conhecer a qualidade
de servigo (QoS) de suas aplicagdes. Ainda, percebemos que o INPE em sua maio-
ria nao conhece a QoS de seus sistemas. Portanto, essa dissertacao apresenta uma
arquitetura que permite avaliar a QoS de sistemas de segmento solo e de seus com-
ponentes através das seguintes caracteristicas: (i) definir; (ii) coletar; (iii) processar;
(iv) armazenar; e (v) disponibilizar dados de QoS. Além disso, criar uma interface
a fim de fornecer dados de QoS para arquitetura de sistemas adaptaveis que ne-
cessitam da coleta e monitoramento da QoS para fins de adaptacao. O estudo de
caso apresenta a implementacao de um sistema denominado ArcticFox()oS orientado
pela arquitetura proposta, que realiza um fluxo desde a coleta até a disseminagao
dos dados de QoS de um web service que disponibiliza dados espaciais. Por fim, uma
analise das limitagoes encontradas, as contribuigoes da solugao proposta, bem como
as consideragoes para os trabalhos futuros fazem parte desta dissertacgao.

Palavras-chave: Arquitetura; Qualidade de Servigo; Atributos e Métricas.
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A ARCHITECTURE FOR EVALUATION THE QUALITY OF
SERVICE GROUND SYSTEMS AND ITS COMPONENTS

ABSTRACT

Scientific applications related to soil segment systems traditionally aggregate data
captured by geographically distributed instruments. The sequences of information
collected from the collection to the availability of the data are subject to failures,
and the unavailability of these services may compromise the quality of the services
provided. One of the soil segment systems that we can observe at the National Insti-
tute of Space Research (INPE) is the Space Weather program, where it is currently
not possible to know the quality of service (QoS) of its applications. Still, we realize
that INPE mostly does not know the QoS of their systems. Therefore, this disserta-
tion presents an architecture that allows to evaluate the QoS of soil segment systems
and their components through the following characteristics: (i) define; (Ii) collect;
(Lii) processing; (Iv) storing; And (v) to provide QoS data. In addition, to create
an interface to provide QoS data for adaptive systems architecture that require the
collection and monitoring of QoS for adaptation purposes. The case study presents
the implementation of a system called textit ArcticFoxQoS oriented by the pro-
posed architecture, which performs a flow from the collection to the dissemination
of the QoS data of a web service that provides spatial data. Finally, an analysis
of the limitations found, the contributions of the proposed solution, as well as the
considerations for the future works are part of this dissertation.

Key words:s Architecture; Quality of Service; Attributes and Metrics.
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1 INTRODUCAO

Os satélites artificiais sdo de extrema importancia para o desenvolvimento do ramo
da ciéncia tecnologica espacial, podendo ser utilizados em diversas categorias de
missoes espaciais, como forcas armadas, sensoriamento remoto, meteorologia, oce-
anografia, espionagem, alarme e reconhecimento, comunicagao e muitos outros. No
contexto espacial a prestagao de servigo esta contida em diversos segmentos, sendo
o solo um deles. Sua aplicabilidade visa desenvolver produtos no estado da arte,
como sistemas de telecomunicagoes, rastreio e controle de satélites, recepgao, pro-

cessamento e disponibilizacao de dados espaciais.

Barbosa (2009) ressalta que “a implantacao de uma infraestrutura de solo, seja para
a coleta e manuseio de dados cientificos ou para o desenvolvimento de produtos e
processos derivados, passou a ser prioridade do programa espacial brasileiro a partir

da existéncia de recursos humanos capacitados.”

Normalmente, as missdes espaciais possuem varios objetivos. Alguns sdo secundérios
e podem ser atendidos por um conjunto definido de equipamentos, enquanto outros
sdo objetivos adicionais que podem exigir mais equipamentos (LARSON; WERTZ,
1999). Os sistemas de software espaciais possuem intimeros requisitos com o pro-
posito de garantir a extragdo maxima de informagoes durante a vida util de um
satélite. O fluxo de informacoes que ocorre desde a coleta até a disponibilizagao
dos dados percorre por diversos elementos do segmento de solo. Exemplos destes
sdo os centros de controle e rastreio de satélites (determinacao de érbita, plano de
voo), Estagao solo (recebimento de telemetrias e envio de telecomandos) e centro de

missao (armazenamento de dados e disseminagao de dados da carga util).

No sistema de coleta de dados do Instituto Nacional de Pesquisas Espaciais (INPE),
segundo (ORLANDO; KUGA, 2007), os satélites funcionam como retransmissores de
mensagens das PCD’s (Plataformas de Coleta de dados ambientais). Quando um
dos satélites do sistema entra na regiao de alcance (visibilidade) de uma das estagoes

de recepgao (Cuiaba ou Alcantara), a comunicagao satélite solo é estabelecida.

No entanto, esses elementos estdo expostos a situacoes severas durante a transfe-
réncia de informagoes até os centros de processamento e armazenamento de dados.
Além disso, os componentes de software que atuam em cada fase deste processo sao
passiveis de falhas. O nao funcionamento desses sistemas pode resultar em situa-
¢oOes criticas, uma vez que podem inviabilizar a execugao de andlises e a predicao de

eventos de interesse econdémico, tecnoldgico, entre outros.



Considerando que esses componentes sao explorados através de servigos, comumente
os sistemas de segmento de solo e seus componentes nao possuem indicadores que
possibilitam identificar a qualidade da prestacao dos seus servigos, seja para o auxilio
em uma missao espacial ou para disponibilizagao de dados da carga 1util. Consequen-
temente é muito dificil propor melhorias nesses sistemas, o que dificulta a reducao de
custos em projetos futuros. Inclusive abordagens como monitoramento de métricas
de qualidade de servico e arquiteturas autoadaptaveis aplicadas nos sistemas seg-
mento solo podem ser implementados nas missdes correntes, resolvendo problemas

existentes que usualmente necessitam de intervengao humana para resolvé-los.

No INPE existem diversas aplicagoes de segmento solo que prestam servicos di-
retamente a comunidade académica, empresas estatais, governamentais e usudrios
comuns. A Divisdo de Geracao de Imagens (DGI) do INPE, é responsével pela recep-
¢ao, processamento e distribuicao de imagens de sensoriamento remoto adquiridas
pelas estacoes terrenas de Cuiaba e Alcantara. Os satélites de sensoriamento remoto
CBERS (China-Brazil Earth Resources Satellite, Satélite Sino-Brasileiro de Recur-
sos Terrestres) angariaram significativos avancos ao Brasil. As imagens de satélite
disponibilizadas pela DGI sao utilizadas em diferentes aplicagoes, como cartografia,
degradacao ambiental, agricultura, geografia e outros. Uma pesquisa realizada em
2009 sobre o perfil dos usuarios das imagens de satélite CBERS avaliou o tempo
entre a solicitagdo e o recebimento das imagens recebidas eletronicamente (SILVA,
2009). Todavia essa pesquisa foi realizada apenas em 2007 e 2009 respectivamente
e tratava-se apenas do catdlogo CBERS. Outros sistemas de segmento solo dentro
do INPE nao possuem avaliagoes em relacao a qualidade dos servigos prestados, sua
utilizagao e principalmente sobre seus requisitos nao funcionais como a disponibili-
dade e o desempenho dos sistemas. Outros projetos do mesmo segmento podem ser
vistos em COSMIC (SOUZA et al., 2015) e CONASAT (CARVALHO et al., 2013).

O Centro de Monitoramento de Clima Espacial localizado em Sao José dos Campos
¢ responsavel por disseminar dados de diversos tipos de equipamentos. Um deles é
o magnetdmetro responsavel pela medigao do campo magnético da terra (COSTA L.
L.; DURAO, 2011). A coleta dos dados é realizada nas cidades de Alta Floresta (MT),
Cachoeira Paulista (SP), Eusébio (CE), Jatai (GO), Rio Grande (Argentina), Sao
José dos Campos (SP), Sao Luis (MA), Sdo Martinho da Serra (RS) e Vassouras
(RJ) e disponibilizados através de um portal web hospedado no centro de monito-
ramento em Sao José dos Campos. Entretanto a demora na entrega de um dado,
uma intermiténcia ou até mesmo a indisponibilidade desse portal, certamente com-

prometeriam a qualidade do servigo (QoS - Quality Of Service) prestado aos seus



usuarios.

Outro exemplo em relagdo a medicao da qualidade de servico pode ser encontrado
no Centro de Controle e Rastreio em Sao José dos Campos. Para enviar um teleco-
mando o operador deve se conectar através do sistema de controle na estagao terrena
de Cuiaba ou Alcantara. Entretanto pode acontecer uma falha de comunicacao e o
link ficar temporariamente indisponivel correndo o risco de perder os dados durante
a passagem do satélite sobre a estagao. Quando ocorre uma situacao dessas, o ope-
rador verifica o log do sistema na tentativa de identificar o problema ou entra em
contato com as estagoes terrenas. Outra medida é acionar um backup de seguranca
instalado na estacao terrena e o controle e rastreio passa a ser realizado por 14 até
o restabelecimento do link. Portanto, questionamentos pertinentes como a duragao
em que o link esteve fora de comunicagao; o més em que houve maior queda de dis-
ponibilidade durante a passagem do satélite; o maior tempo de resposta e a menor
acuracia, tornam-se desconhecidos e numa perspectiva sistémica tendem a inibir a

eficiéncia do processo.

Para (O'BRIEN et al., 2007) o vital sucesso de uma arquitetura de software, torna-se
necessario criar uma ponte entre as camadas de forma que os atributos de qualidade
(confiabilidade, seguranca, desempenho, etc) sejam satisfatérios. Por conseguinte a
importancia de indicadores de métricas de qualidade de servigo de um sistema de
segmento solo e de seus componentes, tornam-se fundamentais para a garantia das

caracteristicas nao funcionais.

O padrao da arquitetura de referéncia proposta neste trabalho apresenta o modelo
em camadas, cujo proposito é viabilizar a construcao dos componentes de forma
desacoplada e independentemente do restante. A divisdo das camadas é composta
pelos seguintes componentes: Dispositivo/Servigos; Agente Embarcado; Repositorio
embarcado; Comunicacao; Agente de Coleta Nao Embarcado; Repositério; Metain-
formacao; Processador de Eventos; Sistema de Entregas API; Seguranca; e Aplica-

cao.

Com a adocao da arquitetura proposta, a possibilidade de avaliar a QoS por meio
dos indicadores gerados, permitira o conhecimento situacional de qualquer sistema
ou componente prestador de servico. Portanto, os sistemas prestadores de servigo
atualmente implantados, poderao ser conhecidos no ambito de suas caracteristicas
nao funcionais e ainda, promover servigos redundantes como solugoes alternativas

para a garantia da disponibilidade devido a predicao de andlise desses sistemas.



Outro aspecto relevante da arquitetura de referéncia proposta, é que parte de seu
modelo foi construido com base no conceito de Internet das Coisas (IoT - Internet
Of Things) (BASSI et al., 2013), assim, é possivel coletar QoS de qualquer “coisa‘.
Entretanto como objeto de estudo deste trabalho, utilizamos os sistemas de segmento

solo como referéncia.
1.1 Objetivos Especificos

Diante de um breve panorama acerca das especificidades dos sistemas de segmentos
de solo existentes, verifica-se a importancia em aprofundar a tematica de estudo por
meio de uma arquitetura de referéncia capaz de definir, coletar, processar, armazenar
e disponibilizar métricas de qualidade de servicos de sistemas de segmento solo e
de seus componentes. O objetivo geral pode ser dividido nos seguintes objetivos

especificos:

a) Definir uma arquitetura capaz de avaliar a QoS de qualquer sistema de

segmento solo e de seus componentes;

b) Projetar e implementar uma prova de conceito de um sistema denominado

ArcticFoxQoS (AFQoS) dirigido pela arquitetura proposta;

¢) Realizar um estudo de caso para validagdo da arquitetura base proposta

por intermédio do AFQoS; e

d) Apresentar os resultados obtidos através do sistema AFQoS.

1.2 Metodologia de Pesquisa

Para atingir o objetivo deste trabalho, a arquitetura proposta esta baseada em um
modelo de referéncia apresentado em (BASSI et al., 2013). Ela fornece conceitos e
defini¢des na qual a arquitetura da internet das coisas pode ser construida. Com base
nesse modelo qualquer “coisa® (o foco da aplicacdo neste trabalho sera sistemas de
segmento solo e seus componentes) plugada na arquitetura poderd ter a qualidade

do servi¢co monitorada.

Os atributos e métricas de qualidade de servico que foram utilizadas como para-
metro de medicao do estudo de caso proposto neste trabalho, estao baseadas no
modelo apresentado em (CHOI et al., 2007). O propésito deste modelo é quantificar a
qualidade do servico prestado pelos provedores de forma a satisfazer as expectativas

dos seus consumidores.



Para a garantia desse servico também serd utilizado um acordo de nivel de servico
baseado em um documento de especificacio apresentado em (BAKALOS et al., 2015).
O documento integra métricas como objetivos ou atributos de qualidade especificos,
parametros e regras. O diagrama de entidade e relacionamento foi baseado no modelo
citado, sendo que a partir disso uma base de dados foi criada para armazenar todos os
metadados referentes aos sistemas monitorados e suas respectivas métricas coletadas.
A disponibilizacao dos dados coletados sera uma saida estruturada nos formatos
JSON (JavaScript Object Notation) (BRAY, 2014), portanto serd possivel prover um
formato legivel por maquina aos clientes possibilitando interoperabilidade entre as

aplicagoes consumidoras do servico.

A implementagao do back-end (agentes de coleta ndo embarcados (Coletor e Publi-
cador), o agente processador de eventos (Loader), o servico web contendo as API’s
(Application Programming Interface) de entrega dos dados (Deliver), o sistema de
metainformacao onde sdo armazenadas todas as informacoes do acordo de nivel de
servigo (Discovery) do ArcticFoxQoS) foram implementados utilizando a lingua-
gem de programacao orientada a objetos JAVA. A camada responsavel por obter
a entrada de dados do usuario front-end utilizou-se a linguagem de programacao
AngularJS. Os agentes de coleta embarcados utilizou as ferramentas gratuitas de

monitoramento Zabbix e Google Analytics.

A camada de seguranga responsavel pela autorizacao de controle de acesso (per-
missoes) e autenticacdo dos servigos e clientes consumidores utilizou a API Java
Authentication and Authorization Service (JAAS). Dessa forma foi possivel criar
regras de seguranga e perfis dos usudarios. Outras ferramentas foram incorporadas
com a finalidade de auxiliar o desenvolvimento, como o framework de mapeamento-
objeto-relacional (ORM) eclipselink inspirada na especificacao Java Persistence API
(JPA), o componente da plataforma JEE (Java Platform Enterprise Edition) cha-
mada Enterprise JavaBeans (EJB) onde deve ser implantada em um servidor de
aplicacao, cujo objetivo visa facilitar a integracao de componentes distribuidos e

transacionais.

A fim de que o sistema de coleta das métricas realize o monitoramento de intimeros
sistemas alvo em paralelo, economizando recursos de rede, descongestionando o nu-
mero de conexoes ao banco de dados e viabilizando o armazenamento das métricas
coletadas, priorizou-se o uso da API Java Message Service que permite aplicativos
criar, enviar, receber e ler mensagens. Outra forma de implementacao de mensa-

gens baseada no protocolo MQTT (Message Queue Telemetry Transport) para fins



deste experimento, foi a utilizacdo do broker ActiveMQ), através do paradigma pu-

blish/subscriber permitindo também a comunicagao machine-to-machine (M2M).

Por 1ltimo, para o armazenamento de todas as informagoes dos sistemas alvo e
as métricas coletadas foi utilizado o banco de dados PostgreSQL. Vale ressaltar,
que no estudo de caso foi realizada uma simulacao de um servigo web GTex WS
disponibilizado pelo Estudo e Monitoramento Brasileiro de Clima Espacial (EM-
BRACE). Para que isso ocorresse foi implementado dois sistemas redundantes do
GTex WS. Os mesmos foram implementados através da linguagem de programacao
JAVA, banco de dados postgres e mysql, servidores de aplicacao Glassfish e Jboss
WildFly respectivamente.

1.3 Trabalhos Correlatos

Nesta secao detém-se a uma revisao dos principais trabalhos e seus respectivos au-
tores que contribuiram direta e/ou indiretamente para a construgao de conceitos e
teorias relacionados aos temas: sistemas no ambito espacial, arquitetura e qualidade
de servicos. Para tanto, faz-se necessario um aprofundamento acerca do funciona-
mento de tais tematicas, a fim de que seja exitoso o processo de implementacao da

arquitetura proposta.

No que concerne aos sistemas espaciais, em (SANT’ANNA et al., 2014) verifica-se a
existéncia de um modelo arquitetural denominado pipeline responsavel pelo fluxo
dos dados desde a recepc¢ao a visualizagao e distribuicao dos dados de clima espa-
cial. O estudo possibilitou conhecer as camadas arquiteturais responsaveis por todo
0 processo e seus principais requisitos. Apesar do trabalho mencionar os requisitos
nao funcionais da arquitetura e seus subsistemas, nada foi explorado em relacao a
qualidade de servigo dos seus componentes arquiteturais. A auséncia de tal vincu-
lacao dificulta uma andlise comparativa dos servigos prestados pelo EMBRACE ao
longo do tempo, optando-se a partir deste levantamento pelo estudo de caso para

fomentar o processo de qualidade dos servicos prestados.

No trabalho de (SANTOS et al., 2013) é apresentado um sistema de coleta de dados
ambientais localizado no centro de missao em Natal, RN. A execuc¢ao do modelo
arquitetural do projeto SINDA (Sistema Integrado de Dados Ambientais) é consti-
tuido de duas partes: a primeira é responsavel pelo processamento dos dados rece-
bidos pelas estacoes, decodificagdo e armazenamento na base de dados. A segunda
parte caracteriza-se pelas funcionalidades de busca, estatisticas e disponibilizagao

dos dados aos usuarios. Em relacao a analise da qualidade de servigo do sistema,



o SINDA utiliza uma ferramenta analitica open source NAGIOS para o monitora-
mento da infraestrutura como hosts e servicos, emitindo alertas em caso de alguma
ocorréncia e/ou restabelecimento dos servigos. Para o monitoramento do trafego da
rede a ferramenta analitica grafica utilizada foi o Cacti, e para a analise global do
sistema foram realizadas andlises de cobertura baseadas em dados reais através de
simulagoes com o software STK System Tool Kit. Outros dados estatisticos foram
levantados através de e-mails de feedbacks em respostas aos atendimentos dos usua-
rios em relacao a qualidade do servigo bem como o crescente niimero de acessos ao

sistema.

Quanto aos sistemas de controle e rastreio de satélites, destaca-se o trabalho de
(CARDOSO et al., 2006), o qual contribuiu para um relativo entendimento sobre seu
funcionamento, camadas de arquitetura, reutilizacao de componentes, interoperabi-
lidade e padroes de projetos utilizados visando melhorias na qualidade do servigo.
Como nao se tem uma efetiva medigdo, a eficiéncia torna-se prejudicada, além a
inexisténcia de autonomia do sistema para suprir eventuais falhas e/ou perdas de

comunicagao com as estacgoes terrenas, impedindo que volte a operar normalmente.

Ainda sob a perspectiva de arquiteturas o termo “Internet das Coisas“ conhecido
em inglés por Internet of Things (IoT) trata uma nova maneira de conexao entre
“coisas“ através da internet. Em (DINIZ, 2006) o autor expoe que além do novo
paradigma permitir a conexao em qualquer tempo e lugar, agora também é possivel
a comunicagao entre coisas, e uma nova sigla é incorporada entre as mais utilizadas
na internet sobre transagoes online como: B2B (business to bussines), B2C ( Business
to Consumer), G2C (Governement To Costumer), C2C (Consumer to Consumer),
além de outras como, H2T (Human-to-Thing) e T2T (Thing To Thing).

Pensando na comunica¢ao T2T (BASSI et al., 2013) apresenta o modelo de referéncia
arquitetural IoT-A Internet of Things - Architecture desenvolvido com o objetivo
de definir um conjunto de blocos de construcao para ambientes de IoT, e fornecer
uma base sélida para alavancar sua ampla adocao. O modelo possui um alto nivel de
abstragao, melhores praticas e definicdo de relacionamentos entre conceitos de ins-
tancias como “Servigcos expoem Recursos®. Ressalta-se ainda a importancia de definir

os principais conceitos abstratos, suas responsabilidades e seus relacionamentos.

No dominio da IoT, o conceito de dispositivo provavelmente permanecera relevante
no futuro, mesmo que os tipos de dispositivos usados apresentem mudancas ao longo
do tempo e/ou variacoes, a depender do contexto da aplicacao. Um aspecto rele-

vante a ser abordado sobre a [oT-A é que além de permitir realizar a comunicagao



entre dispositivos através da internet, o modelo prevé garantir a qualidade em ca-
racteristicas nao funcionais do tipo: interoperabilidade, disponibilidade e resiliéncia,
confianga, seguranca e privacidade, além de desempenho e escalabilidade. Todavia,
a tematica da qualidade de servigo em uma perspectiva sistémica para o desenvolvi-
mento da arquitetura proposta nesta dissertacao necessita de adaptacoes, na medida
em que nao se fala sobre como armazenar, processar e distribuir os dados de QoS

(Quality of Service) para uma andlise dos recursos e servigos disponiveis.

No trabalho de (CHOI et al., 2007), o autor identifica caracteristicas unicas da arqui-
tetura SOA Service-Oriented Architecture para derivar as métricas de QoS. Baseado
nisso foram identificados seis atributos de qualidade de servico e para cada um deles,
um conjunto de métricas. Em virtude da relevancia do modelo e de sua compatibili-
dade com os interesses do presente estudo (ao ter como base uma arquitetura SOA e
a aplicagao alvo monitorada ser um web service), optou-se por utiliza-lo como refe-
réncia, observadas as devidas adaptacoes. E importante ressaltar que as informacoes
acerca das métricas e dos requisitos necessarios para realizar a coleta nao foram for-
necidas em sua totalidade, evidenciando apenas como foram calculadas através de
formulas e de um desenho da arquitetura. O estudo de caso foi um servigo de reservas
de hotel onde possui 3 tipos de camadas quais sejam, Service Consumer (usudrio
cliente que realiza a reserva), Bussines Process (camada responsavel pelo recebi-
mento da informagao, anélise, processamento de reserva, entre outros) e por ultimo
a interface de acesso aos servigos. Neste exemplo os servicos apresentados sao ape-
nas disponibilizados em SOAP (Simple Object Access Protocol). Assim, embasado
nessas caracteristicas os atributos e métricas de qualidade de servigo, apresentados
no trabalho acima, sao requisitos essenciais a serem observados por prestadores de

servigcos e avaliados e executados por consumidores.

Meétricas da qualidade de servigo também podem ser utilizadas em arquitetura de
sistemas adaptaveis. No trabalho de (MIRANDOLA; POTENA, 2011) é apresentado
um framework fundamentado em um modelo de otimizagao Service-Based System -
SBS cujo o proposito é possibilitar a reducao de custos de adaptagao e preservacao
dos niveis exigidos de qualidade do sistema. Uma visdo geral dos componentes da
estrutura é apresentada, em especial o moédulo do Monitor o qual é responsavel pelas

medicoes de qualidade de servigo.

Para a garantia da qualidade de servigo em cloud service (BAKALOS et al., 2015)
apresenta um modelo de referencia denominado SLALOM baseado na norma de es-

pecificagao ISO para a criagdo de um acordo de nivel de servico, conhecida em inglés



pela sigla SLA Service Level Agreement. E um documento que serve para garantir
que requisitos funcionais e nao funcionais de um servico estejam dentro das pers-
pectivas dos consumidores e prestadores de servico. Nesse documento, provedores
de servicos como a Amazon Web Service, Microsoft Azure e Google Cloud fornecem
uma analise de seus SLA “s publicos comerciais com o propésito de expor as ino-
vagoes em termos de SLA disponiveis no mercado. Além disso também sugeriram
adigbes e/ou melhorias. Nesse caso, as sugestoes refletem as preocupagoes dos con-
sumidores em relagao a subcontratagao da nuvem e controles de seguranga minimos

exigidos.

No trabalho de (SHADE et al., 2012) verifica-se que os servigos web vem sendo uti-
lizados em diversos setores como: e-business, e-government, sistemas automotivos,
servigos de multimidia, controle de processos, finangas e inimeros outros dominios.
Dessa forma a qualidade de servico QoS vem sendo frequentemente aplicada para
descrever os requisitos nao funcionais desses servigos web e empregada como um
significativo ponto de separacao de servigos distintos, tornando a QoS cada vez mais
importante. Diante do exposto, tem-se uma visao geral dos requisitos de qualidade
de servigo para web services e, baseado nestes, respaldo para selecionar as métricas

de maior importancia no processo de coleta.

Em (CARVALHO et al., 2009) os autores propuseram um modelo de qualidade base-
ado na ISO 25000 porém nao abordava tudo que precisava para o desenvolvimento
de aplicacoes de software embarcados. Em termos gerais, o modelo apresenta carac-
teristicas dos atributos e métricas de qualidade relacionadas a avaliacao dos com-
ponentes, sendo possivel adentrar em caracteristicas ndo funcionais como eficiéncia,
manutenibilidade, portabilidade, dentre outras. O artigo também contempla a apli-
cacao da abordagem Goal Question Metric para planejar o processo de medi¢ao que
tem como objetivo usar um determinado conjunto de questoes de regras para a in-
terpretacao dos dados de medicao. Entretanto o trabalho ainda estd em andamento
e o grau de maturidade desse modelo ainda nao foi alcancado, mas algumas boas

praticas podem ser aproveitadas.
1.4 Organizacao da Dissertacao

A dissertacao esta estruturada da seguinte forma:

e O capitulo 2 aborda conceitos de sistemas espaciais no ambito de segmento
solo. Exemplos de aplicagoes como: controle e rastreio, clima espacial, sis-

tema de coleta e disseminacao de dados ambientais e a arquitetura de um



repositério de imagens de satélite;

O capitulo 3 versa sobre a qualidade de servico. Além disso, apresentar
conceitos de acordo com o nivel de servigo para a garantia da qualidade,

ferramentas de coleta e andalise de métricas disponiveis no mercado;

No capitulo 4 sao explicitadas conceitos relacionados a arquiteturas de

software, padroes e visoes arquiteturais e protocolos de comunicacao;

O capitulo 5 expoe de forma detalhada a arquitetura de referéncia pro-
posta nessa dissertacdao, bem como suas camadas, relacionamentos, funci-
onalidades e formas de implantacao. Ainda, é exemplificada a defini¢ao e

categorizacao das métricas;

O capitulo 6 descreve um estudo de caso que ird simular um servigo web de
GNSS GTex atualmente disponibilizado pelo EMBRACE em Sao José dos
Campos. A proposta é realizar uma simulagao criando uma redundéncia
do servigo GTex e coletar a QoS dos mesmos utilizando a arquitetura de

referéncia do ArcticFoxQoS;

O Capitulo 7 apresenta as consideragoes finais, as contribuigoes e reco-
mendagoes de trabalhos futuros que poderao ser incorporados a partir da

arquitetura proposta e dos resultados obtidos; e

O apéndice A apresenta os requisitos arquiteturais e funcionais, casos de
uso, diagrama de classe, telas do sistema de gerenciamento da qualidade,
e alguns cédigos fonte implementados para o estudo de caso. O apéndice
B apresenta o diagrama de entidade e relacionamento resultante da imple-

mentacao do sistema.

10



2 SISTEMAS ESPACIAIS

Com os crescentes avancos da tecnologia da informacao na area espacial, aplicacoes
cientificas se tornam cada vez mais sofisticadas. A robustez, eficacia e eficiéncia no
processamento, armazenamento e distribuicao das informagoes tornam-se requisitos
essenciais na operacao dos produtos gerados a partir de dados coletados por satélites

artificiais, aeronaves, baldes estratosféricos, robos, entre outros.

Em termos conceituais, entende-se por programa espacial o desenvolvimento de uma
série de fungoes (de forma gradativa) atrelado a diferentes projetos que visem alcan-
¢ar o objetivo proposto. Uma missao espacial corresponde a um ou mais objetivos
estabelecidos pelos stakeholders (termo utilizado as partes envolvidas no processo)
promovendo o desenvolvimento de um sistema onde parte dos inclui a utilizagao
de satélites ou outros artefatos no espacgo. No Brasil a primeira missiao espacial de-
senvolvida foi a Missao Espacial Completa Brasileira (MECB), cujo o objetivo era
alavancar a pesquisa cientifica, a qualificacao de pessoal e a formacgao de tecnolo-
gia espacial no Brasil, com envolvimento da industria nacional (ORLANDO; KUGA,

2007). Entre os objetivos estabelecidos pela MECB estavam o desenvolvimento de:

Dois satélites de coleta de dados;

Dois satélites de sensoriamento remoto;

A infraestrutura para qualificacdo de satélites;

O segmento solo para controle dos satélites;

As bases de lancamento de Alcantara;

Quatro foguetes VLS para qualificé-lo.

De forma especifica, qualquer elemento que esteja em érbita da Terra com um de-
terminado porte é considerado um satélite. Para fins deste estudo, os satélites de-
senvolvidos sdo caracterizados como artificiais. Para que se inicie o ciclo de vida
de um satélite que sera transitado em oOrbita, alguns procedimentos sdo requisitos
primordiais e devem seguir um fluxo de sequéncia de eventos relacionados a fim de
alcangar o maximo nivel de seguranca, confiabilidade e desempenho. Larson e Wertz
(1999) ressalta que o ciclo de vida de uma missao espacial dé-se através de quatro
fases: exploracao de conceitos, estudo inicial no qual resulta em uma definicdo ampla

da missao espacial e seus componentes; desenvolvimento detalhado dos componentes
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do sistema, testes de hardware e software; producao e implantacao, construcao de

equipamentos e softwares terrestres; operagoes, suporte e manutencao.

A integracao de um satélite é composta de dois médulos: carga 1til ( “payload”) e ser-
vigo (“bus“ ou “plataforma®). A carga ttil é formado pelos equipamentos (antenas,
sensores e transmissores) necessarios para o cumprimento da missdo. A plataforma
contém todos os equipamentos para o funcionamento do satélite, apoiando a opera-
¢ao da carga 1til no espago e garantindo as fungoes de servico como apontamento,
controle de temperatura, execugao das fungoes de bordo e comunicacao com o pes-

soal de Terra para manter o satélite funcionando.

A missao espacial de um satélite é composta por 4 (quatro) segmentos arquitetu-
rais: Espacial; Langador; Solo e Usuério. Segundo (MATTIELLO-FRANCISCO, 2003)
os segmentos usuario e de lancamento apesar de possuirem requisitos cruciais na es-
pecificagao da missao e atributos decisivos para o projeto de satélite, nao fazem parte
do desenvolvimento de uma missao de satélite. Para fins deste estudo, o segmento

solo sera melhor explorado nos itens seguintes.
2.1 Segmento Solo
2.1.1 Definicao

“Compreende a todos os sistemas terrestres que sdo usados para apoiar as ativida-
des de preparagao que conduzem as operacoes da missao, a conducao das proprias
operagoes e todas as atividades pés-operacionais” (EUROPEAN COOPERATION FOR
SPACE STANDARDIZATION (ECSS), 2008).

“Para apoiar uma missao espacial real, um sistema terrestre deve cobrir simultanea-
mente diversos veiculos espaciais em diferentes 6rbitas, com niveis de disponibilidade
e seguranca desejaveis52. Tais sistemas geralmente incluem muitos elementos em va-
rias configuragoes. (LARSON; WERTZ, 1999). A Figura 2.1 mostra que o sistema solo

¢ dividido em elementos de missao e elementos de instalacao.
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Figura 2.1 - Elementos bésicos do segmento solo.

Elementos basicos de um sistema de segmento solo

Elementos da Missdo Elementos de Instalacdo
* Estacgdo Terrestre; * Instalagdes
* Temporiza¢dodo sistema; * Prédios
* Centro de Controle de Operag¢des do veiculo * Equipede apoio
espacial; * Equipamentos
* Centrode controle de operacdes de carga Gtil; * Manutengdo
* Centro de Controle e operagdo da Missdo; * Equipamentosde missdo
* Instalacdes

Equipes Operagdes Equipes Operacdes

Fonte: Adaptada de Larson e Wertz (1999).

2.1.2 Comunicacao

De acordo com (COMPRESSION, 2013) a comunicagao entre os veiculos espaciais e
um sistema de solo ¢ dada pelo protocolo de enlace de comunicacao Space Link. Tais

protocolos permitem realizar a transferéncia de diversos tipos de dados espaciais.

A comunicagao solo-bordo de servico é realizada através de subsistemas de telecomu-
nica¢ao conhecidos como: Telemetria, Rastreio e Comando (TT&C), os quais serao

abordados nos topicos a seguir:

e Telemetria: refere-se as medigoes de status geradas pelo veiculo espacial

que caracterizam o estado e a configuracao do satélite;

e Rastreamento: determina a posicao do satélite através das informacoes
de direcao (é obtida por meio da medida dos dngulos de elevagao e azimute
das antenas de rastreio), distancia (obtida pela medida do tempo (“delay“)
que leva para um sinal emitido ir até o satélite e voltar) e taxa de variagao
da distancia (aproximacao ou o afastamento do satélite em relagao a antena

no solo);

e Comando: refere-se aos sinais que sao transmitidos ao veiculo espacial
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para operar e reconfigurar subsistemas e cargas uteis.

2.1.3 Sistemas de Segmento Solo

Existem diversos tipos de aplicagoes no contexto segmento solo. Dentre elas, podem-
se destacar os sistemas de clima espacial, meteorolégicos e ambientais, controle e
rastreio de satélites, sensoriamento remoto, oceanografia, entre outros. A seguir,
tem-se o detalhamento de algumas dessas aplicacoes tendo em vista os objetivos do

presente estudo.
2.1.3.1 Sistemas de Controle e Rastreio de Satélites

E composto de todos os equipamentos, servicos e programas que permitem o controle
do satélite durante o ciclo de vida no espaco e o planejamento e execugao da missao,

inclusive os meios de verificagdo necessarios.

O desenvolvimento dos sistemas de controle de satélite no INPE encontra-se sob
a responsabilidade da Divisao de Desenvolvimento de Sistemas de Solo - DSS. O
objetivo é desenvolver sistemas cuja arquitetura permita a reutilizacao maxima para
o funcionamento de outros satélites e nao se destina apenas uma missao especifica.
Os sistemas de controles de satélites sao capazes de realizar planejamento da missao
e programacao de atividades, gerenciamento e manutencao do software de bordo,
dindmica orbital, armazenamento, processamento e disseminacao de dados, geragao

de produtos e gerenciamento da base de dados de operagao.

Primeiro sistema desenvolvido pela DSS nos anos 80 foi o SICS (Sistema de Controle
de Satélite) um sistema monolitico de alto custo de manutencao e ineficiéncia. Sua
finalidade era controlar satélites da MECB. (FERREIRA, 2001).

Atualmente o sistema que se encontra em operacao para o controle e rastreio de
satélites é o SATellite Control System (SATCS). Sua arquitetura foi desenvolvida
visando maximizar a reutilizacao criando aplicagoes que podem ser facilmente con-
figuradas nas funcionalidades do segmento terrestre e automatizacao de operagoes
do segmento solo. (CARDOSO et al., 2006). Dessa forma para fomentar o aumento da
usabilidade e a reducgao dos custos relacionados ao desenvolvimento e manutencao do
sistema, a arquitetura do SATCS possui um modelo generalizado e suas principais

caracteristicas sao listadas a seguir:

e Maximizar o retso;
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e Arquitetura dividida em camadas, permitindo um baixo acoplamento entre

0s principais componentes;

e Criar aplicacoes que podem ser facilmente customizadas para serem utili-

zados nas operagoes do segmento solo;
e Maior generalizacdo do banco de dados;

e Telemetria e Telecomando mais facilmente personalizado para diferentes

missoes;

e Utilizagao de design patterns no desenvolvimento permitindo maior flexi-
bilidade;

e Apoio a fase de Montagem, Integracao e Testes (AIT);

e Permitir a configuragdo para diversos tipos de satélites (Femtossatélite,
Picossatélite, Nanossatélite, Microssatélite, Minissatélite e Satélites de

Grande Porte e outros); e

e Automatizar as operacoes do segmento solo.

A arquitetura do SATCS ¢ dividida em 3 (trés) camadas, as quais serao definidas a

seguir:

e Kernel - Essa camada é composta por um subsistema de suporte e duas

bases de dados.

— Operations Database Management - descreve as telemetrias, te-
lecomandos, eventos, e parte da configuracao do sistema que sdo de-

finidos para uma missao especifica.

— Archiving and Retrieving Data - armazena os dados recebidos do
satélite (telemetria), e os telecomandos, como medidas de distdncia e

velocidade.

— Supporting - é um subsistema de apoio, responsavel pela implemen-
tagdo de varios servicos. Todos os servigos sao acessados através do

kernel pelas interfaces dos subsistemas a seguir:

x Communication: fornece suporte de comunicacao sincrona e

assincrona através do protocolo TCP/IP. O subsistema possui
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classes e métodos responsaveis pelo interfaceamento da comuni-
cagdo com a estagao. Os parametros necessarios para a realizagao
da comunicacao como, o IP Internet Protocol de algum compo-
nente da estacao, podem ser localizados na base de dados da

operacao (Operations Database Management).

Configuration Param: recupera parametros de configuracao

dos usuarios armazenados no banco de dados de operagao.

Event Message: armazena todos os logs de mensagens geradas

pelo SATCS durante sua execugao;

Event Visual: disponibiliza um servigo de logs de mensagens

que sao geradas pelo SATCS;

File Manager: transfere e apaga arquivos pela rede através dos
protocolos FTP, SSH ou NETBIOS;

Special Types: sao classes responsaveis pela operacao de tipos

de dados especiais como: array of bits, datetime;

Timer: Scheduler Service, é um sistema agendador para executar

servigos de forma sincrona;

User Interface: implementa servigo de interface de usuario pa-
drao (input masks);

Meta-Instance: sao metadados armazenados no banco de da-
dos de operagoes (codificagao e decodificagao), possui dados do
tipo: decodificagao de dados pra engenharia, emissao alarmes, in-
formacao sobre os parametros de operagao, como: bit = zero é

falso;

Juntos, esses subsistemas possibilitam isolar detalhes da implementacao

da parte de operacao do sistema.

Application - essa camada é responsavel pelas aplicacoes fundamentais

para o monitoramento e controle dos satélites permitindo a execucao de

comandos como telemetria e telecomando, medidas de distancia e veloci-

dade, dinamica orbital, monitoramento e controle das estacoes de solo e

geracao relatorios do comportamento do satélite e seus subsistemas;

Automation - camada responsavel por automatizar tarefas que sao ne-

cessarias a atuacado de um operador e viabilizar o controle de satélites

adicionais sem a necessidade do aumento da equipe operacional.
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Diante das especificidades do SATCS relacionadas as caracteristicas arquiteturais e

divisdo em camadas, tem-se na Figura 2.2 uma ilustracao da arquitetura completa.

Figura 2.2 - Arquitetura completa do SATCS.

P
L
E N

Fonte: Cardoso et al. (2006).

Outro sistema de controle e rastreio de satélites pode ser observado em (SORENSEN,
2012). Um framework open source desenvolvido no Hawaii Space Flight Laboratory
cujo o objetivo é fornecer suporte a missoes espaciais de um ou mais veiculos de
pequeno porte durante todo os seu ciclo de vida. Igualmente ao SATCS o COS-
MOS (Compreensive Open-architecture Space Mission Operations System) pode ser
facilmente adaptado para a adicdo de um ou mais veiculos espaciais. O COSMOS
foi desenvolvido dentro de um a universidade do Havai com o proposito de imergir
alunos na area espacial e prepara-los para o mercado de trabalho, viabilizando a

industria espacial no Estado do Havai.

Por ser um framework open source uma vantagem do COSMOS ¢ contar com a ajuda
de uma comunidade de desenvolvedores ajudando rapidamente a melhorar o que ja
existe e adicionando novos recursos o que seria um pouco dificil em sistemas propri-
etarios. Sua arquitetura consiste em um conjunto de bibliotecas que disponibilizam

as seguintes funcionalidades:
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e Funcdes matematicas;
e Calculos, variacoes de visualizacao do veiculo existente e vistas orbitais;
e Suporte a protocolos;

e Suporte de hardware e simulagao para o Operagoes Test Bed (auxilio nos
testes e verificacao de cargas de comando antes de serem enviados para os

satélites);
e Armazenamento de dados distribuidos;
e Comandos em tempo real;

e Painel com luzes de adverténcia para indicar os niveis de alerta;

A seguir, sao evidenciados na Figura 2.3 os componentes de software do COSMOS,

preponderantes nesse processo de analise.

Figura 2.3 - Componentes de software do COSMOS.

Tools
MPST MOST GSCT DMT

Mission Planning Mission Operations Ground Segment Data © g nt Analysis Tools Misc. Tools
& Scheduling Tool Support Tool Control Tool Tool

SCHEDULER Orbit
- . SCSOH .

Generate Flan Eph to

and Schedules TBCT phemerator

Testbed
G | Tool

TIMELINER ontrol Toc L Mission L | Quality
M Generates Single COsSMOSs Assurance

Orbit Timeline

EXEC
|| L Report
csG = Ground Segment “— COSMOS Editor
= Command Script
Generator
| Agents |
Data . Space Dy ics| Ground Segment
Manager Simulators OTB Engine Engine Manager
| Other Software |
Libraries Devices Misc. Programs

Fonte: Sorensen (2012).

Dentre os componentes da arquitetura citados anteriormente o MOST Mission Ope-

rations Support Tool é a mais importante, ela é uma ferramenta projetada para
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apoiar em tempo “quase“ real as operacao de apoio as missoes. O MOST é a prin-
cipal interface entre o operador e o satélite. No painel de monitoramento ilustrado
na Figura 2.4 a seguir, é possivel exibir a posicao e atitude relacionada a um objeto
que esta em oOrbita, exibir dados de telemetria, passado e presente orbital e eventos
do veiculo espacial. Cada evento contém informagoes sobre um aspecto especifico de
um veiculo espacial como tempo, botoes de adverténcia, painel de eventos, orbita,

payloads, grafico de linha do tempo e interface para enviar comandos para o veiculo.

Figura 2.4 - Visao Geral do Painel de Monitoramento do MOST.
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Fonte: Sorensen (2012).

A arquitetura do COSMOS também prové um componente de testes Operations Test
Bed onde é possivel desenvolver e simular testes para cada componente de hardware
e de software. Ele se integra com o centro de operacdo de missao e realiza testes de
scripts de comando, treinamento de pessoal, ensaios de testes de scripts de comando,

ensaios de missao e resolucao de anomalias.

Devido a arquitetura de componentes reutilizaveis, o médulo de execugao de opera-
¢ao COSMOS Ezecutive Operator (CEO) permite operar mais de um veiculo espacial
ao mesmo tempo. Cada satélite possui sua prépria sessao e visualizadas no mesmo

painel de monitoramento. Assim é possivel verificar a situagao ou simulacao de di-
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versos veiculos espaciais concomitantemente, como mostra a Figura 2.5 (Painel de
Monitoramento do CEO).

Figura 2.5 - Painel de Monitoramento do CEOQO.
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Fonte: Sorensen (2012).

2.1.3.2 Aplicagoes de Clima Espacial

O EMBRACE é um programa institucional no INPE cujo o objetivo principal é rea-
lizar o monitoramento do espaco Sol-Terra, magnetosfera e ionosfera-atmosfera por
satélite e observagoes terrestres. Em paralelo viabiliza o fornecimento de informa-

¢oes Tteis as comunidades académicas, areas industriais e tecnolégicas (TAKAHASHI
et al., 2009, INPE).

Localizada no municipio de Sao José dos Campos, a infraestrutura computacional
do EMBRACE no campus do INPE é responséavel pelo armazenamento, processa-
mento e disseminagao de dados de diversos tipos de equipamentos geograficamente

distribuidos como: magnetdémetros, ionossondas, rede de GPS, dados de radio e raios
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X de explosoes solares, entre outros. Para que os dados cheguem até a comunidade,
diversos meios de disponibiliza¢ao dos dados para cada equipamento foram desenvol-
vidos e podem ser visualizados através das paginas web contendo graficos; tabelas;
download dos dados brutos e processados, para cada tipo de equipamento; web ser-
vices para integragao entre sistemas tecnologicamente distintos; boletins didrios com
informagoes atualizadas (sol, Meio Interplanetério, Terra/Atmosferas, Terra/Campo

Magnético); aplicagoes para celulares e outros.

No trabalho de (SANT'ANNA et al., 2014) é possivel observar um modelo denomi-
nado pipeline que descreve todo o fluxo desde a coleta até a disponibilizacao dos
dados. Resumidamente os dados brutos coletados sao disponibilizados em uma area
para que um agente coletor realize a abertura e pré-processamento das informagoes
identificando seu tipo, sensor, origem e outros. Em seguida os dados brutos e proces-
sados sao persistidos em uma base de dados. Em algumas aplicagoes do programa
EMBRACE, os dados pré-processados sao utilizados para a geracao de novas infor-
macoes como os dados de GNSS, que sao responsaveis por calcular o contetido total
eletronico suspenso na ionosfera, sendo disponibilizados em tempo real ou nao. A

visao geral da arquitetura é composta pelos seguintes componentes:

e Collector Agent: embarcado no sistema de arquivos, o agente coletor
tem como funcao realizar o pré-processamento dos arquivos, formatacao
em formato de linguagem estruturada XML, compressao e envio dos dados
ao ReceptorGW;

e ReceptorGW: responsavel por colocar na fila de mensagens os dados

recebidos pelo Collector Agent;

e Consumer: consome os dados que estao na fila de mensagens e armazena-

os no banco de dados;

e Processing Queue: API (Application Programming Interface) encarre-
gada de permitir duas ou mais aplicagdes se comunicarem por mensagens,
garantindo a interoperabilidade e possibilitando a leitura, criacao, envio e

o recebimento de dados através de mensagens;
e Core: possui interfaces que permitem o acesso a base de dados;

e Scheduler: agendador executor de processos responsavel em verificar con-

juntos de dados que necessitam de um pos processamento;
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e Viewer: camada de visualizagdo permite exibir os dados em forma de

tabelas, graficos, mapas e indices. Além disso a aplicacdo possibilita ao

usuario final definir um periodo de exibicao do grafico, como pode ser

visto na figura 2.6.

Figura 2.6 - Aplicagdo web exibindo os indices de Ksa do magnetdmetro.
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Fonte: http://www2.inpe.br/climaespacial/portal/resumo-de-indices/

A Figura 2.7 retrata de forma sistematica tais informagdes, identificando todas

etapas do fluxo de dados.
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Figura 2.7 - Modelo do fluxo de dados do Pipeline.

A

Fonte: Sant’Anna et al. (2014).

Em termos gerais, as principais vantagens nesse tipo de arquitetura de software
distribuida é proporcionar o baixo acoplamento e retiso entre os componentes pro-

movendo uma continua interacao entre si.
2.1.3.3 Sistema de Dados de Satélites Ambientais

O sistema de coleta de dados ambientais é composto pelos satélites SCD1, SCD2
e CBERS 4, a rede de plataforma de coleta de dados (PCD’s) instalada em todo
o territério nacional, as estacoes de recepcao de Cuiabd e Alcdntara e um centro
de Missdo em Natal, RN. O Sistema Integrado de Dados Ambientais (SINDA) tem
por objetivo realizar o processamento dos dados recebidos e distribui-los aos usué-
rios finais. Além disso os produtos e servigos gerados sao utilizados por diversas
institui¢oes dos mais variados segmentos como: hidrologia, meteorologia, oceanogra-
fia (boias de deriva, boias ancoradas), quimica da atmosfera/gestao e fiscalizagao
de recursos hidricos e meio ambiente, monitoracao de nivel de reservatorios de usi-
nas hidrelétricas, alertas a desastres ambientais, transmissao e geracao de energia

elétrica e monitoramento ambiental (SANTOS et al., 2013).

Em termos funcionais, as PCD s realizam o envio dos dados ambientais coletados
aos satélites (através de uma rede local ou internet), para posterior transmissao
as estagoes de recepcao. Em seguida sao enviados ao SINDA para a realizacao do
processamento, armazenamento e disponibilizacao dos dados via internet com tempo

maximo de 30 minutos apods a recepcao dos dados recebidos pelas PCD “s.
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Em (SANTOS et al., 2013) é apresentada a infraestrutura computacional do Projeto
SINDA localizada no Centro Regional do Nordeste em Natal, RN. Entre os principais

requisitos do sistema estao as seguintes funcoes:

e Sistema de registro e gerenciamento das PCD s que estao instaladas por

toda a rede de coleta;

e Aquisicao e processamento dos dados coletados pelas PCD’S retransmiti-

dos pelos satélites SCD-1 e SCD-2 para as recepgoes de recepcao;
e Inspecao da integridade dos arquivos obtidos pelos sensores de cada PCD;

e Processamento e conversao dos dados coletados para unidades de engenha-

ria;
e Persisténcia dos dados coletados pelas PCD “s na base de dados;

e Distribuicao dos dados através da internet. A Figura 2.8 evidencia um

exemplo de disseminacao dos dados coletados pelas PCD “s.

Figura 2.8 - Disponibilizagdo dos dados histéricos da rede PCD.

Dados Historicos
Selecione a PCD:

ID - UF - ESTACAOD: |
32105-AC-Assis Brasil
32392-AC-Brasileia
32383-AC-Cruzeiro do Sul
32076-AC-Cruzeiro do Sul
32106-AC-Fazenda Santo Afonso
32083-AC-Feijo
32073-AC-Foz do Breu
32082-AC-Iratapuru
32100-AC-Jusante Rio Preto
32101-AC-Manoel Urbano
32691-AC-MET Cruzeiro do Sul
31901-AC-PARNA 5. Divisor
32150-AC-Placido de Castro (7)
32120-AC-Porto Valter
31909-AC-Rio Branco -

Continuar ==

Fonte:
http://sinda.crn2.inpe.br/PCD/SITE/novo/site/historico/index.php.
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2.1.3.4 Repositorio de Metadados Espaciais

Regularmente os centros de distribuicao de imagens de satélite recebem diariamente
um enorme volume de dados. Portanto preocupagoes como escalabilidade, desem-
penho e disponibilidade da arquitetura tornam-se requisitos essenciais para o bom
funcionamento dos sistemas em geral. Em (GARCIA; MOREIRA, 2006) é proposta a
criacdo de uma base de dados de imagens de satélite para padronizar a forma de
armazenamento dos arquivos bem como seu formato de gravagdo. Os sistemas de
recepcao recebem dados de diversos tipos de satélites como: GOES, NOAA ME-
TEOSAT, LANDSAT, entre outros. Os arquivos brutos recepcionados precisam ser
processados a fim de serem transformados em diferentes tipos de produtos. A Figura
2.9 mostra o desenho da arquitetura onde diversos repositorios de sistemas de arqui-
vos distribuidos sao estruturados em arvores de diretorios e servirao como base para
armazenar os dados brutos. Do outro lado um sistema gerenciador de banco de da-
dos Postgres é responsavel por armazenar os metadados do tipo: data da aquisigao,
origem do dado coletado (tipo de satélite), tamanho, dentre outros. Portanto com
essa estrutura montada ficaria muito mais acessivel a disponibilizagdo de diversos

tipos de produtos as comunidades académicas.

Figura 2.9 - Sistema de Arquivos relacionado com o banco de metadados.

é SISTEMA DE ARQUIVOS
FONTE 1 . FONTE 2 . FONTE 3 . FONTE N .
PROD 1 PROD 2 PROD 3 PROD N

suBPROD [N susPrROD [ SUBFROD Y suBPROD
1 2 3 N

POSTGRESQL

(METADADOS)

Fonte: Garcia e Moreira (2006).
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De todos os sistemas citados anteriormente, a principal preocupacao dos desenvol-
vedores e arquitetos dos sistemas é em relagao as boas praticas do desenvolvimento
de software implementando conceitos de reutilizacao, padroes padroes de projeto,
escalabilidade e desacoplamento de componentes de software. Todavia nao se veri-
fica uma preocupacgao sobre a qualidade dos requisitos nao funcionais como tempo
de requisi¢do de um processo, disponibilidade de servigo, o desempenho ao longo do

tempo de uma aplicacao, entre outros.
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3 QUALIDADE DE SERVICO

A qualidade de um sistema e seus componentes pode ser mensurado quando estes,
respondem aos requisitos de seus clientes de forma satisfatéria. Segundo (ABNT NBR
ISO 9001, 2008) qualidade pode ser definida como grau no qual um conjunto de

caracteristicas inerentes satisfaz a requisitos.

O conceito de qualidade de servigo é encontrado na literatura de diferentes formas.
De acordo com (JONES, 2005), para que a defini¢do do servico seja bem-sucedida,
deve haver suporte para o fluxo automatico de informacoes entre arquitetos, desig-

ners, desenvolvedores, mantenedores e, o mais importante, o cliente.

“A qualidade subjetiva de um sistema de software baseia-se em grande parte em

suas caracteristicas nao funcionaiss® (SOMMERVILLE, 2012).

“Um produto ou servigo de qualidade é aquele que atende perfeitamente, de forma
confidavel, de forma acessivel, de forma segura e no tempo certo, as necessidades do
cliente (CAMPOS, 1992)%

Shade et al. (2012) e Choi et al. (2007) descrevem qualidade de servigo (QoS) como
uma combinacao de varias qualidades ou propriedades de um servigo, tais como:
Disponibilidade, Seguranca, Tempo de Resposta e Taxa de Transferéncia. Ainda, as

métricas de QoS definidas auxiliam provedores na avaliagdo do servigos prestados.

“Como a medida de QoS dos servicos da web se torna cada vez mais importante
para os clientes, essa informagcao precisa ser mantida por uma parte independente,
ou seja, nao esta diretamente relacionada aos provedores ou aos clientes. Esta infor-
macao tem de ser mantida o mais objetiva possivel e tem de ser mantida atualizada,
o que implica a importancia de manter a medida de QoS através de medi¢oes au-
tomatizadas. Tal medida permitiria que os clientes de servicos da web escolhessem
um servi¢o web adequado em tempo de execugao (baseado em atributos de QoS) e
vincularem-se dinamicamente a um determinado servigo da Web (THIO; KARUNA-
SEKERA, 2005)"“

Em relacdao a qualidade de produtos e/ou servigos existem algumas definigoes, as
quais objetivam saber se o produto esta em conformidade com as exigéncias dos
clientes, se possui valor agregado, algo que produtos correlatos nao possuem, relagao
custo/beneficio, entre outros. Assim, pode-se entender que a qualidade é um conceito

abstrato associado com a percepc¢ao de cada individuo.
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A qualidade de servigo pode e deve ser aplicada em qualquer segmento onde exista
a figura de um prestador de servico, seja ele uma organizac¢ao, um sistema, uma ar-
quitetura orientada a servico, uma infraestrutura de redes, dispositivo moével, dentre

outros.

Em uma rede comutada por pacotes podem ocorrer sucessoes de diversos problemas
relacionados as caracteristicas do uso de servigcos compartilhadas na rede, trafego
dos dados, variagao de atraso (jitter), identificacao dos melhores caminhos por parte
da rede e uma série de outros elementos que podem interferir no funcionamento e na
qualidade dos componentes interconectados chegando até o ultimo estagio que ¢é o
usuario final. Uma das formas para a prevencao consiste na identificacao de requisitos
relacionados que possuem caracteristicas semelhantes, sendo possivel criar politicas
particulares para o tratamento de forma individualizada, garantindo de maneira
apropriada a qualidade para cada aplicacao, servico ou dispositivo de forma isolada.
A previsibilidade da QoS nao ira eliminar todos os problemas sobre sistemas ou da

rede mas sim manté-los em niveis aceitaveis.

Na Figura 3.1 sdo listadas diversos tipos de aplicagoes e seus niveis de qualidade de
servigo, segundo (TANENBAUM et al., 2003).

Figura 3.1 - Severidade dos requisitos de QoS para cada tipo de aplicacao.

Aplicagao Confiabilidad | Retardo Flutuacao | Largura de banda
e

Correio eletrdnico Alta Baixa Baixa Baixa

Transferéncia de arquivos Alta Baixa Baixa Meédia

Acesso a Web Alta Média Baixa Média

Login remoto Alta Media Média Baixa

Audio por demanda Baixa Baixa Alta Media

Video por demanda Baixa Baixa Alta Alta

Telefonia Baixa Alta Alta Baixa
Videoconferéncia Baixa Alta Alta Alta

Fonte: Tanenbaum et al. (2003)

Outros aspectos podem ser incorporados a qualidade de um servigo. Em (PARASU-
RAMAN et al., 2002) é proposta uma ferramenta para a medi¢do da qualidade dos
servicos SERVQUAL. O modelo permite comparar a performance e/ou desempe-
nho de uma organizacao frente & um padrao de exceléncia de forma a garantir aquilo
que o cliente entende como sendo importante. Na lista abaixo sao descritos os cinco

principais grupos denominados dimensoes da qualidade:
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e Tangibilidade: aspectos fisicos do servicos, como instalagoes, equipamen-

tos e equipes;

e Confiabilidade: é o compromisso em entregar de fato o que foi acordado

com o cliente;

e Compreensao: disposicao e boa vontade em prestar um servigo com dis-

ponibilidade e presteza;

e Seguranca: conhecimento e a qualificacao das pessoas que executam o

Servico;

e Empatia: atendimento e tratamento dispensado aos clientes.

3.1 Atributos de Qualidade de Servico

De acordo com a (ISO/IEC JTC 1/SC 38, 2016) para cada tipo de arquitetura existe
um conjunto de atributos e métricas de qualidade que podem ser aplicados com o
propdésito de mensurar a qualidade de servico. A definicao de métrica corresponde a
um padrao de medicao que decide as condicoes e regras para a realizagao da medigao

e compreensao dos resultados.

Na literatura podem ser encontrados diversos trabalhos relacionados aos atributos
de qualidade a serem considerados em um servico. Em (SHADE et al., 2012) relata
que devido ao aumento da prestagao de servicos através da internet, preocupagoes
relacionadas a seguranca da informacgao tornaram-se um requisito fundamental e
que pode ser aplicada politicas em diferentes niveis dependendo do provedor de ser-
vigo. Com isso, sao fornecidos quesitos importantes como autenticacao, autorizagao,

confidencialidade, criptografia, prestacao de conta e seguranca.

Segundo (O'BRIEN et al., 2007) a tecnologia de servigos web deve mencionar como
diferentes atributos de qualidade de servico serao impactados positivamente ou ne-
gativamente e seus respectivos compromissos envolvidos. Dessa forma neste tipo de
ambiente faz-se necessario um estudo mais aprofundado a ser realizado em ambientes

orientado a servigos.

Para objeto de estudo e aplicacao neste trabalho foi utilizado como parametros os
atributos e métricas de qualidade de servigo do trabalho de (CHOI et al., 2007). O
autor identifica um conjunto de caracteristicas inicas em arquiteturas orientadas a

servigo como, baixo acoplamento, servicos de contratos bem definidos, descoberta
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dinamica, composicao e adaptagao em tempo de execugao e reusabilidade com o pro-
posito em derivar as métricas de QoS. Dessa forma, baseados nessas caracteristicas,

seis atributos e métricas de qualidade foram definidos conforme mostra a Figura 3.2.

Figura 3.2 - Atributos e métricas de QoS para os provedores de servigo.

I N Dynamic Dynamic Dynamic
Availability Performance Reliability ) v s M e v .
Discoverability Adaptability Composability
* * % * % %
,,/"’_.Iib'_l’_"\ - T T ,/’"’_*‘""‘\\ T - T ~ o — -
/ / 7 /

Availa y ity / Service \\ 7 Reliable \‘\ / Interface \\ / Variant \‘\ / Validity of \‘\

{ forBusiness \ { \ / \ [ X L \ { \ { - \
\ Process | | Response | | Response | | Find Ratio | | Coverage | | Composition ]
\ \_ Time(SRT) / \_ Ratio (RRR) / \ IFR] \ VT / \_ Rule(VCR) /

. (aBR) N ime (SRT) S . atio (RRR) Y . (IFR) L . (ve) Y . (VCR) /,
i N TN e S N mamm™
! / Throughput / Service \ / - \ / Mismatch /- Adaprability
[ for Web \ { . \ [ . . \ ( Find i . \ { of \
| Services | | ofaService | | FailureRatio | | Accuracy | | Resolution | | Composition |
\ \_ (TP (SRV \ SFR VAN \_  Rate(MR) / \
. (aws) N (TP (SRVI) 4 N (SFR) R (1 N & (MR) \._ Rule (ACR)

T . e . T T e T .

rd i e Vd

/ M;at:’NT'mE \ / Dynamic / Dynamic / Inter- \
| etween | | Discoverabil | | Adaptability | | ]

ity (DD) J (DA) J \ operability

{ \

\ Service Failure / \ / \ / \ /

i i \ \ A /

I:l Quality Attribute . (ree(sev) /,/ Ny / . /, N Y

AWS.DD.DA

Fonte: Adaptada de Choi et al. (2007)

Outro trabalho que foi utilizado como seméntica para a interpretacao dos atributos
e métricas de QoS pode ser observado em (GARCIA; TOLEDO, 2006). Ainda, segundo
os autores, QoS é uma combinac¢ao de intimeras caracteristicas nao funcionais. Para
(TOSIC et al.,, 2005) o monitoramento da QoS ajuda a atingir niveis de qualidade
dos servigos prestados aos consumidores. Além disso, auxiliar provedores de servigo
na deteccao de problemas, adaptacdo a mudancas como, taxas referentes a custos e
desempenho dos servigos prestados. A Figura 7?7 apresenta a descricao os atributos
de QoS.
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Tabela 3.1 - Atributos de QoS para web services.

Tempo de Resposta

O tempo que um servigo leva para
completar uma tarefa.

Laténcia

O tempo gasto para iniciar a ma-
nutencao de um servigo pedido.

Taxa de Transferéncia

A taxa de processamento de uma
solicitacao suportada por um ser-
vico.

Aumento da taxa de transferéncia

Escalabilidad .
scalabiidade em um dado intervalo de tempo.
Capacidade Ntumero d'e'solicitagées simulta-
neas permitidas.
Disponibilidade Porc.entage/m de temp? due um
servigo estd em operacao.
O tempo de continuidade de um
Confiabilidade sgryigo em funci(?namento e tran-
sicao de um servigo para o estado
de funcionamento.
.~ A taxa de erro de servigo ao longo
Precisao .
de um intervalo de tempo.
O nivel de resiliéncia de servigo
Robustez para entradas e sequéncias de in-
vocacoes incorretas.
- A i 1
Estabilidade taxa ‘de erro de servico ao longo
de um intervalo de tempo.
. - A taxa de erro de servico ao longo
Precisao .
de um intervalo de tempo.
Custo Medigéo do custo na utilizagao do
servigo.
Define se o servico oferece meca-
Seguranca nismos de confidencialidade, inte-

gridade e autenticacao.

Mensagem Confiavel

Determina se um servigo oferece
mecanismos para garantir a en-
trega confiavel de mensagens.

Integridade

Determina se o servico suporta
propriedades transacionais.

Interoperabilidade

Determina se o servigo ¢ compa-
tivel com perfis de interoperabili-

dade.

Fonte: Adaptada de Garcia e Toledo (2006)
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3.2 Acordo de Nivel de Servico

Um servi¢co ndo é uma atividade isolada, é um conjunto de recursos relacionados
a fim de satisfazer uma ou mais necessidades de usuarios, clientes, fornecedores,
dentre outros. Exemplos destes na area computacional podem ser os servigos de
impressao, onde se tem a impressora, a rede e suas estagoes, o sistema operacional e
o gerenciador de impressao. Todos esses elementos compdem o servigo de impressao,
pois todos os itens envolvidos no processo sao partes fundamentais para prestagao
do servigo. Entender o conceito de servigo € essencial para o estabelecimento de um
acordo de nivel de servigo, também conhecido como Service Level Agreement (SLA ).
Na versao 3 do ITIL Information Technology Infrastructure Library (ITIL, 2007), um
servico ¢ um meio de entregar valor aos clientes, colaborando com as metas que os

clientes querem alcangar, sem ter que assumir os custos e riscos.

Um SLA é qualquer relacao comercial entre um fornecedor e cliente, a fim de ga-
rantir o resultado das contratagoes por parte do cliente. No SLA sdo definidos os
papéis e responsabilidades de cada parte e as condigdes de entrega e manutencao
em uma relagdo de demanda de servi¢o. No trabalho de (TRIENEKENS et al., 2004) o
objetivo de um SLA é fazer a ponte entre o prestador de servigo, usuarios e/ou cli-
entes. No entanto, existem muitos problemas e questoes nao resolvidas com relagao
a especificagao e a quantificagdo dos SLA “s. Em (PHILIP et al., 2008) as organizagoes
procuram desenvolver SLA “s por diversas razoes, uma delas estd entre as definigoes
a respeito das responsabilidades sobre quem e/ou qual das partes ira ficar responsé-
vel pelo servigo, e ainda na maioria das vezes o mais importante é o que cada parte

nao ira fazer.

Outra definicao sobre SLA pode ser encontrada no glossario do ITIL (ITIL, 2007) *
“Um acordo entre um provedor de servigos de TI e um cliente. O SLA descreve o
servico de TI, documenta metas de nivel de servico, e especifica as responsabilidades
entre o provedor de servigos de T1I e o cliente. Um tnico SLA pode cobrir multiplos

servigos de TT ou multiplos clientes.”

Um SLA pode ser criado e aplicado para qualquer tipo de servigo, seja ele sistemas
web, standalone, SOA, servigos web, entre outros. Em (PATEL et al., 2009) pode-se
observar a importancia de um SLA de computacao na nuvem, pois devido ao dina-

mismo dos sistemas em nuvem o monitoramento continuo dos atributos de qualidade

TIL é framework para o gerenciamento de servicos de TI. Através de melhores praticas o ITIL
fornece processos a serem implantados apropriadamente em organizacoes da area de T.I buscando
qualidade nos servicos prestados.
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de servico garantem um acordo de nivel de servigo satisfatorio para ambas as par-
tes. Para ajudar nos processos de operacao dos servigos, o I'TIL disponibiliza uma
abordagem para a implementagdo de melhores praticas na tentativa dos servigos
de entrega agregarem valor ao cliente de forma efetiva. Os processos envolvem trés

itens:

e Incidente: é qualquer acontecimento, interrupc¢ao, anomalia de um ser-
vigo. Exemplo, um email que nao é enviado devido ao servidor de email
que esta fora do ar, a indisponibilidade de um site, um servico de impres-
sao que nao funciona, ou seja, o servigo pelo qual foi designado nao atende
as expectativas do contratante. Deve ser prioritario o tratamento do erro,
pois gera prejuizo aos envolvidos. Pode-se criar processos em como atender

essas incidéncias com o objetivo de diminuir as ocorréncias.

e Evento: é uma ocorréncia que possui algum tipo de informacao auxiliando
no processo de manutencao preventiva de um sistema. Exemplo, criacao
de alertas que devem ser enviados ao gerente responsavel da area sobre
um estouro de memoéria de um processo que estd rodando em paralelo,
aumento do uso de utilizacdo da CPU, controle do limite de armazena-
mento do banco de dados a fim de evitar um full storage, entre outros.
O monitoramento desses eventos sao muito importantes para a garantia
da qualidade, pois o diagnéstico precoce pode evitar um problema maior

tornando-se um incidente.

¢ Requisicao: é uma solicitacao, pode ser por um usuario pedindo um acesso
a um sistema ou funcionalidade, criacdo de email, ou algum tipo de mu-

danca padrao conhecida pelo processo.

Com essas caracteristicas em um SLA, é possivel tratar de forma isolada todas as
ocorréncias que possam acontecer durante a vigéncia do contrato, como por exemplo:
onde ocorreu, quando, por quem, qual o impacto, grau de prioridade, status do
sistema, excegoes (0 que nao serd feito), penalidades, dentre outros. Dessa forma

auxilia no funcionamento do sistema.
e O qué: - Qual o servigo apresenta problemas, impressao, e-mail, ERP,
indisponibilidade do sistema, site, entre outtros;

e Quando: - quando ocorrer um chamado, qual o periodo que tenho que dar

o atendimento, data, hora, vigéncia do contrato, o suporte é 24h?
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e Quanto: - qual serd o tempo gasto para realizar a manutencao e resolver

o problema reportado?

e Como: - o0 atendimento a ocorréncia sera por telefone, chat, existe algum

processo automatizado?

e Quem: - quem vai fazer; qual o perfil da pessoa; na falta dela quem vai

atender?

Um SLA deve descrever de forma clara e adequada as necessidades particulares
de cada parte do sistema. Exemplo, se o tempo de download de um catalogo de
imagens de um sistema disponivel na internet for um requisito critico, entao o grau
de importancia para esse item deve ser observado atentamente, garantindo de forma

satisfatoria aos usuarios utilizadores do catalogo de imagens.

Além disso, outras qualidades de um acordo de nivel de servigo podem ser observa-
das, como o aumento da qualidade na entrega, o controle mais apurado das condigoes
em que sao ofertados os servigos para um aumento da QoS, o acompanhamento, o
tempo de utilizagao, a necessidade de melhorias, entre outras. Contudo inevitavel-
mente ha uma redugao de custos, pois o acompanhamento permite que possa saber
quais servigos estao sendo mais utilizados, quais horarios, quantidade de acesso de
usuarios. Por exemplo, quando se contrata um servico como a Amazon Web Servi-
ces, Azure Microsoft ou qualquer servi¢o onde tem arquitetura do tipo laaS (Infra-
estrutura como um servigo Infrastructure as a Service), PaaS (plataforma como um
servigo Platform as a Service) ou SaaS (Software como um servigo Software as a
service) e o cliente paga por cada servigo utilizado, com as métricas de servigos uti-
lizados pode-se configurar uma reducao de carga dos servigos menos utilizados visto
que os servigos nao exigem tanto poder computacional. Um exemplo, um sistema
de backup de log onde os dados historicos precisam ser armazenados por um longo
periodo mas o acesso a eles é relativamente baixo. Entao opta-se por armazena-los

em um servidor de baixo custo e com menos recursos de hardware.

A producao de métricas para gerenciamento da qualidade permite a medigao, quanto
ele estd sendo eficiente, até quando pode-se usar com os recursos de hardware atuais,
qual a capacidade, taxas de erros, enfim intimeras métricas que podem ser gerenci-

adas sobre QoS, até mesmo cobrar do provedor sobre algum requisito nao atendido.

Porém, a desvantagem em relacdo a contratacdo de um acordo de nivel de servico

envolve questoes relacionadas ao custo da aquisicdo ou fornecimento. Entretanto
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pode-se criar um equilibrio definindo exigéncias menores a partir da disponibilidade

financeira do cliente (relagdo menor exigéncia X menor valor de contrato).

Na inexisténcia de um acordo, fica sub entendido que sera fornecido suporte a qual-
quer momento e circunstancia. Ao negociar e definir um SLA, sdo perceptiveis uma
série de melhorias, tais quais: a comunica¢ao com o cliente, a visibilidade no mercado,
os procedimentos a serem seguidos, a diminuicao de chances de processos juridicos.
Um SLA é muito mais que um papel com prazo de atendimento e resolucao de pro-
blemas, no acordo deve deixar claro como ele serd reportado, mensurado e evoluido
continuamente. Portanto uma conduta vidvel é criar o(s) acordo(s) junto com a de-
finicdo de requisitos, dessa forma é possivel ja identificar qual vai ser a estrutura

necessaria para o atendimento.

Algumas caracteristicas importantes na hora de descrever um acordo de nivel de

Servico sao:

e Realista: o projeto deve ser factivel de execugao, objetivos e condic¢oes

devem ser possiveis de ser alcangadas;

e Metas tangiveis: preciso definir quanto de disponibilidade o servico tem,
quanto tempo um SLA deve ser atendido, tempo maximo de espera de um
chamado, tempo minimo, volume de chamadas aceitaveis, ou seja todos os

indicadores devem ser alcangaveis;

e Considerar acionamento de terceiros: caso o provedor nao possua um
especialista para atender alguma solicitacao de um servigo que esteja no
acordo, entao o mesmo pode integrar um servigo terceirizado, como email,

ERP (FEnterprise Resource Planning) 2, seguranga, entre outros.

Como citado nos paragrafos anteriores um acordo de nivel de servigo pode ser criado
para alinhar as expectativas entre prestadores de servigo e consumidores a respeito
da QoS, prioridades, responsabilidades e outros. E muito comum que os acordos
sejam descritos de forma textual pelos stakeholders do projeto para que possam ser
lidos por humanos. Nele pode conter tabelas, graficos e todo o tipo de informagao que
possa ser acrescentada ao documento. Porém, como garantir a qualidade de servico
em sistemas autonomos onde nao ha interacao direta de um usuério e os servigos
provedores e consumidores sao maquinas (M2M). Como garantir a disponibilidade

de um servidor, ou um servico cujo o tempo de resposta é um requisito critico e nao

2530 sistemas que integram todos os dados e processos de uma organizacdo em um tnico sistema
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permite que o tempo da requisicao seja menor que N7 Para isso existem algumas
solugoes principalmente em computa¢do em nuvem. Em (COMMISSION., 2013) é
possivel ver um metamodelo de um ciclo de vida de um SLA para computacao em
nuvem, que mostra as principais fases, estruturas, processos e as interagoes entre
as entidades durante o ciclo de vida do SLA. Ainda recomenda-se que as descriges
sejam suficientemente claras na definicao das métricas e adicao de atributos de QoS.
Dessa forma é possivel representa-lo através de uma linguagem estruturada com
XML (eXtensible Markup Language) ou JSON (JavaScript Object Notation) para
ser lida por maquina Machine Readable SLAs durante o cliclo de vida de um SLA

podendo de forma dindmica criar negociagoes automatizadas.

Outro exemplo de um SLA cujo um modelo de especificagdo foi criado a fim de
permitir negociagbes automatizadas pode ser visto em (BAKALOS et al., 2015). O
documento mostra um formato em XML schema onde todo o contrato é apresentado
em linguagem marcacao recomendada pela W3C para a criagdo de documentos com
dados organizados hierarquicamente. Permitindo dessa forma que qualquer aplicagao
consumidora independente de tecnologia possa conseguir ler o acordo estabelecido.

A linguagem de saida estruturada pode ser vista na Figura 3.3.
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Figura 3.3 - SLA XML Schema.
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Fonte: Adaptada de Bakalos et al. (2015)

Em se tratando de servigos web, no trabalho de (LUDWIG et al., 2003) é apresentado
um modelo abstrato para o gerenciamento em tempo de execu¢ao de um WSLA ( Web
Service Level Agreement). O modelo é dividido em trés grupos de funcionalidades

de medigao e gerenciamento:
e Medigao: essa funcionalidade realiza tarefas como calculo das métricas de
alto nivel como o tempo de resposta de um cluster de servidores.

e Conjunto de métricas: Sao as métricas definidas para a avaliacdo fun-
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cionalidade de medicao;

e Avaliacao da condigao: siao as garantias e violagoes do acordo de nivel

de servigo baseadas nas medigoes realizadas.

A leitura do WSLA onde sua estrutura é descrita em XML tem as seguintes com-
posigoes: as partes envolvidas, como nome do fornecedor dos servigos ou do cliente;
as defini¢oes do servico comum as duas partes, quais serao as métricas utilizadas,
como sera realizada a medigao e; as obrigacoes e condi¢oes para realizar o servigo.
A Figura 3.4 apresenta os niveis de interagoes entre os provedores e consumidores

dos servigos.

Figura 3.4 - Gerenciamento em tempo de execucao de um WSLA.

Service Invocation
Client Application L. Service

Service Consumer Service Provider

Fonte: Ludwig et al. (2003)

38



3.3 Ferramentas de avaliagao da QoS

Pode-se concordar que é impossivel controlar um satélite sem o auxilio dos instru-
mentos, estacoes, e os centros de comunicagao e controle. Como seria se houvesse
apenas o operador enviando comandos para o satélite sem saber como esta o funci-
onamento da carga util, a conexdo com as estagoes de recepc¢ao, o status do sensor
de temperatura do satélite, entre muitas outras defini¢oes, a demora na detecgao
de falhas seria muito maior. O mesmo acontece quando se administra uma rede de
computadores sem realizar o monitoramento de toda sua estrutura. Portanto exis-
tem diversas ferramentas no mercado que permitem monitorar periodicamente todo
o parque computacional de uma organizacao, e utilizar os dados coletados para a
geracao de graficos de suma importancia, garantindo o total funcionamento de todos

os dispositivos da arquitetura.

Devido a diversidade das ferramentas a escolha deve ser feita de acordo com a ne-
cessidade da organizagao, ou ainda a utilizagdo de mais de uma ao mesmo tempo
realizando o monitoramento. A maioria disponibilizam servigos de monitoramento
de: tempo de resposta de um servidor, site, web service, um sensor, e muitos outros;
quantidade de taxa de erros por requisicao; espaco livre em discos, quantidade de
memoria utilizada, tempo de downtime e uptime de um servigo, graficos de utiliza-
¢ao de CPU, nimero de processos ativos, entre muitos outros. O acompanhamento
do comportamento dos dispositivos e servigos permitem criar acoes de predicao de
falhas e ainda pode-se configurar o ambiente para agir juntamente com um SLA
para atuar na automatizacdo de servigos. Dessa forma o monitoramento realizado
de maneira eficaz atua diretamente na garantia da qualidade de servigo de todo
o arcabouco computacional de uma organizacao, tornando os sistemas altamente

robustos oferecendo um downtime ® quase zero.

O CACTT é uma ferramenta de monitoramento que pode ser configurada facilmente
através de um interface web. Nele é possivel criar scripts personalizados para a
realizacao da coleta dos dados. Todos os dados coletados ficam armazenados em
uma base de dados podendo ser obtidos a qualquer momento pelo administrador do

sistema.

O Zabbix é um software de monitoramento de c6digo aberto e possui mais de cem
parceiros no mundo todo que colaboram com o desenvolvimento e melhoria. Nele

¢é possivel realizar o monitoramento de diversos tipos de dispositivos de forma gra-

3¢ o0 tempo de parada de um servigo. Através dessa métrica é possivel identificar o quanto custa
financeiramente o tempo de inatividade na empresa.
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tuita. Ele pode enviar SMS, email, permite a comunicac¢ao com protocolos do tipo
HTTP, MQTT, TCP e outros. Ainda, é possivel trabalhar com gatilhos (trigger) e
automatizar tarefas. A Figura 3.5 exemplifica um sistema web que ficou indisponivel
apoés atingir um limite maximo de requisi¢oes de download e automaticamente com
base no monitoramento do ambiente o Zabbix realiza a troca do servidor A pelo
servidor B que passa a ser o principal. Outra caracteristica muito interessante e im-
portante do Zabbix, é que ele permite realizar o monitoramento sem sobrecarregar

0s servigos monitorados.

Figura 3.5 - Monitoramento dos servidores usando o Zabbix.

ZABBIX

Zabbix Agent

-
— -
- i
- —-—
- -
- ™

-
- -
- = -
-

| servera |+—— FZEEIR] | servers |

Zabbix Server

Sistema
Web

O Zabbix possui dois modos de verificagao:

e Ativo: os agentes de monitoramento sao instalados dentro da arquitetura
dos sistemas monitorados. Assim os agentes enviam os dados coletados das
aplica¢Oes monitoradas e em seguida as envia para o servidor, dessa forma
é possivel diminuir a sobrecarga de acesso aos sistemas monitorados pelo

Zabbix service.

e Passivo: o servidor do Zabbix vai diretamente no sistema alvo monitorado

e coleta a informacgao.
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Caso o Zabbix Server esteja realizando uma atualizacao, parado ou em manutencao,
os agentes continuam coletando os dados e quando o servidor volta a ficar disponivel
os dados sdo enviados. Outra funcionalidade em relagao ao Zabbix ¢é a verificagio
do quanto de memoria o servidor vai usar em um determinado periodo, dessa forma

é possivel antecipar o quanto e quando investir na infraestrutura do sistema.

Para realizar o monitoramento de web sites a ferramenta gratuita do Google Ana-
litycs (GA) é uma das principais disponiveis no mercado, permitindo realizar um
planejamento analitico e mensurando corretamente diversos indicadores essenciais
para melhorar a qualidade de servigo. Nela é possivel estimar como os usudrios es-
tao se comportando dentro do seu site, monitoramento da analise de desempenho,
controle de trafego, realizacao da otimizacao do contetido a fim de aumentar as vi-
sitas do web site e diminui¢do do nimero de rejeicao, localizagoes geograficas dos

usuarios, tipo de sistema operacional do cliente, dentre muitos outros.

Segundo o GA é possivel entender como os usuarios chegam até o seu site. Eles
podem vir de duas formas, através de buscas organicas e pagas, cada uma delas
pode ter um tipo de comportamento, logo é possivel otimizar o web site para cada
um desses publicos e ter um melhor aproveitamento. Outra importante caracteristica
da ferramenta ¢ a analise de metas de destino, ela mapeia os usuarios que chegaram
até a pagina de destino do seu site. Um exemplo pode ser aplicado em um site que
permite a realizacdo de download de imagens de satélite e a pagina de destino é
onde o usuario final recebe uma mensagem informando que o download foi realizado
com sucesso. Assim o objetivo desse site é fazer com que todos os usuarios consigam

realizar todos os procedimentos necesséarios até a finalizacao do download.

Na internet é possivel encontrar diversas outras ferramentas analiticas que sao es-
pecificas para cada tipo de necessidade a fim de realizar o monitoramento de toda

a arquitetura computacional de uma organizacao.
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4 ARQUITETURAS DE SISTEMAS

Assim como qualquer metodologia que se propoe a ser construida, informagoes re-
levantes devem ser levantadas e discutidas previamente. Na engenharia automotiva
para a concepcao da arquitetura de um veiculo, requisitos sao levantados, um pro-
jeto é estabelecido e aprimorado com auxilio de diversas ferramentes técnicas que
permitem a visualizagao preliminar, testes e diversos cenarios de simulacoes, den-
tre outros. Em um projeto de arquitetura e edificagdo sao compreensiveis as fases
do estudo preliminar, anteprojeto e/ou projeto de aprovagao, execugio e assistén-
cia a execucao da obra dentre os quais caracterizam como coleta de informagoes e

desenvolvimento de estudos/servigos técnicos para a emissao de produtos finais.

Com o crescente avanco tecnolégico de hardware e software o uso da tecnologia com-
putacional atualmente é abordado em praticamente todos os campos de trabalho.
Na década de 70 computadores ocupavam salas inteiras e seu custo era muito alto.
Como ¢é o caso do ENIAC (MCCARTNEY, 1999) desenvolvido nos anos de 1942 a
1945 na Universidade da Pensilvania (EUA). Nessa época os estudos eram baseados
em sua maioria no hardware. Segundo (DEITEL; DEITEL, 1999) o computador é um
dispositivo capaz de realizar calculos e tomar decises légicas com uma velocidade
milhoes ou mesmo bilhoes de vezes mais rapido do que os humanos. Entretanto
inicialmente os primeiros computadores realizavam apenas um trabalho ou tarefa
por vez. Na década seguinte computadores ja podiam se conectar através de linhas
telefonicas e redes locais. Devido as inovagoes nos componentes de hardware logo o
desenvolvimento do software comegou a ser necessario para suprir e acompanhar os

avangos.

Nesse contexto o evolutivo papel do software foi ganhando destaque e no que tange
ao desenvolvimento de software onde antigamente era apenas um pequeno pedaco
de cbédigo, com o passar dos anos novas tecnologias foram surgindo e logo novas
demandas mais complexas foram aparecendo. Assim comecou a se pensar em méto-
dos e metodologias para o desenvolvimento. A partir deste cendrio a arquitetura de
software surge com o objetivo de fornecer um conjunto de elementos arquiteturais
que possuem alguma organizacao, identificando os principais aspectos estruturais e

seus relacionamentos.

Em um projeto computacional onde visa desenvolver um sistema qualquer, uma ar-
quitetura de software bem estruturada permite definir pontos cruciais, tais como:
organizac¢ao da composicao dos componentes, seus relacionamentos e funcionalida-

des, protocolos de comunicagao e ainda uma concepcao abstrata de todo o sistema
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e do controle necessario para seu desenvolvimento.

Para o estilo e a estrutura da arquitetura particular a ser definida para um determi-
nado sistema deve-se estabelecer uma relagao de interdependéncia com os requisi-
tos nao funcionais, devido ao continuo vinculo existente (SOMMERVILLE, 2012). De
modo a facilitar a compreensao, tem-se a seguir um detalhamento destes requisitos

nao funcionais:

e Desempenho: a arquitetura deve ser projetada conforme o ambiente em
que o sistema ira se encontrar. Caso a comunicacao da rede seja um requi-
sito instavel é indicado realizar as opera¢des em um pequeno nimero de
componentes e no mesmo computador, evitando a comunicacao de trans-
missao pela rede, criando um ntimero maior de componentes, e, por con-

seguinte, aumentando o nivel de granularidade do sistema;

e Protecao: a arquitetura deve ser estruturada nas camadas que necessi-
tam de mais protecdo e estejam protegidas internamente com niveis de

autenticacao, autorizacao, gerenciamento de identidade, dentre outros.

e Seguranca: caso a seguranca do sistema seja um requisito critico, a arqui-
tetura deve ser projetada onde a camada de seguranca possa interfacear
com outras camadas garantindo a prote¢ao das mesmas se necessario e/ou
disponibilizando funcionalidades que permitem assegurar todo o sistema.

Exemplo: um botao de desligar de maneira segura em caso de falha;

e Disponibilidade: a arquitetura deve ser projetada com componentes re-
dundantes garantindo que sempre havera um ou mais componentes de bac-
kup em caso de falha, assumindo o lugar sem a necessidade de parar o

sistema;

e Manutencao: caso a manutengao seja um requisito essencial no sistema,
a arquitetura deve ser projetada com um baixo nivel de granularidade
onde possam ser reutilizados os componentes e rapidamente alterados se

necessarios.

A importancia da definicdo da arquitetura de software resulta em diversos fatores que
auxiliam a desenvoltura do processo de concepc¢ao do objetivo proposto. Elementos
como generalizagao e representagao em alto nivel permitem trazer clareza e facilita a

comunicag¢ao entre os stakeholders, prematuram decisoes relevantes do projeto como
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regras de negocio, escolha da infraestrutura, definicbes de padroes na implementagao
e implantagao do sistema. Contudo todas as decisoes arquiteturais de um projeto
sao fatores relevantes para alcancar atributos de qualidade, e conduzem a evolugao

do processo de desenvolvimento do sistema.

Na concepcgao arquitetural de um sistema de software diversos fatores podem in-
fluenciar diretamente seu desenvolvimento. Questionamentos em diferentes aspectos
tornam-se pertinentes, com destaque para um planejamento quanto a presenca, dis-
ponibilidade, quantidade e custos de manutencao de desenvolvedores (Junior, Pleno,
Sénior); definigdo de estratégias de venda e pés-venda, tempo habil de propaganda,
recursos financeiros palpaveis para investir; além de aspectos voltados para manute-
nabilidade do sistema e devido atendimento aos requisitos de desempenho, seguranca
e confiabilidade. Diante do exposto, todas essas inquietacoes devem apresentar um
equiparado grau de importancia durante todo o processo de desenvolvimento do sis-

tema com o objetivo de que o mesmo seja eficiente e alcance os resultados esperados.

A realizacao de um sistema de software supera a escolha de uma linguagem, estru-
turas de dados, testes e algoritmos bem escritos, sendo de tamanha complexidade
esse processo de criagao, modificagao e alcance de desempenho do sistema para uma
posterior utilizacdo pelos usuarios finais. Atributos de qualidade como seguranca,
interoperabilidade, portabilidade e confiabilidade devem ser requisitos primordiais
da arquitetura, todavia, torna-se crucial mensurar se as qualidades estdo sendo sa-

tisfatorias.

A importancia de avaliar uma arquitetura de software se da porque muitas organi-
zagoes se frustram ao tentar realizar seus negdcios, pois seus sistemas apresentam
diversos problemas, como: baixa qualidade, falhas e comportamentos imprevisiveis,
além de julgamentos dos usuarios quanto ao sistema ser inutilizavel. Este foi tema
de um artigo publicado ((SEI)., 2016) e que trata exatamente sobre a questdao da

avaliacao da arquitetura de software.
4.1 Definicoes

Diversas defini¢oes de arquitetura de sistemas podem ser encontradas na literatura

e algumas destas defini¢oes sao apresentadas a seguir.

A arquitetura de software é de extrema importancia, pois afeta o desempenho e a ro-
bustez, bem como a capacidade de distribuicao e de manutenabilidade de um sistema

(BOSCH, 2000). Como discute BOSCH, os componentes individuais implementam os
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requisitos funcionais do sistema. Por outro lado, os nao funcionais dependem da
arquitetura do sistema, além da forma, como os elementos encontram-se dispostos

e do nivel de comunicagao existente.

“O projeto de arquitetura é um processo criativo no qual vocé projeta uma orga-
nizacao de sistema para satisfazer aos requisitos funcionais e nao funcionais de um
sistema. Por ser um processo criativo, as atividades no ambito do processo depen-
dem do tipo de sistema a ser desenvolvido, a formacao e experiéncia do arquiteto de
sistema e os requisitos especificos para o sistema. Por isso, é 1til pensar em projeto
de arquitetura como uma série de decisoes, em vez de uma sequéncia de atividades*
(SOMMERVILLE, 2012).

“Uma arquitetura de referéncia de software é uma arquitetura genérica para uma
classe de sistemas de informacao que é usada como base para um projeto de arqui-
teturas concretas desta classe“ (ANGELOV et al., 2009).

“A arquitetura de software de um programa ou sistema de computacao é a estrutura
ou estruturas do sistema, que compreendem elementos de software, as qualidades

externamente visiveis desses elementos e as relagoes entre eles* (CLEMENTS, 2002).

“A arquitetura serve como modelo para o sistema e para o projeto que o desenvolve.
Ela define as atribuicoes de trabalho que devem ser realizadas pelas equipes de
projeto, bem como a sua implementagao. A arquitetura é a portadora principal de
qualidade do sistema, como o desempenho, a modificabilidade e a seguranca, sendo
que nenhuma dessas pode ser alcancada sem uma visdo unificada da arquitetura.
Arquitetura é um artefato para andlise precoce para se certificar de que a abordagem
de design ird produzir um sistema aceitavel. Além disso, a arquitetura é a chave para
o entendimento, a manutencao e os esforcos de mineracao da pds-implantacao do
sistema. Em suma, a arquitetura é a cola conceitual que mantém todas as fases do

projeto juntos para todos os seus muitos stakeholders® (CLEMENTS et al., 2002)

“Arquitetura é a organizagdo fundamental de um sistema incorporado em seus com-
ponentes, relacionamentos com o ambiente, e os principios que conduzem seu design
e evolucao.“ (INSTITUTE OF ELECTRICAL AND ELECTRONICS ENGINEERS, INC. IEEE,
2000)

Em virtude dos termos abstratos e de englobar diversos conceitos complementares
entre si, verifica-se na literatura inimeras defini¢oes sobre a tematica de arquitetura,

as quais contribuem diretamente para o desenvolvimento de estudos inovadores e de
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maior impacto quanto aos resultados esperados.
4.2 Visoes Arquiteturais

Inicialmente entende-se por visao uma projecao de um modelo sobre uma deter-
minada perspectiva. E a forma como os diversos stakeholders que desempenham
papéis diferenciados no processo de desenvolvimento de software enxergam o pro-
blema, além do modo como cada entidade e/ou componente da arquitetura pode ser

observada.

Podemos extrair um exemplo de visao na arquitetura de um sistema de coleta, pro-
cessamento e disponibilizacao de dados de clima espacial. De uma forma simplificada
tém-se dois tipos de stakeholders: o time de desenvolvimento cujas preocupagoes sao
em como os componentes irao se comunicar com outros na aplicagdo, melhores prati-
cas de desenvolvimento, utilizacao de padroes de projeto, tecnologias, classes e seus
relacionamentos, restricoes de acesso dentre muitos outros; enquanto que a equipe
de infraestrutura que esta preocupada em como o sistema serd distribuido, se ha
criticidade no requisito disponibilidade e performance, backup periédico dos dados,

tempo de resposta das requisicoes, dentre outros.

Assim, ressalta-se que cada visdo de uma arquitetura é usada para propositos dife-
rentes por cada stakeholder. Na literatura podemos encontrar diferentes visoes para
representar uma arquitetura. Em (KRUCHTEN, 1995) no seu modelo de visao 4+1 é
proposto a utilizacao de casos de uso ou cendrios para representar o uso das quatro

visoes fundamentais da arquitetura. Sao elas:

e Visao Loégica: essa visao permite criar abstracoes do sistema ou compo-
nente através de classes de objetos facilitando o design da aplicagdo. Se
necessario fazer uso de um diagrama de entidade e relacionamento auxili-

ando na forma de entender como ira funcionar o sistema;

e Visao de Processo: essa visao permite descrever os processos do sistema
e pode-se utilizar diagramas de atividades com o propoésito de avaliar os
requisitos nao funcionais do sistema, como desempenho e disponibilidade.

Particularmente quando sao ocorridos processos concorrentes;

e Visao de Desenvolvimento: auxilia a equipe de desenvolvimento na
organizacao do sistema. E usada também na distribui¢ao da implementacao
e na manutencao de codigo, reutilizacao de componentes, visualizacao das

dependéncias, bibliotecas e outros; e
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e Visao Fisica: mostra a exibi¢ao do hardware do sistema, seus computado-
res, periféricos e suas conexoes. Podem-se usar diagramas de implantacao
com o objetivo de auxiliar a equipe responsavel pela implantacao do sistema

nos respectivos ambientes de desenvolvimento, homologag¢ao e producao.

Outra literatura sobre visoes arquiteturais pode ser encontrada em (HOFMEISTER
et al., 1999) cujo contetdo se assemelha ao trabalho citado anteriormente, porém
acrescentando uma visao conceitual. Essa visao ajuda a descrever complementos es-
truturais, comportamentais e de execugao da arquitetura. A Figura 4.1 é um exemplo

de uma visao conceitual do sistema.

Figura 4.1 - Visdo conceitual de um sistema de rob6 de controle de empacotamento.
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empacotamento
-
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empacotamento i de esteira

Fonte: Adaptada de Sommerville (2012).

Em cada projeto, sistemas orientados a objetos, estruturados, banco de dados, ser-
vigos web, dentre outros, existe um modelo particular de estruturar sua arquitetura.
Para (HERZUM; SIMS, 2000) as visoes permitem separar diferentes aspectos objeti-

vando o gerenciamento da complexidade. As quatro visoes definidas sao a técnica,
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a aplicacdo, a gestao de projeto, e a funcional.
4.3 Padroes Arquiteturais

Desenvolver um sistema de software orientado a objetos traz intiimeras vantagens
ao projeto, como reusabilidade, escalabilidade, possibilidade do desenvolvedor tra-
balhar em um nivel mais elevado de abstracao, dentre outros. Entretanto isso nao
significa que um projeto sera sempre bem sucedido mesmo tendo seguido todo o pro-
cesso de concepgao através de usos de metodologias. A grande maioria dos projetos
existentes sao baseados em experiéncias anteriores de outros projetos similares com
o uso da reutilizacao, assim como podemos ver em diversas areas da industria, seja

automobilistica, eletronica, espacial, bem como na computacao.

Assim, a reutilizagao tem interferéncia positiva no custo do projeto, pois o usuario
nao precisa desenvolver algo novo, as solugoes sao mais confiaveis e geralmente sao

mais faceis de serem refatoradas ou substituidas.

Verifica-se na atualidade um intenso uso de padrdes como uma forma de apresentar,
compartilhar e reutilizar o conhecimento sobre sistemas de software. Neste sentido,
deve-se pensar em um padrao de arquitetura como uma descri¢ao abstrata, estili-
zada, de boas praticas experimentadas e testadas em diferentes sistemas e ambientes.
Portanto, um padrao de arquitetura deve descrever uma organizagao de sistema bem
sucedido em sistemas anteriores, contendo informacoes sobre adequagao, vantagens
e também suas desvantagens (SOMMERVILLE, 2012).

Algumas defini¢oes sobre padroes podem ser encontradas na literatura:

“Padroes nao sao novas solugoes, mas solugoes que foram implementadas com sucesso
de forma recorrente em diferentes contextos. A partir deles, é possivel aprender com a
experiéncia de outros desenvolvedores e absorver esse conhecimento que eles levaram
diversos anos para consolidar” (GUERRA, 2014).

“A melhor maneira de usar os padroes é carregar o seu cérebro com eles e depois
reconhecer locais em seus designs e aplicativos existentes onde eles possam ser apli-
cados. Em vez da reutilizacao de c6digo, com os padroes obtém-se a reutilizacao de
experiéncia“ (FREEMAN et al., 2005).

“Cada padrao descreve um problema que ocorre repetidamente em um ambiente
e, por conseguinte, descreve uma solucao para esse problema de tal forma que se

pode utilizar a solu¢ao milhares de vezes sem nunca fazé-lo da mesma maneira duas
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vezes“(ALEXANDER, 1977).

Para (GAMMA, 1995) o termo “pattern” (padrdo) possui quatro elementos funda-

mentais:

e Nome do padrao: um bom nome de padrao ajuda na identificacao e
apresentacao de um problema. Ainda facilita a comunicagao entre equipes

de projeto, documentacao e na utilizacgado modelos abstratos;

e Problema: a identificacao de quando utilizar um padrao se da quando um

problema é encontrado;

e Solucgao: a solucdo nao é baseada em um problema especifico onde ird
encaixar perfeitamente como uma solucao. Ela é baseada em diversas ex-
periéncias e exposta através de solugoes abstratas para um problema de

projeto; e

e Consequéncia: sdao os resultados da aplicacdo do padrao a necessidade
encontrada. A avaliacdo em relacdo ao padrao utilizado é muito impor-
tante, pois um padrao pode influenciar em requisitos como flexibilidade,

extensibilidade ou portabilidade de um sistema.

Para exemplificar de forma sucinta o uso de padroes arquiteturais, as se¢oes seguintes
serao destinadas a exemplos de padroes e mais informacoes podem ser vistas em
(BUSCHMANN et al., 2007).

4.3.1 Model-View-Controller (MCV)

O padrao MVC diminui a complexidade no desenvolvimento dos sistemas de software
através da separacao de interesses, desacoplando a légica de negbcios da interface
grafica com o usuario. Esse padrao ¢ o eixo do gerenciamento de interagdo em muitos
sistemas baseados na internet e, além disso, atualmente muitos dos frameworks mais
utilizados no mercado foram criados a partir desse modelo como ASP.NET, Spring
MVC, Cake PHP e muito outros. Desta forma o aprendizado sobre este padrao torna-

se essencial para quem quer desenvolver algum sistema utilizando estes frameworks.

O MVC consiste em trés tipos de objetos a sao brevemente descritos a seguir. Mo-
del é o coracao da aplicagao, nele pode conter regras de negocio, entidades, acesso

aos dados e tudo que pertence a aplicagdo em termos de validagao. O componente
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View renderiza e define como a resposta serd apresentada ao usuario, como grafi-
cos, tabelas, diagramas, entre outros. O terceiro componente é o Controller ele é
o que chamamos de coordenador do fluxo de dados do model para o view, obtendo
as informagoes obtidas pelo model, processando e entrega pro View. A Figura 4.2

resume de forma eficiente como se da esse processo de comunicacao do padrao MVC.

Figura 4.2 - Fluxo de comunicagao do padrao MVC.

Model
Atualiza Altera
Entrada de\
/ Interface de \ View Altera Controller / dados do
\ wsuahza;ao/ \usuano /
Entradas de dados do usuario

4.3.2 Arquitetura em camadas

Assim como o padrao MVC, a estrutura em camadas permite a separagao e indepen-
déncia dos componentes da arquitetura e auxilia no processo de decisao, tornado os
sistemas mais flexiveis e reutilizaveis. As camadas devem possuir diversas caracteris-
ticas, como responsabilidade bem definida; camadas inferiores com servigos gerais e
as superiores, servicos mais especificos do sistema. A arquitetura em camadas pode
ser utilizada quando novos requisitos do sistema precisam ser implementados e cada
equipe de desenvolvimento pode ficar responsavel por uma determinada camada.
Uma desvantagem ¢ que as camadas superiores dependem dos recursos e servigos

disponibilizados pela camada abaixo.
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Figura 4.3 - Exemplo de uma arquitetura genérica em camadas.

Interface do usuario

Gerenciamento de Interface do usuario
Autenticacdo e Autorizacdo

Logica do negdcio principal/funcionalidade de aplicagao
Recursos do sistema

Apoio de sistema (5.0, banco de dados, etc.)

Fonte: Adaptada de Sommerville (2012)

4.3.3 Duto (pipe) e Filtro (filter)

E um padrio extensamente usado em sistemas operacionais UNIX onde o uso do
caractere “|“ faz a juncao de dois comandos para produzir uma determinada saida.
Segundo (GARLAN; SHAW, 1993) os processos sao incrementais, por exemplo, quando
um processo A gera alguns dados de saida, o processo B nao precisa esperar a fina-
lizacdo do processo A para comecar a receber esses dados. A funcao do componente
Duto pipe é ler os fluxos de dados de entrada produzindo os resultados como fluxo de
saida; ja o conector pipe é responsavel por direcionar o fluxo através de uma conexao

com o fluxo de saida de um filtro.
4.3.4 Repositorio

O padrao repositério é utilizado quando héd uma grande quantidade de dados envol-
vidos que precisam ser armazenados por um longo periodo e compartilhados em um
repositério central de forma que os dados possam ser acessados por todos os compo-
nentes do sistema. Toda a comunicagao ocorrida entre os componentes é realizada

por intermédio do repositério.
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4.3.5 Cliente-Servidor

A arquitetura cliente-servidor é um modelo muito utilizado para sistemas distribui-
dos onde os clientes acessam servigos disponibilizados pelos servidores através de
protocolos de internet. Entre os recursos mais comuns disponiveis estao, os servido-
res de impressao e arquivos. Com a utilizacao deste tipo de arquitetura é possivel
obter facilidade de manutencao, pois a centralizacao dos servicos fornecidos esta no
servidor. E importante mencionar que os clientes podem ou nio fazer uso dos servi-
¢os disponibilizados. Quando um computador cliente estd com algum problema, ele
pode ser substituido sem que os outros clientes sofram alteragoes. Os clientes podem
ter tecnologias diferentes, como sistemas operacionais por exemplo. Os servidores e
servigos também podem ser alterados sem afetar outras partes dos sistemas, desde
que haja prudéncia na troca, como uma redundancia do servidor a fim de garantir
a disponibilidade dos servicos. A 4.4 demonstra um exemplo de uma arquitetura

cliente-servidor.

Figura 4.4 - Fluxo de uma arquitetura cliente-servidor.

o
=D
@

4.3.6 REST (A Representational State Transfer)

REST é um padrao arquitetural que foi desenvolvido durante uma tese de douto-
rado por um dos principais autores do protocolo HTTP (FIELDING, 2000). Entre
os principios fundamentais estao: recursos com miultiplas representacgoes, identifica-

dores (onde qualquer “coisa® deve possuir um identificador global), padronizacgao
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dos métodos e comunicacao sem estado (stateless), ou seja nao guarda o cache das
informacoes, deixando as requisi¢oes e respostas mais simples. O REST ¢ a forma
de representacao de um recurso na internet, possibilitando que aplicacoes interajam
com o servidor por meio dos métodos HTTP (ver 4.4). O REST expde os recursos
através de seus identificadores (URIs) e a manipulacao desses recursos sao feitas
através de seus métodos. Seu padrao de arquitetura permite o desacoplamento dos
componentes assim como o padrao MVC, onde um componente controlador pode ser
um servidor de aplicagao, a camada de modelo pode ser implementada em qualquer
linguagem, e varias camadas de apresentacao trocam informagoes com os controla-
dores através do protocolo HT'TP por uma linguagem estruturada, sendo que a mais
utilizada é a JSON (JavaScript Object Notation).

4.4 Protocolos de Comunicagao

Em um cenario tecnolégico caracterizado pela presenca de computadores, servigos,
dispositivos e também pelo conceito de internet das coisas (onde ha uma constante
conexao e troca de informagoes), verifica-se a importancia de uma espécie de lin-
guagem que viabilize a comunicagao entre dois ou mais dispositivos. Sabe-se que
as partes conectadas nem sempre utilizam da mesma tecnologia e linguagem. Para
realizar essa comunicacao faz-se necessario um protocolo de rede que é um conjunto
de regras e padroes utilizado para possibilitar a comunicagao, definicao de forma-
tos de mensagens, ordens de mensagens enviadas e recebidas e acoes tomadas entre

“coisas” distintas através de uma rede.

A linguagem usada pelos membros de uma rede é chamada protocolo de comuni-
cacao da rede. Protocolos facilitam o entendimento na comunicacao ao criar uma
linguagem comum para os membros. De uma perspectiva geral um protocolo de co-
municacao de rede é um conjunto estabelecido ou aceito de procedimentos, regras ou
especificagoes formais que governam um comportamento ou linguagem especificos
(GALLO et al., 2003).

Os principais protocolos TCP/IP de comunicacao, utilizados como objeto de estudo

para este trabalho sao:

e HTTP (Hyper Text Transfer Protocol): é um protocolo que con-
trola a comunicacao baseado em requisicoes e respostas entre o cliente e
o servidor. O endereco eletronico para localizar algum recurso através da
internet é chamado de Uniform Resource Locator (URL). E possivel ver

um exemplo de uma solicitaggo HTML de um cliente tentando acessar
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um recurso. O cliente abre o navegador e digita uma URL, por exemplo:
http://www.inpe.br; o navegador formata a solicitacao e faz o envio ao
servidor; em seguida o servidor encontra a pagina solicitada e pode-se ver
textos, imagens, links ou outros servigos; o servidor formata a resposta e
envia ao navegador; o navegador resgata o HTML e compila em formato

visual para o cliente, conforme ilustrado na Figura 4.5.

Figura 4.5 - Comunicacao entre cliente e servidor utilizando o protocolo HTTP.

TCP/IP

TCP/IP

Request X
Response
Cliente http: npe.br Servidor
'.l ] Iln
/ .
Protocolo dominio

Localizacao da pagina

Quando ¢é acessada a internet o navegador esta enviando requisi¢oes a todo
instante para o servidor. As requisi¢oes sao especificadas pelo que pode-se
chamar de verbos ou métodos HTTP. Na versao 1.1 do protocolo HTTP
tem-se a opcao de nove verbos que podem ser utilizados e vistos com mais
detalhes em https://tools.ietf.org/html/rfc2616#section-9.8:

— GET: por meio dessa requisicdo é retornada uma representacao de
um recurso que pode ser um tipo de arquivo html (HyperTezt Mar-
kup Language), xml (eXtensible Markup Language), json (JavaScript
Object Notation), dentre outros. O método GET é o mais comum e
utilizado entre os métodos. Exemplo: um simples acesso a uma pagina

web é um exemplo de um método GET;
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— POST: utilizado muito por programadores para inserir algum recurso
em uma base de dados ou sistema de arquivo. Os dados da requisi¢ao
sao enviados ao servidor no corpo da requisigao e nao na URI (Uniform
Resource Identifier). Assim os dados enviados ficam ocultos na hora

do envio;

— PUT: envia um recurso para que seja armazenado na URI fornecida.
Caso o recurso exista, o mesmo deve ser atualizado, caso contrario,

um novo recurso ¢ inserido;

— DELETE: exclui o recurso indicado na requisicao. A especificacao do

recurso a ser excluido pode vir pela URI ou pelo corpo da requisicao;

— TRACE: utilizado para realizar chamadas remotas. O TRACE soa
de volta a requisi¢ao recebida para que o cliente verifique se houve

alguma mudanca e/ou adigdes feitas por servidores intermediarios;
— OPTIONS: retorna os métodos HTTP suportados pelo servidor;
— PATCH: atualiza partes de um recurso;

— CONNECT: transforma a requisicdio de conexdo para um tunel

TCP/IP para o uso de um proxy; e

— HEAD: retorna metainformagao a respeito dos cabecalhos da res-
posta. Esse método ¢é parecido com o GET, exceto que o servidor nao

retorna a mensagem no corpo da resposta.

Para cada requisicao de método que o cliente faz, uma resposta é retornada
juntamente com um respectivo status. O status serve como um diagnéstico
da resposta em forma numérica. Cada valor corresponde a um tipo de
informacao que é devidamente identificada e compreendida pelo usuario.
Maiores informacoes podem ser encontradas no site da World Wide Web
Consortium (W3C), a partir de https://www.w3.org/Protocols/HTTP/
HTRESP.html. As escalas numéricas correspondem a cinco valores que serao

delimitados a seguir:
— 100: esse status significa uma resposta temporéria e apresenta apenas
informagoes de cabecalho;
— 200: esse status corresponde as requisi¢oes que retornaram sucesso;

— 300: esse status corresponde aos redirecionamentos e o cliente deve

realizar medidas adicionais para finalizar a solicitagao;
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— 400: esse status significa que houve erros por parte do cliente ao

realizar uma solicitacao ao servidor; e

— 500: esse status significa que houve algum erro por parte do servidor.

Verifica-se, ainda, a existéncia de outros protocolos de comunicacao, como é o caso do
protocolo Message Queue Telemetry Transport (MQTT). O MQTT é um protocolo
que atua na mesma camada do modelo OSI que o HTTP. Entretanto o MQTT
foi projetado para trabalhar com baixo consumo de banda de rede, e isso acaba
sendo um diferencial quando a comunicacao ¢ realizada em dispositivos com baixos
recursos de hardware e conexoes de redes do tipo GSM (Global System for Mobile),
por exemplo. Assim, muitas vezes o MQTT acaba sendo o protocolo mais utilizado

para a comunicacao da internet das coisas, pois proporciona a comunicacao machine-
to-machine (M2M).

Outra caracteristica do MQTT ¢é o paradigma publish/subscribe (pub/sub) para a
realizacao de troca de mensagens. Para isso faz-se a necessario implementagao de um
componente intermediario (middleware) chamado de broker, cuja responsabilidade
é receber, enfileirar e disparar as mensagens que foram recebidas dos publicadores
para os assinantes. O envio de uma mensagem ¢é realizado da seguinte maneira: o
agente publicador realiza uma conexao no broker; em seguida o broker publica a
mensagem; logo apos o agente assinante recebe uma mensagem avisando que existe

uma mensagem enviada a ele.

Uma caracteristica interessante é que o assinante(s) pode filtrar as mensagens que
ele quer receber. Exemplo: receber apenas informagoes de temperatura do satélite
ou ainda informagoes da disponibilidade do link em uma rede. A utilizacdo do broker
permite o desacoplamento dos componentes, ou seja, o publicador e assinante podem
estar em computadores e tecnologias distintas, algo nao permitido em modelos de
comunicagao entre cliente e servidor. A Figura 4.6 mostra como ¢é a configuracao do

paradigma pub/sub.
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Figura 4.6 - Dois exemplos da configuracao do publish/subscriber.

[ Subscriber ] [ Subscriber ] [ Subscriber ] [ Subscriber ] [ Subscriber ]

Subscribe: Subscribe: Subscribe:
truck/telematics/ truck/telematics/# truck/telematics/
location location

Subscribe:
truckfcontents/rfid

Subscribe:
truck/telematics)
location

Brokerl Broker2

Broker

Publish: Publish: Publish:
truck/telematics’ truck/telematics/ trucktelematics/
location speed location

Publish:
truck/telematics/
spead

Publish:
truck/contents/rfid

Publisher J [ Publisher ] [ Publisher ] [ Publisher ] [ Publisher ]

Simple Extended

Fonte: Lampkin et al. (2012).

Os servigos web ou web services facilitam a comunicagao distribuida entre aplicagoes
que residem em miultiplas plataformas, através de diferentes modelos de objetos e
linguagens. O web service é a tecnologia de integracao preferida pelas organizagoes
que implementam arquiteturas orientadas a servigos (ERL, 2004). Muitas empresas
disponibilizam algumas de suas funcionalidades através dos web services, exemplos
destes sao: os correios ao disponibilizar uma API de servico de busca de CEP, servigos
governamentais como o Ministério da Fazenda que disponibiliza o servigo de nota

fiscal eletronica, dentre outros.

Simple Object Access Protocol (SOAP) é um protocolo de comunicagdo baseado
em XML e sua comunicacao é realizada através de mensagens entre aplica¢oes via
HTTP, normalmente utilizado em web services. Toda informagao enviada pelo SOAP
é através de um documento XML que contém elementos para facilitar a identificagao

da mensagem. Os elementos sao:

Envelope: identifica se o documento XML é uma mensagem SOAP;

Header: sao passadas nesse elemento todas as informagoes sobre o cabe-

calho da requisicao;

Body: contém as informagoes passadas durante a requisicao e resposta; e

Fault: contém as informagoes de erros e status da mensagem;

A Figura 4.7 apresenta um modelo de um arquivo XML contendo uma mensagem
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SOAP.

Figura 4.7 - Estrutura de um documento XML de mensagem SOAP.

<?xml version="1.8"7>

<soap:Envelope
xmlns:soap="http://www.w3.org/2003/05/soap-envelope/"
soap:encodingStyle="http://www.w3.0rg/2003/05/scap-encoding">

<soap:Header>

;}saap:Headev>

<soap:Body>
;scap:Fault>

</soap:Fault>
</soap:Body>

</soap:Envelope>

Fonte: https://www.w3schools.com/xml/xml_soap.asp.

4.5 Sistemas IOT (Internet Of Things)

Um enfoque importante a ser dado diz respeito ao conceito de internet das coisas,
onde objetos inteligentes possam colaborar de forma ativa com outros objetos fisicos
ou virtuais. Todavia, os ambientes relacionados a Internet of Things (I0T) possuem
um alto grau de diferencas entre dispositivos e tipos de comunicacao de rede. Para
isso ja existe no mercado diversas plataformas mediadoras (Middleware) no campo
da computacao distribuida que propoem promover a interoperabilidade entre os
dispositivos e protocolos de rede. Mesmo assim, existe uma falta de padronizacao e
as plataformas acabam sendo desenvolvidas de modo isolado, adotando tecnologias

distintas umas das outras com diferentes modelos de programacao.

A Figura 4.8 apresenta um diagrama de modelo de referéncia IoT representado na
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linguagem UML.
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Figura 4.8 - Modelo de Referéncia IoT.
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4.6 Arquitetura Adaptavel

Fonte: Bassi et al. (2013).
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“Adaptacao: Modificagdo de um sistema de software satisfazendo as novas necessi-

dades e circunstancias mutéveis“ (TAYLOR et al., 2009).

“Software auto-adaptavel modifica o seu comportamento em resposta a mudancgas em

seu ambiente operacional. Entendemos qualquer elemento observavel pelo sistema

de software, entradas do usuario, dispositivos de hardware externos e sensores ou

programas de instrumenta¢ao“ (OREIZY et al., 1999).

“Adaptabilidade é a habilidade de um sistema de software satisfazer novos requi-

sitos e ajusta-los as novas condigoes operacionais durante seu tempo de operagao*

(TAYLOR et al., 2009).

Para (BARESI et al.,, 2006), os tipos de sistemas que preveem a aplicagdo de um

mecanismo de adaptagao sao descritos como:
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e Sistemas fechados

— Conjunto de elementos definidos; e

— A execucao da adaptacao é realizada apenas nos elementos definidos,

garantindo a supervisao do sistema.
e Sistemas Abertos

— Elementos podem aparecer e desaparecer; e

— Os elementos existentes sao “descobertos”, atuados e supervisionados

pelo sistema de adaptacao.

Em (OREIZY et al, 1999) (BARESI; GUINEA, 2012) observa-se que para atingir os
objetivos de adaptabilidade sao necessarios alguns processos para monitorar o am-
biente, tais como analisar, planejar as mudancas e implantar as modificagoes em
um sistema de software de modo a responder as seguintes questdes: Sob quais con-
digdes? Adaptacao de sistemas abertos ou fechados? Qual o custo efetivo? Qual o
tipo de autonomia? Qual a frequéncia? Qual o tipo e precisao da informacao? Esta
percepgao também é descrita em (GROUP et al., 2006) onde é possivel categorizar
atividades de autogerenciamento em quatro fung¢oes comuns para a automacao de
processos de TI. Sao elas: coletar os detalhes para identificar uma necessidade, ana-
lisar os dados para determinar o que deve ser feito para atender a necessidade, criar

um plano para atender a necessidade e executar esse plano.

Software autoadaptativo visa ajustar véarios artefatos (componentes) ou atributos
em resposta a mudangas no contexto (ambiente) ou no préprio sistema de software
(SALEHIE; TAHVILDARI, 2009). Os itens a seguir apresentam as autopropriedades

responsaveis pela autoadaptagdo de um sistema.

e Autoconfiguravel (self-configuring): capacidade de reconfiguragao
automatica e dindmica em resposta as mudancas do ambiente operacional.
Realizando tarefas como: instalacao, atualizacao, integracao, composicao e

decomposicao de entidades de software;

e Autorreparacio (self-healing): é a capacidade de descobrir, diagnos-
ticar e reagir as perturbacoes no sistema. Ainda, antecipar a ocorréncia
de problemas e, consequentemente, tomar medidas adequadas para evitar

uma falha;
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e Auto-otimizagao (self-optimizing): também é chamado de auto-ajuste
ou autorregulagao, é a capacidade de gerenciar as caracteristicas relaciona-
das ao desempenho como: tempo de resposta, vazao e utilizacao e carga,
bem como alocac¢ao de recursos para satisfazer as necessidades dos diferen-
tes usudrios. Group et al. (2006) define auto-otimizagao como: “Habilidade
do ambiente de TI maximizar eficientemente a alocagao e utilizagao de re-
cursos para satisfazer as necessidades do usuario com minima intervencao.
Auto-otimizagao endereca a complexidade da gestdao do desempenho do

sistema’;

e Autoprotecgao (self-protecting): é a capacidade de detectar falhas na
seguranca e de recuperar seus efeitos. Tem dois aspectos, ou seja, defender o
sistema contra ataques maliciosos, e antecipar problemas e tomar medidas

para evita-los ou para mitigar seus efeitos.

Ainda, para que o sistema seja monitorado e mantenha informacao relevante para
adaptagao, é necessario o monitoramento de métricas de QoS. Os tipos de conheci-

mentos adotados sdo:

e Autoconhecimento (self-awareness): significa que o sistema tem co-

nhecimento dos seus estados e comportamentos; e

e Conhecimento do contexto (context-awareness): significa que o sis-
tema identifica o seu contexto, isto é, conhece dados do seu ambiente ope-

racional.

Berns e Ghosh (2009) salienta que além das autopropriedades descritas anterior-

mente, apresentam-se mais cinco outras listadas a seguir:

e Autoestabilizacao (Self-stabilization): capacidade que o sistema pos-
sui de recuperar uma configuragao segura do sistema a partir de uma con-

figuragao arbitraria, e de permanecer com estas configuracoes;

e Auto-organizacido (Self-organization): habilidade de organizagiao
autonoma em um estrutura especifica. A funcionalidade do sistema é obtida
pela colaboragao dos membros desta estrutura. Por meio da reorganizacao
automatica o sistema ¢é habilitado a se recuperar de falhas temporarias que

causam algum disturbio a estrutura estabelecida;
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e Autoescala (Self-scaling): refere-se a capacidade de um sistema de
manter um bom desempenho sob cargas (tamanhos) diferentes do sistema.
Um sistema autoescalavel pode precisar mudar a topologia da arquitetura
para lidar com uma mudanca na carga, quando nao é possivel realizar estas

mudancas via modificagoes internas;

e Autoimunidade (Self-immunity): agrega um componente de aprendi-
zado ao sistema. Auto-imunidade habilita os processos a acionar mecanis-
mos de tolerdncia em tempo de execucao quando necessario, independente
da ocorréncia de falhas. Como resultado, o sistema incorre menos sobre-
carga, quando falhas ou perturbacao deixam de ocorrer e passa para o modo
de mascaramento (auto-imune), quando falhas de qualquer tipo particular

comegaln a Ocorrer;

e Autorretencao (Self-containment): Tem como objeto a reducao de
danos e eventual recuperacao via limitagao de impactos de agoes maliciosas

externas.
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5 ARQUITETURA DO ARCTICFOXQoS

Neste capitulo sao apresentados os elementos que compoem a arquitetura de refe-
réncia do ArcticFoxQoS (AFQoS). Tais elementos sao responséveis pela criagio de
ambientes desenvolvidos para avaliar a qualidade de servigco em sistemas de seg-
mento solo e de seus componentes. O AFQoS é integrante de uma arquitetura adap-
tavel denominada ArcticFox proposta por (CEREJA JUNIOR, 2016a). Neste sentido, é
dada énfase a diversos aspectos, como: requisitos arquiteturais; contextualizagao do
framework de adaptagdo ArcticFox; arquitetura de referéncia proposta do AFQoS;

categorizacao das métricas coletadas; e formas de implantacao para a realizagao da
coleta de QoS.

5.1 Requisitos

Nesta secdo sdo apresentados os requisitos arquiteturais e funcionais do AFQoS.
Segundo (EELES, 2005) um requisito descreve uma condigao ou capacidade de um
sistema em conformidade diretamente com as necessidades do usuario e devem ser

identificados em um contrato, norma, especificacdo ou outro documento.

Segundo (IBM, 2009) um bom conjunto de requisitos envolve interacao humana e
uma abordagem organizada. Os requisitos sao a linha de comunicacao vital entre
usuarios e desenvolvedores. A engenharia de sistemas é uma questao humana, e

funciona apenas quando todos os envolvidos cooperam para resolver os problemas.

Para (SOMMERVILLE, 2012) os requisitos nao sdo independentes e muitas vezes ge-
ram ou restringem outros requisitos. Contudo, as caracteristicas e servigos muitas
vezes nao condizem apenas aos requisitos de sistema, mas também a respeito das

funcionalidades necessarias para garantir a entrega dos servigos de forma satisfatéria.

A partir da representacao da arquitetura de referéncia em concordancia com os requi-
sitos especificados, serd possivel a modelagem de interfaces, componentes e sistemas,
como também a construcao completa de ambientes cujo o objetivo é a avaliacao de
QoS de qualquer dispositivo/servigo e/ou componente. Os requisitos arquiteturais e

os requisitos funcionais do ArcticFoxQoS podem ser vistos no apéndice A.1.
5.2 ArcticFox

Sistemas de software tém se tornado cada vez mais complexos e frequentemente
surge a necessidade de adaptagdo do mesmo devido a um bugfiz ou a um novo re-

quisito. De maneira geral estas adaptacoes sao realizadas de forma manual. Para
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manter os sistemas em operacao e entregar os resultados esperados, surgem ques-
toes desafiadoras: Como medir a qualidade do servigo prestado pelo sistema? Como
ajustar o sistema de modo a continuar operando em caso de indisponibilidade de
algum componente? Segundo (CEREJA JUNIOR, 2016a), sistemas autoadaptéveis se
apresentam como uma solucao para adaptar o sistema face as alteragdes em seus
ambientes operacionais. Neste contexto, é apresentado o framework ArcticFox para
adaptagao dinamica de sistemas. O ArcticFox prové suporte autoadaptativo para
sistemas de software que contempla: monitoramento de métricas de qualidade so
sistema, analise, planejamento de alteracoes e execucao da adaptacao no sistema de

software. A Figura 5.1 apresenta um modelo de referéncia arquitetural do ArcticFox.

Figura 5.1 - Modelo Arquitetural do ArcticFox.
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Fonte: CEREJA JUNIOR (2016b)

As camadas pontilhadas em vermelho sao integrantes do AFQoS e as camadas ponti-
lhadas em verde sao reutilizadas pelo AFQoS. Todas elas serao melhores detalhadas

nas secoes seguintes.
5.3 ArcticFoxQoS

O ArcticFoxQoS (AFQoS) é um modelo arquitetural em camadas que permite a

implementacao de seus componentes de forma desacoplada e independentemente de
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tecnologia. Assim, a partir dela é possivel produzir sistemas capazes de coletar, pro-
cessar, armazenar e disponibilizar dados de qualidade de servico para o framework
citado acima. Entretanto a arquitetura de referéncia do AFQoS permite ser imple-
mentada de forma separada, fornecendo um padrao arquitetural para possibilitar a
avaliacdo da QoS de qualquer dispositivo/servi¢o e/ou componente sem a necessi-

dade da implantacao de todo o sistema de autoadaptagao.

As camadas que compdem a arquitetura proposta e suas respectivas interagoes estao
descritas nas proximas segoes. A Figura 5.2 apresenta as camadas e os componentes
arquiteturais do AFQoS.

Figura 5.2 - Modelo Arquitetural do ArcticFoxQoS.

Aplicagdo
Metainformacdo Processador de Eventos Sistema de entrega API Seguranga

R Bl =
S S = S

Repositorio Discovery Fila / Tépico Repositério de Métricas Repositorio de Seguranca

Agentes de Coleta Ndo Embarcados

ARCTICFOXQoS

Coletor Embarcado Publicador
Embarcado

@)
2
=z
<
=
(NN}
'_
(2]
(%}

5.3.1 Camadas da Arquitetura
5.3.1.1 Sistema Alvo

¢ Dispositivo/Servigo: E a camada mais baixa da arquitetura proposta.
Nela é possivel identificar todos os servigos (dispositivos 16gicos e fisicos,
sistemas computacionais, componentes de hardware e software, web ser-
vices, entre outros) que serao monitorados pelo AFQoS. A fim de agru-

par todos os sistemas alvo que estao sob o dominio de monitoramento do
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AFQoS a camada de Dispositivo/Servigo pode ser subdividida por grupos

chamados Sitio

! <identificador>. Cada dispositivo deve possuir um

identificador tnico e pertencer a um Sitio. Um exemplo pode ser aplicado

onde dois ou mais sistemas alvo replicados ou redundantes encontram-se

geograficamente distantes. A Figura 5.3 a seguir ilustra a identificagdo dos

sitios e seus respectivos sistemas alvo.

Figura 5.3 - Nimero de identificacdo dos servigos.
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e Agentes de Coleta Embarcados: Essa camada é responsavel por toda

a coleta de métricas embarcadas no sistema alvo. A responsabilidade do

fornecimento das métricas é do AFQoS. Para que isso ocorra é necessario

a criagdo de um ou mais agentes do tipo:

— Coletor: O agente coletor pode ser um cédigo fonte embarcado na

aplicacao do cliente, web service, aplicagdo standalone, entre outros.
O mesmo deve ser fornecido pelo AFQoS onde sera embarcado dentro
do sistema alvo a fim de coletar, calcular e processar as métricas de
QoS. Outra forma de coleta embarcada seria utilizando um software
analytics de terceiros implantado dentro do sistema alvo cujo a funcao
é extrair métricas de qualidade de servigo. Apds a coleta, os dados sao
armazenados no repositério embarcado e enviados a fila de mensagens
da camada Repositério do AFQoS localizada na nuvem que sera

explicada mais a frente.

Publicador: O agente publicador é uma outra alternativa de coleta
de métricas embarcadas. Ele também pode ser um cédigo fonte criado
pelo AFQoS ou um software analytics de terceiros implantado dentro

do sistema alvo. Apds a coleta, armazena os dados no repositorio

Lconjunto de dispositivos/servigos dos sistemas alvo
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central. Entretanto o envio para o Repositério do AFQoS é através

do padrao de troca de mensagens publish/subscriber.

e Repositério Embarcado: Responséavel por armazenar todas as métricas
coletadas pelo agentes embarcados nos sistemas alvo. A finalidade deste re-
positério é obter uma cépia das métricas coletadas e disponibiliza-las caso
haja a necessidade da implantagao de servigcos autonomos para adapta-
¢ao de sistemas dentro dos sitios. Objetiva-se que os servi¢cos monitorados

estejam em lugares remotos e seus recursos de rede limitados.

e Comunicagao

— Gateway e Broker: Visa facilitar a conexao entre a camada de dis-
positivo/servigo e os agentes responséveis pela coleta. Quando na ca-
mada de dispositivo/servico o sistema alvo é um dispositivo fisico,
para a realizagdo da comunicacdo com o mesmo ¢é necessario a ob-
tencao de um driver de comunicacao onde na maioria das vezes ¢é
disponibilizado pelo préprio fabricante do sistema alvo. Uma vez que
a conexao entre os agentes de coleta e o sistema alvo é habilitada
pelos drivers (para dispositivos fisicos) os dados podem ser enviados
utilizando requisicoes HT'TP. Quando o sistema alvo é um sistema de
software web, web service ou uma aplicacao standalone, nao é necessa-
ria a utilizacao dos drivers, mesmo havendo tecnologias distintas por
ambas as partes. Um dos principais exemplos de gateways que podem
ser desenvolvidos sao: estilo arquitetural REST e SOAP baseados em
padroes Web. Dessa forma a utilizagdo do protocolo HT'TP nao se
limita apenas em realizar a comunica¢ao, mas fornecer subsidios a

todas as interagoes com os servigos interconectados.

Outro protocolo importante que pode ser utilizado para realizar a
interface de comunicagdo com a camada de servigo é o MQTT (Mes-
sage Queuing Telemetry Transport). O mesmo utiliza o paradigma
publish/subscribe (pub/sub) para a troca de mensagens. O modelo
implementa um middleware chamado de broker responsavel pela me-
diacao entre os servigos.

A realizacao das coletas pode ser realizada dentro ou fora do sitio
monitorado e mais detalhes podem ser vistos na se¢ao 5.5. A camada
de comunicacao foi projetada na arquitetura de forma a permitir a

criacao do gateway e broker em ambos os lados.
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5.3.1.2 ArcticFoxQoS

e Agentes de Coleta Nao Embarcados: Como o proprio nome da camada
diz Nao Embarcado, o agente publicador é instalado dentro ArcticFox-
Cloud que esta localizado em um servidor fora do sitio onde esta localizado

o(s) sistemaf(s) alvo.

— Coletor: Basicamente o agente coletor acessa o sistema alvo, calcula
as métricas, processa e envia a fila de mensagens da camada Repo-
sitério do AFQoS através do protocolo HTTP.

— Publicador: O agente publicador possui caracteristicas semelhantes
ao agente coletor descrito no tépico acima, diferenciando-se apenas
pela utilizagao do protocolo MQTT cujo o padrao de padrao de troca

de mensagens é o publish/subscriber.

e Metainformacao: Essa camada é responsavel por armazenar no reposi-
torio Discovery todas as informagoes referentes as métricas de qualidade
de servigo coletadas dos sistemas alvo. Por conseguinte acrescentando in-

formagoes com o objetivo de identificar a origem do dado coletado.

— Discovery: O conceito de Discovery é descobrir de forma autonoma
ou nao os novos dispositivos/servigos que serao monitorados pelo
AFQoS. Outra caracteristica dessa camada, é reorganizar os com-
ponentes que ja fazem parte da arquitetura e do conhecimento do
AFQoS, pois os mesmos podem sofrer ao longo do tempo diversos
tipos de alteragoes como, acréscimo de um ou mais nos, indisponibi-
lidade de um servigo ou alto tempo de resposta. Dessa forma, faz-se
necessario o Discovery pra manter a base de dados consistente com
a sua arquitetura atual. A descoberta pode ocorrer de duas formas:
um sistema autonomo de adaptagao ou um engenheiro responsavel
pelo planejamento e acompanhamento da qualidade, registrando cada
componente novo que entra na composi¢ao dos servigos monitorados
pelo AFQoS. A camada de metainformagao é dividida em trés subca-
madas: Gerenciamento da Qualidade, Gerenciamento de Recursos e
Servicos e Gerenciamento de Dispositivos, as quais serao detalhadas

a seguir.

x Gerenciamento da Qualidade: Esse componente da arquite-

tura foi baseado no documento de especificagdo (BAKALOS et al.,
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2015) que visa identificar indicadores de qualidade para o de-
senvolvimento de um acordo de nivel de servigo (Service Level
Agreement (SLA)). A ideia é fornecer subsidios para a montagem
de um SLA que seja legivel por maquina (ou seja, um esquema
JSON ou XML), onde serd possivel apresentar os dados de quali-
dade de servico entre os sistemas alvo monitorados. As seguintes

entidades fazem parte do gerenciamento da qualidade:

- Quality Attribute: A modelagem deste parametro foi ba-
seado no trabalho de (CHOI et al., 2007), onde cada métrica é
derivada de um atributo de qualidade. Ex: Atributo de qua-

lidade: Performance, métrica: Service Response Time.

- Metric: A métrica é a entidade principal que corresponde a
finalidade da coleta dos dados de qualidade de servico. Nela
deve conter informagoes necessarias a fim de auxiliar no en-
tendimento do valor coletado, como unidade de medida, es-
cala e atributo de qualidade. O exemplo na Tabela 5.1 mostra

a definicdo de uma métrica cadastrada no AFQoS.

- Unit: Essa entidade permite registrar a unidade de medida

da respectiva métrica.

Tabela 5.1 - Definigdo da métrica

Atributo | Performance

Métrica | Conexodes Simultaneas

Escala Proporcao
Unidade | Namero
Nota Maéaximo de conexoes simultaneas

- Frequency: Valores relacionados a frequéncia de coleta.
Exemplo: a cada 2h, semanalmente, 1 vez por més, entre

outros.

- Parameter: Os pardmetros auxiliam na identificacao da ti-
pagem (float, integer, double) dos valores recebidos em cada
métrica explicitando suas particularidades e o que se deve

esperar de cada métrica.

- Dependency: Algumas métricas para se chegar ao seu va-

lor final devem ser calculadas baseadas em outras métricas.
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Ou seja, possuem uma relacao de interdependéncia. Exem-
plo: A disponibilidade indica que os servicos estao ativos e
respondendo as requisi¢oes dos usudrios.

Availability = totalErrors (total de erros por requisi-
¢ao)/simultaneousConnections (Nimero mdzimo de conexdes
simultaneas) (BAKALOS et al., 2015). Ou seja, a maior dispo-

nibilidade é alcancada com mais conexoes simultaneas.

- SLA: Nessa entidade sao gravadas todas as informagoes per-
tinentes a respeito do acordo de nivel de servigo prestados
pelos sistemas alvo. A partir dele é possivel identificar se os
requisitos estao sendo atendidos, bem como fornecer subsi-
dios para o ArcticFox avaliar a QoS dos sistemas alvo moni-
torados. A Tabela 5.2 demonstra as informagoes béasicas de
um SLA.

Tabela 5.2 - Informagoes basicas do acordo de nivel de servico

Nome do Servico Space Weather Service Level Agreement GNSS Application Service

Descricao This Space Weather GNSS Application Service
Service Level Agreement (SLA)
is a policy governing the use of GNSS Web Services

Data de Criagao dd/MM /yyyy

Data de Atualizacao | dd/MM /yyyy

Data de Expiracao dd/MM /yyyy

- Service Contract: A partir dessa entidade é possivel esta-
belecer um relacionamento entre Architecture Element e um

Resource.

- Importance Level - Sao atributos que ajudam a definir
graus de prioridade em dois niveis: SLA e Métricas. SLA:
quando dois ou mais servigos monitorados pelo AFQoS pos-
suem métricas coletadas nas quais nao violaram as regras
definidas no contrato de servico. Pode-se definir um grau de
importancia para cada servico. Exemplo, o servigo A e o Ser-
vigo B estao com niveis aceitaveis de taxa de erro em requi-
sicoes Restful. Assim, o framework ArcticFox de Adaptacao
ird decidir qual servigo sera utilizado pelo grau de importan-

cia definido. Métrica: segundo o documento de especificacao
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(BAKALOS et al., 2015), as métricas de qualidade de servigo
sao dificeis de serem classificadas, devendo-se descobrir quais
sao mais ou menos importantes, e como elas podem mudar
de lugar sem afetar a eficiéncia dos outros. Dessa forma o
documento separa em quatro (4) grupos: Altamente Impor-
tante, Médio Importante, Importante e Menos Importante,
conforme ilustrado na Figura 5.4. Entretanto esse documento
foi escrito e especificado para SLA “s Cloud e essa abordagem

nao deve ser utilizada em todos os casos.

Figura 5.4 - Niveis de importancia das métricas.

highly-importatt Boailability
Elazticity
Response time
CFU
Diskzpace
medium-important Memory size

Simultaneous doud service connections
Cloud service bandwidth
Cloud service throughput

Data portability

impoﬂa.ﬂt Servioe monitoring
Infiormation security methods
Information security authentication
Customer data backup methods

Maotification of service termination

f"- Cloud senvice support methods
less-imp ortant Cloud service support costs
Clowd service incident notification [ reporting
Law enforcement access

Cloud service govemance

Fonte: Bakalos et al. (2015)

Event Conditional - Sao as restricoes definidas para cada
métrica e o AFQoS as utiliza para indicar se o valor cole-
tado estd dentro dos pardmetros de QoS aceitaveis, bem como
suas consequéncias de violagdo. Como exemplo pode-se uti-
lizar um sistema de download de imagens de satélite na qual
deve possuir uma disponibilidade de 99,9% de seus servicos.

Caso isso nao ocorra, a consequéncia de violacao deste servico
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seria enviar um e-mail para o engenheiro responsavel para to-
mar as medidas cabiveis, ou poderia utilizar como parametro
para o ArcticFox substituir o servigo atual por outro servigo

redundante ou replicado com melhores niveis de QoS.

Status: Essa entidade permite alterar a condigdo de um SLA
ou Métrica. Exemplo: O Engenheiro de acompanhamento da
qualidade decide por alguma razao que a métrica que calcula
a taxa de bits trafegada na rede nao é mais necessaria. Entao,
é alterado o status dessa métrica para que nao ocorra mais a
coleta. O mesmo caso pode ser aplicado ao SLA. A Tabela 5.3

apresenta alguns tipos de status de um SLA e/ou Métrica.

Tabela 5.3 - Informagoes sobre os possiveis status dos SLA s, métricas e contratos de

Servicos.
Ativado Pleno funcionamento
Desativado | Temporariamente fora de funcionamento podendo voltar ou nao
Pausado Parado esperando retormar o status de ativado
Expirado Prazo de validade vencido
Finalizado | Contrato encerrado
Cancelado | Contrato cancelado por ambas as partes

x Gerenciamento de Recursos e Servigos

Resources - Sao alguns codigos fonte que fornecem alguma
funcionalidade, coletando ou atuando sobre os dispositivos.
Podem ser de dois tipos: OnDeviceResource, onde o dispo-
sitivo é responsavel pelo fornecimento do dado. Eles podem
disponibilizar em tempo real e armazenar os dados coletados
de um sensor de temperatura, por exemplo. Porém podem ser
limitados pelos seus recursos fisicos. O segundo ¢ o Network
Resource, onde as informagoes sao coletadas através da rede
em um servidor ou em algum servi¢o na nuvem, dessa forma
nao sao limitados aos recursos de hardware. Vale lembrar que
os dados coletados dos sensores nao sao importantes, mas
sim as suas caracteristicas nao funcionais, como o tempo de
resposta, uptime do sensor ou do dispositivo, entre outros.
Assim os metadados armazenados sao referentes a forma de

como foi coletado os dados de QoS, se foi embarcado ou pela
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rede, UUID do dispositivo (Universally unique identifier) do
dispositivo, entre outras informacoes. Os resources sao res-
ponsaveis por hospedar elementos de software. A Tabela 5.4

apresenta uma instancia de um Resource.

Tabela 5.4 - Exemplo de uma metainformagao sobre um Resource.

Resource Coletor embarcado dentro do servidor NO1
ResourceType Adaptation Agente, Collector, Driver
ResourceProperty HTTP, http://teste.com, gtexQueueSJC
ResourcePropertyType | Protocolo, URL, Nome da Fila

- Architecture Element: Essa entidade do gerenciamento

da qualidade possui informagoes sobre como acessar os end-
points de acesso aos recursos, disponibilizando metainforma-
¢oes, como porta de acesso, endereco host, protocolo de cone-
xa0 e outros. Desse modo é possivel abstrair a complexidade
de acesso e possibilitar a comunicagdo dos mesmos com o
mundo real. A 5.5 apresenta uma instancia de uma Architec-

ture Element.

Tabela 5.5 - Agrupamento das informagoes de um elemento arquitetural.

ArchitectureElement GTex WS

ArchitectureElementType Web Service
ArchitectureElementProperty http://gtex.com, SOAP, REST
ArchitectureElementPropertyType | Endpoint, Protocolo, Estilo Arquitetural

*x (zerenciamento de Dispositivos

- Device: Hospeda um elemento arquitetural. Exemplo, um

servidor de aplicagao web cujo o servigo monitorado esta im-
plantado. Outros exemplos também se aplicam a um satélite,
celular, sensor, maquina virtual ou seja, qualquer “coisa“ ca-
paz de embarcar um software. A Tabela 5.6 apresenta uma

instancia de um Device.
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Tabela 5.6 - Informagoes cadastrais de um dispositivo.

Device Servidor HP 01, NO1, N02
DeviceType Servidor

DeviceProperty Linux, 192.168.0.1, Debian 9, 3.2
DevicePropertyType | S.O, IP, Versao do S.O, Release

- Hosting: A entidade Hosting faz parte de um relacionamento
auxiliar entre as Entidades Architecture Element (AE) e De-
vice. Dessa forma é possivel identificar em qual dispositivo o
elemento estd instalado. Exemplo: GTex WS (AE) esta ins-

talado no servidor N2 (Device).

- Entity: Nivel mais alto de abstracao contendo informacoes
do(s) sistema(s) alvo. A partir dessa entidade, podem surgir

diversas especializacoes. Exemplo: Entidade: GNSS

Tabela 5.7 - Entidade e suas especializagoes.

Entidade GNSS

Architecture Element | GNSS GTex
Architecture Element | GNSS TecMap
Architecture Element | GNSS TecMap Estagoes
Architecture Element | GNSS TecMap Mobile

Obs.: Architecture Element, sdo outros exemplos de aplica-
¢oes do GNSS.

e Processador de Eventos

— Loader: Sao agentes responsaveis em consumir as métricas que foram
enfileiradas pelos agentes coletores na fila de mensagens e adiciona-las
ao repositério de métricas. Os agentes Loader também sao responsa-
veis em realizar um processamento no dado consumido da fila/tépico
de mensagens. O propdésito deste processo é formatar o dado em um
objeto do AFQoS para ser persistido no repositério. Outra forma de
implementar um agente processador de eventos pode ser feito utili-
zando o protocolo MQTT e o Loader passa a ser um agente assinante
recebendo as mensagens mediadas pelo broker. A seguir, tem-se uma

ilustracdo de como se dé este processo (Figura 5.5):
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Figura 5.5 - Agentes Loader implementando os protocolos HT'TP e MQTT.

Processador de eventos

Fila Tapico
HTTP MOTT

e Sistema de entrega API: Essa camada é responsavel em prover uma

API (Application Programming Interface) que oferece uma interface de

servico com objetivo de entregar as metainformacoes de qualidade dos

sistemas monitorados. O servigo oferece um conjunto de regras através

de documentos dos dois principais idiomas padroes da web como JSON
para servigos REST através do protocolo HTTP e WSDL (Web Services

Description Language) para atender clientes que implementam o protocolo

SOAP.

— Deliver: E um web service responsavel por disponibilizar informa-

¢oOes a respeito dos sistemas monitorados. Tais informagoes vao desde

o cadastro até valores das métricas coletadas. O servico disponibiliza

uma API de interface que permite ser acessada por qualquer cliente

previamente autorizado e autenticado pelo sistema do AFQoS. Este

é o0 unico meio de acesso aos dados, impossibilitando o acesso direto

ao repositorio. Cada web service da API possui um documento de

especificagao descrevendo ao cliente como o servico deverd ser aces-

sado. As informacdes podem ser: tipo do pardmetro e como ele deve

ser esperado pelo servigo, informacoes de cabegalho, o tipo de retorno

do servico, entre outros. As figura 5.6 e 5.7 respectivamente mostram

exemplos de dois tipos de contratos no formato JSON para servicos

REST e WSDL para servigos SOAP.
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Figura 5.6 - Documento de descri¢do de servigos para clientes REST.
ArcticFoxQaoS Deliver API

Documento ae interface dos serv oS de entrege de metricas

Version 1.0

Showing only operations with following tag:

SlaMetricCollected *

Paths

Jslametricollected,/{serviceld}/{initiallate}/{finalDate} -
GET /slametricollected/{serviceld}/{initialDate}/{finalDate}
SlaMetricCollected

summary

Sla Metric Collected

Description

‘O servico retorna todas as métricas coletadas relacionadss & um atributo & um determinado periodo de colets

Parameters

Mame Located in Drescription Required Schema

id query Identificador (nico da métrica coletada. Yes = integer (int32)
slaMetricFk query Identificador de referéncia da entidade slaMetric. Yes = integer (int3z)
value query Valor da métrica coletada Yes = number (double)
createDate query Data e hora da coleta da métrica. Yes = string (string)
categoryOfMetric query Qual categoria a métrica coletada pertence. Yes 2 integer (int32)
Responses

Code Drescription Schema

200 An array of sla metric collected = 1

vError {
code: integer
default Unexpected error =  message: string
fields: string
}
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Figura 5.7 - Descricdo em formato XML de um Web Service para clientes SOAP.

<?xml version="1.0" encoding="UTF-8"7>
- «definitions targetNameaspace="br.com.arcticfox.qos.wsdl” name="0 servico retorna todas as métricas coletadas
relacionadas a um atributo e um determinado periodo de coleta” xmins:xsd1="br.com.arcticfox.qos.xsd”
xmins:xsd="http:/ /www.w3.org/2001/XMLSchema” xmins:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmins:tns="br.com.arcticfox.qos.wsdl” xmins:soapenc="http:/ /schemas.xmlsoap.org/soap/encoding/"
xmins:soap="http://schemas.xmlsoap.org/wsdl/soap/" xmins="http:/ fschemas.xmlsoap.org/wsdl/ "=
<l-- definition of datatypes -->
- <types=
- «<schema targetMamespace="br.com.arcticfox.gos.xsd” xmins="http:/ /www.w3.org/2000/10/XMLSchema”>
- <element name="id">
- <complexType=
- <all=
<element name="value” type="int"/:
<fall=
<fcomplexType=
</element:
- <element name="slaMetricFk" >
- <complexType>
- <all=
<element name="value” type="int"/>
<fall=
<fcomplexType=
</element:
- <element name="value">
- <complexType>
- <all=
<element name="value" type="float"/ >
<fall=
</complexType=
</element:
- <element name="createDate">
- <complexType>
- <all=
<element name="value" type="string"/ >
<fall=
</complexType=
</element:
- «<element name="categoryOfMetricFk">
- <complexType>
- <all=
<element name="value” type="int"/>
<fall>
</complexType=
</element:
</schemaz=
< types>
<l-- response messages -->
<l1-- request
<l-- server’s services -->
buscar métricas coletadas por periodo e servico”/>
rer encoding -->
<binding name="buscar métricas coletadas por periodo e servico_webservices" type="tns:buscar métricas
coletadas por periodo e servico">
<soap:binding transport="http:/ /schemas.xmlsoap.org/soap/http" style="rpc"/=
</binding=
<l-- access to service provider -->
- <service name="deliver">
- <port name="deliver_0" binding="buscar métricas coletadas por periodo e servico_webservices"
<spap:address location="/slametricollected/ {serviceld}/ {initialDate} / { finalDate}" /=
</port>
</service:
</definitions=

e Seguranca

— Gerenciamento de Seguranca: Nesta camada é possivel esten-
der recursos de seguranca como criptografia, infraestrutura de chaves
publicas e privadas, comunica¢do segura, autenticagdo e controle de
acesso, administracdo e gerenciamento de grupos e usuarios do sis-

tema, entre outros.
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x Autorizagao: Qualquer recurso que o usuario queira acessar de
forma segura e confiavel pode ser um componente EJB, sistema
web, web service, dentre outros. Ao acessar o AFQoS a primeira
atividade que o sistema deve realizar é a autenticagao. Dessa
forma deve existir uma “Entidade®“ responsavel por armazenar

as identidades dos usuarios como pode ser visto na Tabela 5.8.

Tabela 5.8 - Dados de acesso do usuario

User: | marcos
Pwd | 1234

Ao acessar um servico, a camada de seguranca fard a autenticacao
verificando se as credenciais do usuario marcos se encontram no
banco de dados de identidade.

* Autenticagao: Garante que os usudrios tenham permissoes ne-
cessarias para realizar determinadas agoes. Ao acessar uma pa-
gina e a mesma estiver protegida, o sistema verifica se o usuario
tem permissao de acesso a pagina solicitada. Exemplo: Usuario
marcos do grupo Gestao da Qualidade possui permissao de

leitura e escrita para acessar a pagina solicitada.

e Repositério: A camada de repositério centraliza todas as informacoes
relacionadas ao sistemas alvo monitorados. A centralizacdo de um repo-
sitorio na nuvem, permite integrar as informacoes de forma padronizada,
possibilitando a realizacao de avaliacoes e utilizagao dos resultados para

analise da QoS.

— Repositério Discovery: todas as metainformacoes sobre os disposi-
tivos/servigos que estao sob o dominio de monitoramento do AFQoS
sao armazenadas neste repositorio. Informagoes como servigos, recur-
sos, dispositivos e informagoes de SLA’s (regras, consequéncias de
violagao, niveis de prioridade, atributos e métricas que serdao objeto

de medigao e outros);

— Fila/Tépico: informacgoes dos servigos de mensagens podem armaze-
nar qualquer tipo de informacao que posteriormente serd armazenada
no repositério de métricas. Este repositério faz parte da comunicacao

entre os agentes de coleta e os processadores de eventos (Loader);
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— Repositorio de Métricas: armazena os valores coletados pelos agen-

tes embarcados ou nao dos sistemas alvo monitorados;

— Repositorio de Seguranca: sao metainformacoes referentes ao ge-
renciamento de seguranga, como controle de acesso, regras, gerencia-

mento de identidade e outros.

e Aplicacao: Camada responsavel pela interface com o usuério. Caso uma
aplicagao moével que entrega o mesmo tipo de dado queira entrar no moni-
toramento do AFQoS, ela deve ser cadastrada pelo engenheiro de qualidade

no sistema de metainformagao.

Os relacionamentos entre as entidades descritas anteriormente nas quais sdo respon-
saveis pelo armazenamento das metainformacoes da QoS dos sistemas alvo monito-

rados pelo AFQoS, podem ser visualizadas no diagrama do Apéndice B.1.
5.4 Categorizacao das métricas

Como a coleta das métricas de QoS nos sistemas alvo podem ser realizadas por de
diversas perspectivas, criou-se uma categorizacao das métricas. Dessa forma é possi-
vel realizar a identificacao da forma de implantacao do AFQoS durante a coleta das
métricas, uma vez que em algumas situagoes o tipo de implantagao pode impactar

diretamente no valor da métrica coletada.

e Métricas Embarcadas Naturalmente Existentes (MENE) - Sao mé-
tricas providas prontamente pelo sistema alvo ao AFQoS. Ex: UPTIME.

O céalculo da métrica é responsabilidade do sistema alvo.

e Métricas Obtidas Nao Embarcadas (MONE) - Sao métricas cole-
tadas pelo AFQoS sem a necessidade de embarcar codigo ou ferramenta
para extrair do sistema alvo. Ex: Tempo de Resposta, PING. O céalculo da

métrica é responsabilidade do AFQoS.

e Métricas Embarcadas pelo AFQoS (MEA) - Sdo as métricas extrai-

das do sistema alvo, pode ser de trés tipos:

— AFQoS (MEAC) - Cédigo fonte inserido dentro do sistema alvo ou
através dos agentes coletores embarcados do AFQoS para calcular e

obter a métrica do sistema alvo.
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— Terceiros (MEAT) - Um software analytics instalado dentro do né
é responsavel por extrair as métricas do sistema alvo. Ex: Zabbix,

Pulsar, Nagios, etc.

— Embarcada e Fora do Sitio ao mesmo tempo (MEAEFS) - Um
software analytics instalado fora do sitio extrai métricas do sistema
alvo. Entretanto é necessario inserir um cédigo fonte dentro do sistema

alvo. Ex: Google Analytics, Clicky, Flurry Yahoo, etc.

e Externo (EXT) - Sao métricas obtidas dos sistemas alvo que nao fazem
parte do dominio de cobertura do AFQoS. Entretanto podem ser solicita-
das para fins de comparagdo caso seja necessario. Dessa forma nao existe
a possibilidade de extrair uma métrica tipo MEA. As métricas do tipo
Externo podem ser de dois tipos: MENE e MONE.

5.5 Formas de implantacao

Existem duas formas de implantar a arquitetura do AFQoS para realizar a coleta,
processamento, armazenamento e a distribuicao das métricas de qualidade de servi-

¢os dos sistemas alvo. Sao elas:

e Invasivas - E quando dentro do sistema alvo é embutido um pedaco de
cb6digo em alguma aplicacdo existente ou algum software ou ferramenta
analitica com o proposito de obter as métricas de QoS do sistema alvo. Ou
seja, o cliente que deseja ter seus sistemas avaliados, permitiu a implanta-

¢ao do AFQoS dentro do seu parque computacional; e

e Nao Invasivas - Quando o sistema alvo nao sofre alteragdo para a obten-

¢ao de métricas. A coleta é realizada fora do sitio do cliente.

5.5.1 Responsabilidade de Fornecimento X Formas de implantagao

A Figura 5.8 apresenta de quem ¢é a responsabilidade do fornecimento das métricas

de qualidade de servigo e seus respectivos cenérios de implantagao.
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Figura 5.8 - Responsavel pelo fornecimento da métrica e as formas de implantacao.
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Ambos EXT

A Figura 5.9 apresenta um modelo conceitual de implantagdo geral de todos os

componentes do AFQoS.

Figura 5.9 - Modelo de implantacao geral dos componentes do AFQoS.
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Os itens seguintes apresentam as formas de implantacao do AFQoS para a realizacao
da coleta, processamento, armazenamento e disponibilizagao dos dados de QoS. A
Figura 5.10 demonstra uma redundancia de trés servicos, sendo um para cada sitio
diferente. Em um servidor na nuvem esta implantado o AFQoS completo, coletando
os dados de fora dos sitios (ndo invasivo) e de métricas dos tipos MENE, MONE
e EXT. Portanto, a comunicagao entre os agentes coletores e os processadores de
eventos se dao a partir da troca de mensagens utilizando filas ou topicos. As setas

representam os fluxos de dados trafegados entre os componentes.
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As Figuras 5.11 e 5.12 apresentam modelos cujos agentes coletores/publicadores sao
implantados dentro dos sistemas alvo de forma embarcada e um ou mais agentes
coletores/publicadores dentro do sitio para cada servigo redundante. Outra caracte-

ristica dessa forma de implantagao e a instalacao de um repositério embarcado.
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Figura 5.11 - Tipo de coleta invasiva das métricas MEAC usando coletor embarcado.
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Figura 5.12 - Tipo de coleta invasiva das métricas MEAC usando publicador embarcado.
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A Figura 5.13 expoe um modelo de coleta invasiva utilizando-se de ferramentas
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analiticas para a realizacdo do monitoramento dos sistemas alvo. A integragdo entre
os agentes coletores de terceiros e os processadores de eventos, da-se pelo padrao de

troca de mensagens.

Figura 5.13 - Tipo de coleta invasiva das métricas MEAT embarcadas pelo AFQoS tercei-
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As Figuras 5.14 e 5.15 apresentam um modelo de implantagao para realizar coletas
das métricas utilizando outra fonte de terceiros. Neste modelo é necessario a im-
plantacao de um cédigo fonte embarcado dentro do sistema alvo necessario para a
comunicagao com a ferramenta de analise. A troca de dados entre a ferramenta e o
AFQoS deve ser realizada pelo AFQoS Coletor/Publicador em seguida enviados a

fila/t6pico de mensagens.
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Figura 5.14 - Tipo de coleta invasiva das métricas MEAEFS embarcada e fora do sitio ao

mesmo tempo usando um coletor embarcado.
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Figura 5.15 - Tipo de coleta invasiva das métricas MEAEFS embarcada e fora do sitio ao

mesmo tempo usando um publicador embarcado.
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Como foi apresentado nos paragrafos anteriores, existem diversas maneiras de im-
plantacdo do AFQoS para realizar a avaliagdo da QoS dos sistemas alvo. Desde a
implantacao de coletores nao invasivos onde pode haver um stress no servigo que
estd em producao a politicas de privacidade onde o cliente provedor permite a ins-
talagdo de ferramentas de monitoramento de métricas de QoS. Vale lembrar que a
decisao caberd ao engenheiro da qualidade responsavel pela implantacao de toda

arquitetura computacional.
5.5.2 Engenheiro da Qualidade

Todas as metainformacoes existentes nos repositorios a respeito dos dispositivos,
recursos, métricas, sla, estratégias de adaptacao e outras sao de responsabilidade do

engenheiro da qualidade e podem ser subdivididas em:

e Planejamento: realizar o cadastro e planejamento dos servigos que serao
monitorados, como: a escolhas das métricas que serao inicialmente coleta-
das, servicos, dispositivos que fardo parte da composicao dos sistemas alvo,
definicao dos acordos de niveis de servigos, quais ferramentas utilizar para

a realizagdo da coleta e as formas de implantacao do AFQoS; e

e Acompanhamento: garantir que os requisitos do acordo de nivel de ser-
vigo sejam atendidos pelo provedor dos servigos, realizando tarefas como
monitoramento do AFQoS, verificacao e avaliacdo desde a coleta, proces-
samento, armazenamento e disponibilizacao dos dados de QoS coletados.
Caso surja a necessidade da inclusao de um novo sistema alvo redundante,
o engenheiro da qualidade responsavel pelo acompanhamento devera rea-

lizar todo o processo de registro desse novo sistema.
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6 ESTUDO DE CASO

Este capitulo apresenta um estudo de caso para validar a arquitetura de referéncia
proposta neste trabalho. O experimento simula um web service que disponibiliza
dados de GNSS GTex, que é um servico em operacao no EMBRACE. Para realizar
a simulacao do cendario redundante do clima espacial foi necessario a criagao dos

seguintes itens:

e Sitio de Cachoeira Paulista

— Criacao de uma maquina virtual Ubuntu LTS 16 64-bit, 2048 MB;
— Web service GTex implementado na linguagem JAVA;
— Implementacao Jersey API;

— EclipseLink para o mapeamento dos atributos entre o banco de dados

relacional MySQL e o modelo objeto da aplicagdo Java;
— Banco de dados Mysql; e

— Servidor Glassfish.

e Sitio de Santa Maria

— Criacao de uma maquina virtual Ubuntu LTS 16 64-bit, 2048 MB;
— Web service GTex implementado na linguagem JAVA;
— Implementacao RestEasy API;

— Hibernate para o mapeamento dos atributos entre o banco de dados

relacional PostgreSQL e o modelo objeto da aplicacao Java;
— Banco de dados Popstgresql; e

— Servidor JBoss AS 7.

A Figura 6.1 representa a estrutura de redundancia criada dos servigos GTex WS em

comparagao com o ambiente de produgao do EMBRACE em Sao José dos Campos.
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Figura 6.1 - Redundéncia do servico GTex WS do EMBRACE.
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O cenario de simulagao da coleta da qualidade de servigco do GTex WS foi realizado
de forma invasiva, ou seja, todos os recursos necessarios para a coleta das métricas
foram instaladas dentro do sitio do sistema alvo. A categoria das métricas coletadas

foram as seguintes:

e Métricas Embarcadas pelo AFQoS

— AFQoSCollector - cdédigo Java desenvolvido para coletar e processar

as métricas do sistema alvo;

— Embarcada e Fora do Sitio ao mesmo tempo (MEAEFS) -

utilizando a ferramenta web analitica Google Analytics; e

— Terceiros - utilizando a ferramenta analitica Zabbix;

Em seguida, a escolha das métricas foi baseada no documento de especificagdo de
(BAKALOS et al., 2015). O mesmo apresenta uma pesquisa realizada sobre as diferen-
tes métricas de SLA utilizadas pela ISO/IEC JTC 1/SC 38 (2016) e os principais
CSP Cloud Service Providers' (Amazon Web Services SLA, Google Cloud SLA,
Microsoft Azure SLA, Pivotal Web Services SLA e Heroku SLA).

1Sd0 empresas que oferecem servicos, infraestruturas ou aplicagdes na nuvem.
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Para que o sistema alvo seja monitorado, primeiramente foi realizado o cadastro de
todos os pardmetros necessarios para o monitoramento do GTex web service, dessa
forma toda métrica coletada do sistema alvo possui uma identificacao detalhada de
suas informagoes. As telas de cadastro podem ser vistas no Apéndice A.4. A listagem
abaixo apresenta a sequéncia dos itens necessarios para cadastrar um novo sistema

alvo, um acordo de nivel de servigo e suas respectivas métricas.
6.1 Cadastro dos parametros de QoS

12 Parte: Essa etapa o engenheiro planejamento da QoS realiza apenas uma vez para

cada dispositivo novo que fara parte da composicao de monitoramento do AFQoS.

a) Device

e Device: Servidor HP 01
e DeviceType: Server
e DeviceProperty: Linux
e DevicePropertyType: S.O
b) Entity: GNSS
c) Resource
e Resource: AFQoSCollector, AFQoSPublisher

e ResourceType: Coletor, Publicador

e ResourceProperty:http://localhost:8080/climaespacial /gnss,
HTTP

e ResourcePropertyType: URL, Protocolo
d) DeviceResource: Relacionar um Device a um Resource

e) Architecture Element - AE

Web service localizado em Cachoeira Paulista

o AE: GText WS - CP
e AEType: Web Service
e AEProperty: /gtex/cp, REST

e AEPropertyType: Endpoint, Arquitetural
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Web service localizado em Santa Maria

e AE: GText WS - STA Maria
e AEType: Web Service
e AEProperty: /gtex/staMaria, REST

e AEPropertyType: Endpoint, Arquitetural

f) Hosting: Relacionar um AE a um Device

22 Parte: Essa etapa é realizada com mais frequéncia, pois a cada métrica que

deseja ser coletada, um novo registro devera ser realizado.

a) Definigdo das Métricas

e Name: ResponseTime

e Description: SRT is an elapsed time between the end of a Request

to a service and the beginning of the services response.
e Scale: Ordinal
e Unit: Milisecond
e Frequency: Each 1 minute
e Attribute: Performance

e Dependency: No dependency
b) Cadastrar um SLA
e Name: Space Weather Service Level Agreement GTex Application

Service

e Description: This Space Weather GTex Application Service Service
Level Agreement (SLA) is a policy governing the use of GTex Web

Services
e CreateDate: 2017-01-01 16:00:00
e ExpirationDate: 2017-12-31 23:59:59
e ImportanceLeve: Highly Important
e Resource: AFQoSCollector

e Status: Active
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¢) Service Contract: Criagao de um contrato de servigo entre um Resource

e um Architecture Element
Contrato de Servico para o sistema alvo localizado no sitio de

Cachoeira Paulista

e SLA: Space Weather Service Level Agreement GOES Application

Service

Resource: AFQoSCollector
Architecture Element: GText WS - CP

Importance Level: Highly Important

Name: Contrato de servico GTex no Servidor HP 01 - CP

Status: Ativo

Contrato de Servico para o sistema alvo localizado no sitio de

Santa Maria
e SLA: Space Weather Service Level Agreement GOES Application
Service
e Resource: AFQoSCollector
e Architecture Element: GText WS - STA Maria
e Importance Level: Highly Important
e Name: Contrato de servigo GTex no Servidor Dell 01 - STA Maria

e Status: Ativo

d) Relacionar um Contrato de Servigo a uma Métrica (SLA Contract Metric)
Contrato de Servigo por Métrica do web service GTex de Cacho-

eira Paulista

e Service Contract: Contrato de servico GTex no Servidor HP 01 -

CP

Metric: ResponseTime

ImportanceLevel: Highly Important

Status: Active

CreateDate: 2017-01-01 17:00:00

DefaultValue: 105ms
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Contrato de Servico por Métrica do web service GTex de Santa

Maria

e Service Contract: Contrato de servico GTex no Servidor Dell 01 -
STA Maria

e Metric: ResponseTime

e ImportanceLevel: Highly Important
e Status: Active

e CreateDate: 2017-01-01 17:10:00

e DefaultValue: 105ms

A partir das consideragoes acima e em consonancia com o objetivo que norteia este
estudo, tem-se inicialmente a apresentacao e discussao da coleta das métricas do
tipo Embarcadas pelo AFQoSCollector. Em seguida, tem-se a coleta das métricas
do tipo MEAEFS e Terceiros.

6.2 Coleta da métricas do tipo embarcadas pelo ArcticFoxQoS Agente
Coletor

A coleta de métricas de QoS do sistema de web services do GTex, foi através do
AFQoS Agente Coletor utilizando o método de coleta invasiva. Para que isso aconte-
cesse foi necessario a criacao dos seguintes itens dentro da Maquina Vitrual Ubuntu
16 LTS criada como redundancia do ambiente operacional do EMBRACE para o

ambiente de simulagao.

e Projeto Web Java Maven;
e Servidor de Aplicacao Glassfish 4.0;

e EclipseLink - Permite o java interagir com varios servicos, entre eles,

banco de dados, web services, mapeamento XML, JSON, e outros;
e Jersey - Implementacao Java para simplificar o servico RESTful,

e JMS JBoss AS 7 - Implementacao Java para troca de mensagens assin-

cronas; e

e Banco de dados postgresql - Responsavel pelo repositério local das

métricas;
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Como a aplicagdo do GTex é um servico RESTful e disponivel através de diver-
sas URI’s, a maneira de acessar estes servigos sao os proprios métodos HT'TP. O
AFQoSCollector é um cliente RESTful que foi desenvolvido com o proposito de

trabalhar diretamente com os proprios métodos HTTP.

O atributo de qualidade escolhido foi a Performance. A escolha foi baseada no
trabalho de (CHOI et al., 2007). Nao esquecendo que todas as métricas foram pré
cadastradas (ver segao 6.1) através do sistema de gerenciamento do AFQoS. Como
pode ser visto na Figura 6.2 foram cadastrados o atributo, as métricas, e suas depen-
déncias. Dessa forma, quando a métrica for solicitada ficara factivel a identificagao
do servico, a data da coleta, dados de host, porta de comunicagao do servico, entre

outras metainformacoes referentes as métricas coletadas.

Figura 6.2 - Registro do cadastro da metainformagao das métricas coletadas.

id description
[PK] bigint| character varying

1 1 Ferformance
*
File Edit View Tools Help
@0 28 0| T 2[Hrem ]
id quality_attribute_fk | name scale unit note
[PK] bigint | bigint character varying character varying | character varying text
1 1 1 Response Time Ordinal Seconds SRT iz an elapsed time between the end of a Request to &
2 2 1 Availability Interval Percentage (%) Indicator that the services are up and running, respondi
3 3 1 Simultanecus Connections Ratio Number Mawimum number of simultanecus connections.
*
|_| Edit Data - Postgre50L 9.5 {localhost:5432) - qos_monitor - public.dependency — m] X
File Edit View Tools Help
|20 2| @B 0| TP toim___ ]
id name dependency_expression note
[PK] bigint character varying| character varying text
1 Nc dependency |'' b

2 2 ConnectionbDep |AVL1 = totalErrors/SML1 Higher availability is achieved with more simultaneous connectid

-

Apo6s a criagao do Projeto CollectorQoSAgent WS, foi criado o agente CollectorSer-
vice cuja a responsabilidade é conectar ao servigo cliente, coletar a métrica, processar
e persistir no repositério local. O método responsavel pelo calculo é o performan-
ceCalculator(String url) onde é passada a URL do cliente a ser conectada e uma

Thread a cada N segundos faz uma requisicao.

O servico responsavel por enfileirar as métricas coletadas pelo CollectorService é

ReceptorService.

A Figura 6.3 mostra o fluxo desde a coleta, processamento, armazenamento local e
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enfileiramento da métrica.

Figura 6.3 - Pipeline da coleta realizada pelo AFQoSCollector.

| ReceptorService | . | CollectorService

Repositdrio
Local

| perfomanceCalculator( ) |<—-| ConnectionWS.connectionGeneral( )

A Figura 6.4 apresenta o modelo arquitetural de implantacao do AFQoS usado para

este estudo de caso.

Figura 6.4 - Arquitetura do ArcticFoxQoS coletando métricas do tipo MONE.

AFQoS Cloud

Tipo de Coleta N&o Invasiva
Categorias das Métricas Coletadas:
+ Métricas Obtidas N&o Embarcadas (MONE)

1
1 Sitio CP :

1
! i

1 -

! WildFh=e=" |
1
: L, 1
| = wsGTexApp 1
1 / ava 1
! i

1
1

1 1
WildFyS><= ! :
gy

Container ArcticFoxQoS
Métrica Coletada (MONE)
« Tempo de Resposta
& .
&, AFQoS Sitio Natal

Caletor

Java

[ i 7] GlassFish

1

1

1

1

1

1

1

1

\ < i
=’ WSGTexApp 1
1

1

1

1

1

|

Java

&, AFQos Ms
Java Loader WildFly

A realizacao deste experimento foi de 1 hora por dia totalizando um periodo de
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1 més. O objetivo foi simular um horario de pico de requisi¢oes de um servigo. O
coletor acessava o servico do GTex WS obtendo o tempo de resposta do mesmo,
e a cada 1 minuto ele repetia o processo. Na Figura 6.5 é apresentada uma tabela
com a média do tempo de resposta dos dois sistemas monitorados CP e Sta. Maria

respectivamente.

Figura 6.5 - Comparacido do Tempo de Resposta do servigo GTex WS.
Architecture Element: GTex WS
Architecture Element Property: /gnss/gtex/arch_elem/{id}HinitialDate}/{finalDate}
Metric: Response Time
Dependency: No Dependency
Scale: Ordinal
Unit: Second
Frequency: Each 1 minute during 1 hour

Periodo de solicitagao de
dados do GTex Média de Cachoeira Paulista Média de Santa Maria
2016-01-01 a 2016-01-31 0,337 0,317

6.3 Coleta das métricas do tipo embarcada e fora do sitio ao mesmo

tempo

O agente responsavel em coletar as métricas do tipo Embarcada e Fora do Sitio
ao mesmo tempo é o AFQoSCollectorAnalyticsReporting. E um cédigo cliente
desenvolvido em Java que utiliza a API do Google Analytics (GA) com a finalidade
de coletar dados de qualidade de servico em tempo real e/ou definidos por um
periodo pré estabelecido do sistema web monitorado. Para que a integragdao com a

ferramenta de andlise funcionasse, foram necessarios alguns passos.

Inicialmente criou-se uma conta no GA onde através dela foi possivel verificar todo
o gerenciamento do sistema monitorado. Além disso, definir métricas, criar e vi-
sualizar relatérios de interesses, como segmentos de mercado, localizagao, idioma,
sistema operacional, navegador, entre outros. Em seguida ainda dentro do painel de
monitoramento, foi criada uma nova conta de servico denominada GTex onde ao
passar a URL do sistema alvo é gerado um codigo fonte que deve ser embarcado

dentro da aplicagdo que sera monitorada. Para que o AFQoSCollectorAnalyticsRe-
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porting utilize a API de relatorios do GA, inicialmente deve-se usar uma ferramenta
de configuracao que orienta a criagdo de um projeto no console de APIs do Google,
para a ativagdo da API e na criagdo de credenciais. A Figura 6.6 mostra o ambiente

necessario para a configuracao da conta no GA.

Figura 6.6 - Configuracoes da conta do usuéario.

Teste de Qo
I Todos os dados do website ~
PAGINA INICIAL RELATORIOS PERSONALIZACAO

Administragdo » Gerenciamento de usudrios » Editar permissdes do usudrio

ArcticFoxQos

Configuragdes do usuario da conta
“ ArcticFoxQos -
Informagbes do usuario

) Endereco de e-mail arcticfoxqos@pro-talon- el am.gserviceaccount.com
& Configuragdes da conta

Acesso e permissdes

ama Gerenciamento de usuarios -/ Permissées de base para a conta, todas as propriedades e todas as vistas da
propriedade

Y Todos os filtros = Teste de QoS

€D Histérico de alteragtes Todos os dados do website

Lixeira

i

Salvar Cancelar

A API do GA permite a criacdo de um corpo de solicitacdo e corpo de resposta
baseada em um conjunto de objetos do tipo Report da API. Dessa forma foi possivel
estruturar o formato de entrada (quais métricas seriam coletadas) e seu formato de

salda.

A Figura 6.7 mostra o exemplo JSON utilizado neste estudo de caso para a solici-

tagdo e a resposta das métricas coletadas.
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Figura 6.7 - Arquivo JSON usado para modelar as métricas de entrada.
Request JSON Response JSON

r
1

reportRequests”:[
r
1

"viewId" : "X00000XXX",

"dateRanges": [ ", s w,m "
f viewId" : "XO000XXX" ,

"dimensions”:[

{"name":"/index.html"}

{"pageviews":"21"},
{"uniquePagev
{"timeOnPage":
{"bounces™:"1"},
{"entrances":"6"},
{"exits":"6"}

.

dName":"ga:pageviews"}

Legenda das métricas:

e pageviews: Visualizagoes de pagina

e uniquePageViews: Calcula o valor de visitas ao site eliminando as mul-

tiplas visitas a mesma pagina.
e timeOnPage: Tempo de visita na pagina (segundos)
e bounces: Taxa de Rejeicao

e entrances: Valor total de entradas no site no primeiro hit de exibicao da

pagina

e exits: Calcula a quantidade de visitantes que estavam no site e sairam.
Além disso, diferentemente da taxa de rejeicao, a taxa de saida nao leva

em consideracao se foi a primeira visita ou nao do usuério no site.

Para garantir que os dados coletados fossem os mais atualizados, foi criado um
scheduler onde a cada N minutos o AFQoSCollectorAnalyticsReporting é executado
e todo o processo de aquisicao de novos dados de qualidade de servico é obtido no-

vamente. Para enviar os dados coletados ao repositorio central do AFQoS localizado
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na nuvem, foi criado um agente A FQoSPublisherAnalyticsReporting que implementa
o protocolo MQTT para o envio dos dados coletados ao broker instalado na nuvem,

como ilustrado a seguir.

Figura 6.8 - Pipeline de coleta e envio dos dados coletados pelo AFQoS.

AFQoSSchedulerAnalytics.java

r < ~ Y “\_\‘ : @
~  Google A ! - —
S Analytics AFQoSCollectorAnalyticsReporting.java
\__ . F
_\.q__)\\__/“'—"/
Y ‘\\‘
e A
\ Broker N AFQoSPublisherAnalyticsReporting.java

b

g ) A
N A

A Figura 6.9 exibe o modelo de arquitetura de implantacao do AFQoS, suas intera-

¢oes e as tecnologias utilizadas para a realizacao da coleta.
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Figura 6.9 - Arquitetura do AFQoS coletando métricas do tipo Embarcada e Fora do Sitio
a0 mesmo tempo.

Sitio CP

Tipo de Coletalnvasiva | Fm oo e s e e e e e e e e e e e e e e e —m———— - — - - 1
Categorias das Métricas Coletadas: ' ) !
* Embarcada e Fora do Sitio a0 mesmo tempo (MEAEFS) ] V\]I\Gl—@ = |
! 1

1 7
1 /.I Codigo Embarcado de Google Analytics |- —————— = . W5 GTexApp :
L1 1

1

Google Server | o o o o o o o o o o o o o o o o o o o o o e e e o o o o e o e o2 2 ,I

Sitio Santa Maria

WITES==

1

1

1

h 7

' Codigo Embarcado do Google Analytics |- —————— = WS GTexApp
1

1

A coleta das métricas no estudo de caso relatado acima, foi durante o periodo de
7 dias. A URL monitorada foi de um sistema de teste criado e implantado em um
servidor da Amazon AWS utilizando os servigos gratuitos que o mesmo oferece. A
Figura 6.10 abaixo mostra o resultado da coleta de QoS dos sitios (dois web sites

simulando CP e Santa Maria).

Figura 6.10 - Tabela de comparagao entre os sitios de Cachoeira Paulista X Santa Maria.

pageViews 21 12
uniquePageViews 6 2
timeOnPage 389 129
bounces 1 0
entrances

exits 6 1
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6.4 Coleta das métricas do tipo embarcadas pelo ArcticFoxQoS - Ter-

ceiros

O terceiro e ultimo estudo de caso utilizou-se a ferramenta de monitoramento Zabbix
para a realizacao da coleta de métricas de QoS do sistema alvo. A instalacao do
Zabbix foi realizada na maquina virtual ubuntu LTS 16 64-bits, 2048MB. Apds a
instalacao e configuracao do Zabbix Server e Agent, um servidor Jboss WildFly foi
instalado para implantar a aplicacdo de web service do GTex. A métrica coletada
foi o PING do servidor cuja aplicacdo do GTex estd implantada. Basicamente o
agente Zabbix coleta a informacao e entrega ao Zabbix Server. Como o Zabbix
possui integragao com o protocolo MQTT, foi possivel criar um agente assinante
denominado SubscriberQoSAgentWS (ver Apéndice A.7) e selecionar as mensagens
publicadas pelo Zabbix nos tépicos configurados, processa-las e armazena-las no

repositério de métricas.

Figura 6.11 - Arquitetura do AFQoS coletando métricas do tipo Terceiro.

AFQeS Cloud Simulagdo do Sitio Clima Espacial SIC

_________________________________

Container

t : ArcticFoxQoS

Assinante Agent

ZABBIX IS

Server

AFQoS 1 ’ ZABBIX

B

A Figura 6.12 apresenta o topico criado para gerenciar as mensagens enviadas pelo
agente do Zabbix através do broker ActiveM(@). Além disso a ferramenta grafica do

Zabbix mostra os valores em tempo real do dado coletado.
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Figura 6.12 - Tépico criado para gerenciar os dados coletados do servidor wildfly.

ActiveMQ

Home | Queues | Topics | Subscribers | Connections | Network | Scheduled | Send

Name | Number Of C M E d M D d Operations

Send To Active Subscribers
.topic.zabbix-gtex ] 10001 0 Active Producers
Delete

Name | ber Of C ges Enqueued  Messages Dequeued  Operations

.topic.zabbix-gtex @ 10001 o

Topic Subscribers

ctive Subscribers

Client ID Subscription Name Connection ID Destination Selector Pending Queue Size Dispatched Queue Size
7f00000... 1ID:LAPT... topic.... ] 0

Ping Dados fornecidos pelo ZABBIX.

/bin/ping -¢ 3 127.0.0.1

PING 127.0.0.1 (127.0.0.1) 56(84) bytes of data.
164 bytes from 127.0.0.1: icmp_seq=1 ttl=64 time=0.035 ms

6.4.1 ArcticFoxQoS Implementacao

Para que fosse possivel registrar as metainformacoes de QoS dos sistemas que fazem
parte da composicao de monitoramento do AFQoS, foi necessario criar um sistema de
gerenciamento capaz de fornecer recursos ao engenheiro de qualidade. A estrutura
de pacotes do back-end do sistema possui, o pacote raiz do projeto denominado
arcticfor.qos, os sub-pacotes bem como as implementagoes de classes necessarias

para a manipulagdo das metainformacoes e podem ser vistos no Apéndice A.3.
6.4.1.1 Estrutura do Projeto

e Pacote Config: esse pacote contém a classe AppConfig na qual é respon-
savel pela configuragao dos servicos REST. Nela sao relacionadas todas as

classes que deverao ser expostas como servigo.

e Pacote Data: as classes deste pacote sao as entidades que representam
o modelo de dados da Figura B.1. Além disso as mesmas possuem An-
notations de persisténcia para a manipulacdo dos dados utilizando ORM

Object-relational mapping) 2.

2¢ uma técnica capaz de fazer uma relacdo dos objetos das entidades do modelo orientado a

objetos com o modelo de dados relacional
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e Pacote Filter: as classes desse pacote sao responsaveis por criar um fil-
tro entre a requisicdo e a resposta que o servigo ird entregar ao cliente.
Questoes como serializacao e deserializacdo de objetos e tratamento de
requisigoes CORS (compartilhamento de recursos de origem cruzada) sao

alguns exemplos de funcionalidades das classes contidas neste pacote.

e Pacote Services: classes responsaveis por expor os métodos de acesso
criando um canal de comunicacao entre o cliente e o servico a partir de

uma URI Uniform Resource Identifier.

e Pacote Resource: sio as classes responsaveis por representar a resposta
que sera entregue ao servigo consumidor. Para cada servigo exposto, havera
uma classe resource. Exemplo: um servigo que entrega todas as métricas
coletadas nas ultimas 24h, entdo pode-se criar uma classe MetricFrequency-

Resource.class que corresponde ao formatos dos dados requisitados.
e Pacote SessionBean: sao as classes responsaveis pela légica da aplicacao.

e Pacote SessionBeanLocal: sdo as interfaces que definem como as classes

de negocio devem implementar de forma concreta suas regras de negocio.

O front-end do sistema de gerenciamento do AFQoS responsavel pela visualizacao

e manipulagao dos dados pelo engenheiro de qualidade, possui e seguinte estrutura:

e Pacote Module: Responsavel pela subdivisao da aplicagao. Cada En-
tidade do sistema possui um arquivo de modulo com as configuracoes
necessarias para fazer a integracao entre as camadas de controller / view.

Permitindo o completo desacoplamento entre os elementos arquiteturais.
e Pacote Config: Indica quais modulos serao adicionados a aplicacao;
e Pacote Controller: Responsavel pelo comportamento das Views;

e Pacote Service: Cliente consumidor dos servigos disponibilizados pelo

back-end; e (exemplo do cédigo fonte no Apéndice A.9)
e Pacote View: Neste pacote estao localizados todos os arquivos HTML

responsaveis pela visualizagdo das paginas.

Este capitulo apresentou 3 formas de implantacdo do AFQoS para a realizagao da

coleta de dados de QoS. Primeiramente foi realizado o cadastro das metainformagoes
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sobre os parametros de configuracao dos dispositivos/servigos bem como as métricas,
seus atributos e por fim o SLA. Em seguida, o primeiro estudo de caso foi através
do agente coletor ArcticFoxQoSCollector desenvolvido em JAVA e embarcado na
propria arquitetura do cliente. A simulacdo resultou em uma tabela comparativa
em relagdo a média do tempo de resposta do servico GTex instalado em Cachoeira

Paulista/SP e Santa Maria/RS respectivamente.

O segundo experimento foi utilizando a ferramenta do Google Analytics onde foi
possivel coletar métricas sobre os servigos do GTex localizados em Cachoeira Pau-
lista/SP e Santa Maria/SP respectivamente. Ao final da simulagdo obteve-se uma
tabela comparativa com as métricas de QoS coletadas do servigo GTex instalado nos

referidos municipios respectivamente.

Finalmente o dltimo estudo de caso foi utilizando a ferramenta de monitoramento
Zabbix e com ela foi possivel obter métricas do servidor Wildfly onde estava instalada

a aplicacao do GTex.

Apesar da implementacao do AFQoS apresentar a viabilidade da arquitetura de
referéncia proposta, os testes realizados nos sistemas alvo foram através de ambientes
redundantes e simulados, tanto para os sistemas monitorados quanto para o parque
computacional dos sitios (como os servidores e os contéineres para as aplicagoes
web, instalagao e configuragao dos sistemas operacionais, entre outros). Visto que,
ao implantar uma arquitetura desse porte em um ambiente operacional, algumas
politicas de seguranca devem ser levadas em consideragao por parte das organizagoes
dispostas a permitir a implantagdo da arquitetura. Dessa forma nao foi possivel
medir o impacto da coleta em ambientes operacionais. Entretanto as ferramentas
analiticas utilizadas no estudo de caso sao consolidadas no mercado e nao possuem
relatos negativos a respeito da sua aplicabilidade para a realizacao da coleta de
dados de QoS. Assim, podemos dizer que possivelmente a implantacao do AFQoS
em sistemas reais nao causara impacto em relagao as caracteristicas nao funcionais

da arquitetura.
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7 CONCLUSAO

Este trabalho propoe uma arquitetura para a avaliagdo da qualidade (Quality of
Service - QoS) de servigo de sistemas de segmento solo e de seus componentes. A
principal contribuicao desse estudo é a criacdo de um padrao de avaliacao da QoS
para esses sistemas e seus componentes através da arquitetura de referéncia proposta.
Ainda, ser utilizada em arquiteturas autoadaptaveis e estender a coleta de QoS
para diversos tipos de dispositivos, como satélites, celulares, sistemas embarcados,

e muitos outros.

Para a implementacao do modelo arquitetural foi desenvolvido o sistema Arctic-
ForQoS (AFQoS) desenvolvido com a tecnologia JAVA. Os agentes de coleta apre-
sentados na arquitetura proposta e no AFQoS mostraram que é possivel coletar os
dados dos sistemas alvo independente da tecnologia, seja ela por codigo fonte de-

senvolvido apenas para este fim ou por meio de ferramentas de monitoramento e

analise de QoS.

O padrao arquitetural utilizado foi o de camadas, permitindo que cada componente
da estrutura fosse construido de forma independente. A arquitetura encontra-se
dividida nas seguintes camadas: Dispositivo/Servigos; Agente Embarcado; Reposi-
torio Embarcado; Comunicacao; Agente de Coleta Nao Embarcado; Repositério;
Metainformagao; Processador de Eventos; Sistema de Entregas API; Seguranca; e

Aplicacao.

A camada de dispositivos e servigos estd baseado em um modelo de arquitetura
de internet das coisas (Internet of Things - 1oT) proposto por (BASSI et al., 2013).
Dessa forma é possivel coletar QoS de qualquer elemento que possua algum tipo
de interface de comunicacgao. As camadas de comunicacao foram baseadas visando a
interoperabilidade entre os sistemas viabilizando a transferéncia dos dados coletados
para o repositorio. Todas as informagoes sobre a QoS ficam centralizadas e disponi-
veis em repositérios de metainformacgoes. A elaboracao do sistema de gerenciamento
de metainformacao implementado no AFQoS, permitiu o registro dos recursos ne-
cessarios para o monitoramento das métricas, como os dispositivos, servicos e seus
parametros de configuracao, acordos de niveis de servigo a fim de criar uma garantia
de qualidade aos servicos de quem esta provendo, os atributos, métricas, frequéncia
de coleta, status dos servigos e ainda questoes de seguranca, como a autorizagao e
a autenticacdo ao implantar um novo sistema alvo. Também, foi criada uma API
REST com o propésito de criar um contrato de uso dos servigos, proporcionando

uma interface padronizada aos interessados em obter os dados coletados. Além disso,
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o servigo de entrega também pode ser implementado utilizando outros protocolos
como o SOAP.

Com a criagao de um banco de dados de conhecimento gerado pela implementacao
da arquitetura, a geracao dos indicadores de QoS permitira a criacao de medidas
preventivas e corretivas dos servigos prestados, bem como a redugao de custos ao im-
plantar recursos autonomos baseados na avaliagdo da QoS. Outras medidas também
podem ser tomadas como aprimoramento da infraestrutura, como o aperfeicoamento
de processos, servicos, sistemas e produtos, além da replicacao ou redundancia de
ambientes. O ultimo identificard quais os servigos dentre aqueles prestados estao em
melhores condi¢oes de qualidade e quais os requisitos nao funcionais dos sistemas
nao estao atendendo de forma satisfatéria os critérios de QoS considerados. Isso
permitira a selecao do servico com melhores indices de QoS daqueles oferecidos pela
arquitetura. Como impacto principal do emprego de QoS, Silva (2009) em sua “2*
Pesquisa sobre o Perfil dos Usuarios das Imagens do Satélite Sino-Brasileiro de Re-
cursos Terrestres (CBERS)“ indicou que o uso gratuito dessas imagens de satélite
gerou diversos beneficios a seus usuarios, como a geracao de economia e a moder-
nizacao e melhorias de suas infraestruturas de maquinas e equipamentos, elevando
a importancia da prestacao de servigos com qualidade. Portanto, expande-se a pos-
sibilidade de angariar recursos financeiros para a manutenabilidade desses sistemas

provedores de servigos.

Como sugestao de trabalhos futuros, propoe-se a implantagao de sistemas que reali-
zam a autoadaptagao em tempo real baseados no conhecimento do contexto situaci-
onal dos sistemas monitorados. Assim, requisitos como autoconfiguracao, autocura,
identificacdo de problemas arquiteturais, indisponibilidade de sistemas de controle,
acordos de niveis de servico bem definidos, reusabilidade e outros, poderao ser apli-
cados em qualquer ambiente computacional. Contudo, a implementacao do AFQoS
em um ambiente operacional permitira a validacao completa da arquitetura e certa-
mente novos requisitos aparecerao. Outra proposta interessante é a diversificacao dos
tipos de sistemas alvo a serem monitorados. Como a arquitetura proposta permite
qualquer elemento avaliar a QoS, tornar-se-a interessante monitorar dispositivos de

hardware como controladores, sensores, satélites e muitos outros.

Para finalizar ressalta-se que o AFQoS foi implementado utilizando as tecnologias
citadas no decorrer do trabalho. Entretanto outras formas de implementacao pode-
riam ser adotadas, como diferentes tecnologias e outros modelos de acordo de niveis

de servigo, protocolos para realizar a comunicacao entre os sistemas alvo e os agen-
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tes de coleta e utilizacao de outras solucoes para a autorizagao e a autenticagao dos
dispositivos. Portanto, conclui-se que a arquitetura de referéncia proposta é inde-
pendente de tecnologia, pois seguindo os padroes arquiteturais explicitados, diversas

formas de avaliacao da QoS podem ser desenvolvidas e implementadas.
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APENDICE A: Documentacio da implementacdo do sistema Arctic-
FoxQoS

A.1 Requisitos

A listagem abaixo apresenta os requisitos arquiteturais e funcionais do Arctic-
FoxQoS.

A.1.1 Requisitos Arquiteturais - RA

e RA-01 - A arquitetura de referéncia deve permitir a integragao de qualquer

sistema de segmento solo e de seus componentes;

e RA-02 - A arquitetura de referéncia deve permitir a implementagao de
gateway de comunicacao para cada qualquer tipo de sistema de segmento

solo e de seus componentes;

e RA-03 - A arquitetura de referéncia deve permitir a implementagao de
um broker publish/subscribe (pub/sub) para a troca de mensagens entre

qualquer tipo de sistema de segmento solo e de seus componentes;

e RA-04 - A arquitetura de referéncia deve permitir a coleta de métricas de

QoS dos sistemas de segmento solo e de seus componentes;

e RA-05 - A arquitetura de referéncia deve permitir o processamento das
métricas de QoS coletadas dos sistemas de segmento solo e de seus com-

ponentes;

e RA-06 - A arquitetura de referéncia deve permitir o armazenamento das
métricas de QoS coletadas dos sistemas de segmento solo e de seus com-

ponentes;

e RA-07 - A arquitetura de referéncia deve permitir a disponibilizacao das
métricas de QoS coletadas dos sistemas de segmento solo e de seus com-

ponentes;

e RA-08 - A arquitetura de referéncia deve permitir o monitoramento das
métricas coletadas dos sistemas de segmento solo e de seus componentes

independente da tecnologia utilizada;

e RA-09 - A arquitetura de referéncia deve permitir o reuso entre suas

camadas de referéncia;
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A.1.2

RA-10 - A arquitetura de referéncia deve permitir a interoperabilidade

entre suas camadas de referéncia;

RA-11 - A arquitetura de referéncia deve permitir a criacdo de um banco
de dados local para armazenar todas a métricas de QoS coletadas dos

sistemas de segmento solo e de seus componentes;

RA-12 - A arquitetura de referéncia deve possuir um banco de dados
central na nuvem para armazenar todas a métricas de QoS coletadas dos

sistemas de segmento solo e de seus componentes;

RA-13 - A arquitetura de referéncia deve permitir um sistema de geren-

ciamento de acordo de nivel de servico;
RA-14 - A arquitetura de referéncia deve possuir uma camada de segu-

ranga para gerenciar as autenticacoes nos sistemas alvo;

Requisitos Funcionais do ArcticFoxQoS - RFA

RFA-01 - O ArcticFoxQoS deve permitir o gerenciamento dos atributos
de QoS;

RFA-02 - O ArcticFoxQoS deve permitir o gerenciamento das métricas

de QoS;

RFA-03 - O ArcticFoxQoS deve permitir o gerenciamento das regras do

acordo de nivel de servigo;

RFA-04 - O ArcticFoxQoS deve permitir o gerenciamento das consequén-

cias de violagdo de um SLA;

RFA-05 - O ArcticFoxQoS deve permitir o gerenciamento dos sistemas de

segmento solo e de seus componentes que serao monitorados;

RFA-06 - O ArcticFoxQoS deve permitir o gerenciamento dos tipos de

recursos de um dispositivo;

RFA-07 - O ArcticFoxQoS deve permitir o gerenciamento de categorizacao

das métricas;

RFA-08 - O ArcticFoxQoS deve permitir o gerenciamento dos parametros

das métricas cadastradas;
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RFA-09 - O ArcticFoxQoS deve permitir o gerenciamento dos status dos

contratos cadastrados;

RFA-10 - O ArcticFoxQoS deve permitir o gerenciamento das dependén-

cias que as métricas cadastradas possuem;

RFA-11 - O ArcticFoxQoS deve permitir o gerenciamento do acordo de

nivel de servigo entre provedores e consumidores;

RFA-12 - O ArcticFoxQoS deve permitir a criacdo de um banco de dados

para armazenar dados das métricas coletadas localmente;

RFA-13 - O ArcticFoxQoS deve permitir a criacado de um ou mais agentes

coletores embarcados dentro do nd onde estara localizado o sistema alvo.

RFA-14 - O ArcticFoxQoS deve permitir a criacao de um ou mais agentes

publicadores embarcados dentro do.

RFA-15 - O ArcticFoxQoS deve permitir a criagdo de um ou mais agentes

coletores fora do nd onde estard localizado o sistema alvo.

RFA-16 - O ArcticFoxQoS deve permitir a coleta de métricas de sistemas

alvo que nao fazem parte do dominio de monitoramento.

RFA-17 - O agente coletor deve ser responsavel por armazenar as métricas

coletadas no banco de dados local;

RFA-18 - O agente coletor deve colocar a métrica coletada em um servigo

de troca de mensagens localizado em um servidor na nuvem;

RFA-19 - O ArcticFoxQoS deve permitir a criagdo de agentes assinantes
responsaveis por colocar a métrica coletada em um servigo de troca de

mensagens localizado em um servidor na nuvem;

RFA-20 - O ArcticFoxQoS deve permitir a criagdo de um servigo de troca

de mensagens na nuvem;

RFA-21 - O ArcticFoxQoS deve permitir a criagdo de um ou mais agentes
consumidores responsaveis em obter as métricas coletadas, inseridas na fila

de mensagens.

RFA-22 - Os agentes consumidores devem ser os responsaveis em arma-

zenar as métricas coletadas no banco de dados central, Metric Repository.
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e RFA-23 - O ArcticFoxQoS deve permitir a criacdo de um ou mais agentes
assinantes a fim de armazenar as métricas consumidas da fila em uma base

de dados central na nuvem;

e RFA-24 - Os agentes consumidores assinantes ser os responsaveis em ar-
mazenar as métricas coletadas no banco de dados central, Metric Reposi-

tory.

e RFA-25 - O ArcticFoxQoS deve possuir um ou mais agentes entregadores
(Deliver) que quando solicitado o mesmo busca o dado coletado no banco

de dados entrega ao um cliente;

e RFA-26 - O ArcticFoxQoS deve disponibilizar as métricas coletadas dos
sistemas alvo em um formato de arquivo de intercambio de dados que seja

legivel por maquinas;
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A.2 Casos de uso do ArcticFoxQoS

A.2.1 Gerenciamento da Qualidade

Figura A.1 - Caso de uso do engenheiro da qualidade.

Define and Maintain
Attributes, Metric,
Dependencies and
Parameters

Quality Engineer
and Manager

Define and Maintain
Consequente of Vicolation

Define and Maintain
Rules, Consequences of
violation

Define and Maintain
Contracts

Define and Maintain
Resources

Define and Maintain
Services

Define and Maintain
Category of Metric

Define and Maintain SLA
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A.2.2 Gerenciamento de SLA

Figura A.2 - Caso de uso de um gerenciamento de SLA.

Create SLA Read SLA
4 7
R /
i I
A . i
::::lncllljtgles:w z<jncludes>x>
’
A /
! !
\ /
! /!
y /

Manage SLA

! A
! \
Quality Engineer / Y
N
and Manager <<includes>> <<includes>>
\
/ \
\
.F! 5
! !
/ N
Update SLA Delete SLA
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A.2.3 Agentes de Coleta

Figura A.3 - Caso de uso de um agente de coleta.

Target System

Service Collector \
Deliver QoS
B

Receptor Service
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A.2.4 Deliver

Figura A.4 - Caso de uso de um servico de entrega.

Receives a request
metric

Deliver

Service . .
Delivery metrics

requested

A.2.5 Cliente

Figura A.5 - Caso de uso de um cliente requisitando e recebendo os dados solicitados.

Requests a metric
of a service

Receives a metric of

. a service
Client
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A.3 Diagramas de Pacotes do ArcticFoxQoS

A.3.1 Pacote Principal

Figura A.6 - Estrutura principal dos pacotes do ArcticFoxQoS.

br.com.arcticfox.qgos |

|__| + config
| +data
| +filter
__| +resource
| +service

+ sessicnbean

+ sessicnbeanlocal

(from arcticfox)

A.3.2 Pacote Config

Figura A.7 - Estrutura do pacote config e sua classe de configuragdo AppConfig.

canfig

+ AppConfig

(from br.com. arciiciox. gos)
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A.3.3 Pacote Data

Figura A.8 - Estrutura do pacote data e suas respectivas classes.

data

+ AmmaArchElementProperty Type

= + AmmArchitectureElement

= +AmméarchitectureElementProperty

5 +AmmArchitectureElementType

= + lotDevice

5 + lotDeviceProperty

5| + |otDevicePropertyType

=] + lotDeviceType

5| + lotEntity

E + |lotHosting

5| + |otResource

+ |otResourceProperty

= + lotResourceProperty Type
= + lctRescurceType

= + MclMetric

= + McMetricCollected

= + McdMetricDependency
= + McMetricFrequency

= + McdMetriclmportancelevel
= + McMetricScale

= + McMetricStatus

=l + McihMetriclinit

= + MclQualityAtiribute

= + MdSlaContractMetric
= + SctGroup

=] + Sctlser

+ SlaEventCondition

+ SlaEventLog

=| + Slalmportancelevel
+ SlaServicelevelAgreement

(from br.com.arcticfox. gos)
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A.3.4 Pacote Filter

Figura A.9 - Estrutura do pacote filter e suas respectivas classes.

=h

Iter

+ AppExceptionMapper

+ CrossOriginRescurceSharingFilter
+ GsonFeature

+ GsonProvider

+ MyApplicationEventListener

+ WSExceptionManager

+ WS5ResponseFilter

(from br.com. srcticfox.gos)

A.3.5 Pacote Services

Figura A.10 - Estrutura do pacote service e suas respectivas classes.

service

+ AbsiractFacade

+ AmmaArchElementProperty TypeFacadeREST
+ AmmArchitectureElementFacadeREST
+ AmmarchitectureElementPropertyFacadeREST
+ AmmaArchitectureElementTypeFacadeREST
+ |otDeviceFropertyFacadeREST

+ |otDeviceProperty TypeFacadeREST

+ |otDevice TypeFacadeREST

+ |otEntityFacadeREST

+ |otHostingFacadeREST

+ |otRescurceFacadeREST

+ |otResourcePropertyFacadeREST

+ |otResourceProperty TypeFacadeREST
+ |otResource TypeFacadeREST

+ McMetricCollectedFacadeREST

E + MclMetricDependencyFacadeREST

5 + MciMetricFacadeREST
+ McllMetricFrequencyFacadeREST
+ MdMetriclmportancelLevelFacadeREST
+ MclMetricScaleFacadeREST

5 + MciMetricStatusFacadeREST
+ MclMetricUnitFacadeREST
+ MdQualityAttributeFacadeREST
+ MdlSlaContractMetricFacadeREST

5| + SctGroupFacadeREST
+ SctlserFacadeREST
+ SlaEventConditionFacadeREST
+ SlaEventLogFacadeREST
+ Slalmportancel evelFacadeREST
+ SlaServiceLevelAgreementFacadeREST

(from br.com.arcticfox. gos)
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A.3.6 Pacote Resource

Figura A.11 - Estrutura do pacote resource e suas respectivas classes.

resource |

= + MclMetricCollectedResource
= + MclMetricDependencyResource
= + MeclMetricFrequencyResource
= + MclMetricimportancelevelResource
= + MclMetricRescurce

= + MclMetricScaleRescurce

= + MclMetricStatusResource

= + MciMetricUnitRescurce

= + MclQualityAttributeResource
= + MclSlaContractMetricResource

(from br.com.arcticfox. gos)
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A.3.7 Pacote SessionBean

Figura A.12 - Estrutura do pacote sessionbean e suas respectivas classes.

sessionbean

5 +AbstraciFacade

+ AmmarchElementProperty TypeFacade
+ AmmaArchitectureElementFacade

+ AmmarchitectureElementPropertyFacade
+ AmmaArchitectureElement TypeFacade

+ lotDeviceFacade

E + lotDevicePropertyFacade

E + lotDeviceProperty TypeFacade

+ lotDevice TypeFacade

+ |otEntityFacade

+ |otHostingFacade

+ |otRescurceFacade

+ |otRescurceFPropertyFacade

+ |otRescurceProperty TypeFacade
+ |otResource TypeFacade

+ MclMetricCollectedFacade

E + MclMetricDependencyFacade

E + MclMetricFacade

+ MclMetricFrequencyFacade

5 * MclMetricimportancelevelFacade

= * MclMetricScaleFacade

+ MclMetricStatusFacade
5 * MclMetricUnitFacade

g + MclQualityAttributeFacade

E + McdSlaContractMetricFacade

+ SctGroupFacade

+ SlaEventConditionFacade
+ SlaEventLogFacade

+ SlalmportancelevelFacade

E + SlaServicel evelAgreementFacade

{from br.com.arcticfox. gos)
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A.3.8 Pacote SessionBeanLocal

Figura A.13 - Estrutura do pacote sessionbeanlocal e suas respectivas interfaces.

|

sessionbeanlocal

+ AmmArchElementProperty TypeFacadel ocal
+ AmmArchitectureElementFacadel ocal

+ AmmArchitectureElementFroperyFscadel ocal
+ AmmArchitectureElemeniTypeFscsdel ocsl
+ iptDeviceFscadelocal

+ lptDeviceFPropernyFacadel ocal

+ lptDeviceProperyTypeFscadel ocal

+ IoiDevice TypeFscsdel ocs!

+ IotEntityFacadelocs!

+ lotHoztingFacadel ocal

+ lpiRezourceFscadel ool

+ piRezourceFropenyFacadel ocal

+ loiRezourcePropenyTypeFscadel ocal

+ IoiRezource TypeFscadel ocal

+ MelldetricCollectedFacadel oeal

+ MeleircDependencyFacadel ocal

+ MclldetricFacadeloeal

+ MelletricFrequencyFacadel ocal

+ Melletricimportancel evelFacadelocs!

+ MeoiMeincScaleFacadel ocal

+ MelMetrc StatusFacadel ocal

+ MelidetricUnitFacadelocal

+ MolQualityAtinbuteFscadel ocal

+ MclSiaContractMetricFacadeLoca!

+ SciGroupFacadelocal

+ SlatveniConditionFacadeloca!

+ SlaEventlogFscsdel ool

+ Slaimporsncel evelFacsdel ool

b6 84600004808080848808038883008384141%

+ SlaSenicel evelAgreementFacadel ocsl

(from br.com.arcticfox. gos)

A.4 Telas do sistema de cadastro

A Figura A.14 apresenta o painel de monitoramento (Dashboard). Nele é possivel
selecionar o tipo da métrica, periodo de coleta e a exibicao dos dados através de um
grafico. Além disso uma tabela exibindo os valores maximo, média, minimo coletados

no periodo pré selecionado para cada sitio monitorado.
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Figura A.14 - Painel de monitoramento do AFQoS.

ArcticFoxQoS Dashboards > Analytics IS eMARI

# Dashboards Start date = 2207 v Finish date ) oe032017 v “
Analytics Meétrica: Tempo de Resposta ¥ |

Server Cachoeira Paulista Santa Maria

100 100
0ss 055
0s0 0s0
05 0es
0g0 oe
ors 075
om0 o

B Architecture Element 085 085
00 08

curity 055 055

050 050

B Service Contract 04 o
00 00
03 035

B Service Contract X Metric o 00
02 025
oz 00
018 015
010 010
005 005
000 000

Meimum Herage Vaimum Vinimum ersge Varimm
Cachoera Paulista Santa Maria

Cachoeira Paulista : Santa Maria
Minimum Average Maximum Minimum Average Maximum
013 0.5510666666665667 1 014 osITITITN2 1

A Figura A.15 apresenta o menu que possibilita o cadastro dos pardmetros necessa-

rios para a composicao da métrica a ser coletada.
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Figura A.15 - Menu lateral para o cadastro dos pardmetros.

Metric

Unit

Scale

Status

Quality Attribute

Importance Level

SLA Contract Metric

Metric

Dependency

Frequency

Nas figuras seguintes ¢é apresentada as telas de cadastro dos pardametros necessérios

para definicado da métrica.
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Figura A.16 - Cadastro do atributo de qualidade.

Quality Attribute

Dependency

Name

Simultaneous Connections

No dependency

Mame

Ferformance ' E}l

Availability ra )

Figura A.17 - Cadastro das métricas dependentes.

Dependency Expression Note
Availability = totalErrors/NumberOfConnections Higher availability is achieved with more simultanecus connections
No dependency No dependency

135



Figura A.18 - Cadastro da unidade de medida da métrica.

Unit

D Name Description

1 Second Second ,f
2 Milisecond Milisecond ,f
4 Minutes Minutes f
5 Hour Hour f
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Figura A.19 - Cadastro dos tipos de escala da métrica.

Scale

ID Name Description

1 Ordinal Ordinal ra E}
4 Fragdo Fragdo /7 ©
5 Mumber MNumber rd EJ

Figura A.20 - Definicao da pardmetro da frequéncia de coleta da métrica.

Frequency @
ID Name Description

1 Zh Each 2 hours 4 @
2 Tm Each 1 minute 4 @
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A Figura A.21 apresenta os acordos de niveis de servicos definidos para cada métrica.

Assim, todas as métricas coletadas possuem um SLA previamente cadastrado.

Figura A.21 - Acordo de nivel de servico por métricas.

Service Contract X Metric

ID Service Contract Metric Level Status
1 Contrato de servigo GTex no Servidor HP 01 - Cachoeira Paulista  ResponseTime Highly Important Active
2 Contrato de servico GTex no Servidor Dell 01 - STA Maria ResponseTime Highly Important Active

A.5 Cbdigo fonte do CollectorQoSAgentWS

A figura A.22 e A.23 mostra os c6digos responsaveis pela

Collector.
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Frequency Default Value
Each 2 hours 15
Each 2 hours 18

calculo e a resposta do



Figura A.22 - Cédigo fonte do calculo do atributo de qualidade Performance.

int nesr = 0;

int nmesrnot = 0;

double ut = 5000.0;

double start, finish = 0;

start = System.currsntTimeMillis()

for (int i = 0; i < 100000; i++) {

"
.r

public List«<SlaMetricCollected> performanceCalomnlator (String url) {

S5tring result = ConnectionWs.connectionWSAFF(url) ;

cry {
if (result !'= null) {
[new Thread()).=start ()
nCsr++:;
¥ else {
ncsrnot++;
}

} catch (Exception ex) {
log.error(ex):

H
}
double tp srv = (ncsr Fouat);
log.info ("Humber of completed service r
log.info ("Humber of not completed servi
double responselime = (finish - start):

"
.r

createPerformance (tp_srv, responselime):;
List<5laMetricCollected> list = new ArrayList<>();
SlaMetricCollected slaMetricCollected = new SlaMetricCollected();

zlaMetricCollected.setCreatelDate |
new DateTime (DateTimeZone.

list.get (0).=setValue (tp_sSIVv);

list.get(l).setValue (responseTime)
return list:
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Figura A.23 - Cédigo fonte do método responsavel por entregar a métrica coletada.

BGET

BPath (" /performance™)

@Produces (MediaType . AFPE LICATION JSON)

public Response collectorPerformance() {

return Response.status (Response.Status. OK)

.entity(performanceCalcoulator (JRIC1lient.URL CCONTEXT) )
uild():

A.6 Cébdigo fonte do ReceptorService

Figura A.24 - Codigo fonte do método responsével por enfileirar a métrica coletada.

@Path ("/receptor™

BGET

public Response receptorService() {
try {

String metrichAttributeValuedson = ConnectionWs
.connectionGeneral ("http://localhost: 4

System.cut.printin(metricAttributeValueJson)
CbhjectHapper mapper = new ObjectMapper():

List<MetricValue> enums = mapper.readValue (metricAttributeValueJdson,
new TypeReference<list<MetricValue>>() {
i

for (MetricValues aEnum : enums) {
System.out.println (aEnum.getValue () ) ;

}
sendMessage (enums) ;

} catch (Exception ex) {
log.error (ex) !

}

return Response.serverBError() .build():;

public void sendMessage (List<MetricValue> metricAttributeValues) {
try {
context.createProducer () . send (gosMetricQueue, (Serializable) metricAttributeValues) ;
} catch (Exception exc) {
log.error (exc);
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A.7 Cébdigo fonte do SubscriberQoSAgentWS

Figura A.25 - Cddigo fonte do agente assinante.

pukblic class SubscriberoSAgentWs {

String USER = env|

String FWD env ("

String HOST = env(

public Response listener (String[] paramsb throws URISyntaxException {
final String DESTINATICN = asrg(params, 0, "/topic/event"):
MOTT mgtt = new MQTT():
mgtt.zetHost (HOST, PCORT):
mgtt.zetUszserName (TSER) ;
mgtt.zecPassword (EWD) ;

final CallbackConnection connection = mgtt.callbackConnection():

connection.listener (new org.fusesource.mgtt.client.Listener() {
long count = 0;
long start = System.currentTimeMillis():

public volid onConnected() {
rublic void onDisconnected() {

pukblic void onFailure (Throwable wvalue) {
value.printStackTrace ()
System.sxit(-2);

public void onPublish (UTF8Buffer topic, Buffer msg, Runnable ack) {
String body = msg.utf8().to3tring();

if ("SHEUTDOWN",equals (body)) {
long diff = System.currentTimeMillis() - start;
System.out.println(5tring. format ("Received %*d in %.2f seconds", count, (1.0 * diff / 1000.0))}):
connection.disconnect (new Callback<Void>() {
BOverride

public void onSnccess (Void walue) {
System.exit(0)

@Cverride

public void onFailure (Throwable value) {
value.printStackTrace ()
System.exit(-2);

A.8 API do Sistema de Entregas

Para que cliente possa acessar os servicos do AFQoS a fim de obter todas as métricas
coletadas, acordos de nivel de servico e diversas outras metainformacoes, uma API
de entrega baseada em servigos RESTful foi desenvolvida. Dessa forma garantir a
interoperabilidade entre sistemas distintos. A listagem abaixo apresenta os principais
servigos disponiveis.

e Buscar métricas coletadas por data e ContractMetric. Exemplo do codigo

fonte do servigo e o formato de saida nas Figuras A.26 e A.27 respectiva-
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mente;

getMetricCollected ByService ContractAndPeriod(contractMetricld,
initialDate, String finalDate)

Buscar métricas coletadas por data e Architecture Element.

getMetricCollected ByA EAndPeriod(architecture Elementld,
initialDate, String finalDate)

Buscar todos as métricas ativas por ContractMetric;
getActiveMetricBySla(contractMetricld, status)

Buscar métrica por nivel de importancia;
getMetrics ByImportanceLevel (importance Levelld)

Buscar métrica por nivel de importancia e ServiceContract;
getMetrics ByImportanceLevel(importance Levelld, contractMetricld)

Buscar todas as métricas de um determinando servico de contrato por

frequéncia;

getMetricsByContractMetricAndFre-
quency(contractMetricld, frequencyld)

Buscar todas as métricas coletadas por SLA;

getMetricsBySla(slald)

Buscar qual o valor default de uma métrica do servigo provedor. (Ex: Qual

a disponibilidade do GTex WS?)
getDefault Value ByContractMetric(slald, metricld)

Qual a frequéncia de coleta da métrica X por Resource?
getMetricFrequencyByResource(resourceld)

Buscar todos os contratos de servigco de um Resource
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getServiceContractByResource(resourceld)

e Buscar todos os contratos de servico de um Resource por status

getService ContractByResource AndStatus(resourceld, status)

e Buscar contrato de servigo entre Resource e AE

getServiceContractByResourceAndAE(resourceld, aeld)

e Buscar todos os contratos de servigo de um Resource por nivel de impor-

tancia

getService Contract ByResource AndImportanceLevel(resourceld,

importanceLevelld)

e Buscar métrica coletada de um AE por tipo de Métrica. (Qual o tempo de

resposta do servigo GTex WS)

getMetricCollectedByA EAndMetric(aeld, metricld)

Figura A.26 - Cédigo fonte do servigo de entrega das métricas coletadas por contrato.

@GET
@Pach("/servicecon
@Produces (MediaTyp

initialdace}/finaldate/{finaldate}|")

public g 1ceC: iod (@PathParam("id") Long serviceContractId,
@PathParam ) String initialDate,
@PathParam String finalDate) {
List<MclMetricCollected> list = mclMetricCollectedFacadsLocal.findMecricCollectedByServiceContracthndPeriod(serviceContractId, initialDate, finalDate);
if (list.size() > 0) {
return Response.ok (MclServiceContractMerricColl rce. fromMelServiceContractMetricCollectedList (1ist. get (0) .getMclSlaContractMetricTd (), 1ist)).build():
return Response.status (Response.Status.NQ_CONTENT) .build ()
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Figura A.27 - Resposta do servigo getMetricCollected ByService ContractAndPeriod no for-
mato Json.
-"slaContractMetricResource™: {
"idU: 1
"creationDate": "2817-81-81 17:ee:e8"
-"mclMetricId™: { ... }

-"mclMetricImportanceLevelld™: { ... }
-"slaServiceContractId™: {
"id": 1
-"slaServiceLevelAgreemntId™: {
"id": 1
"name”: "Space Weather Service Level Agreement GOES Application Service™
"description™: "This Space Weather GOES Application Service Service Level Agreement

"creationDate": "20817-01-01 16:00:80"

"expirationDate™: "2017-12-31 23:59:59"

"updateDate™: null
-"mclMetricStatusId™: { ... }

t
-"iotResourceId”: { ... }
- "ammArchitectureElementId”: { ... }
-"slaImportancelLevelld™: { ... }
"name™: "Contrato de servigo GTex no Servidor HP 81"
"creationDate": "2817-82-14 @9%:31:51"
"status": 1
t
h
-"mclMetricCollectedResource™: [Array[&e]
- {
"id": 399
"value™: 8.41
"collectedTimestamp™: "2017-82-12 23:55:28"
}
-1
"id": 383
"walue™: @.82
"collectedTimestamp™: "2017-82-12 23:55:28"
k
-2
"id": 386
"value™: B.74
"collectedTimestamp™: "2017-82-12 23:55:28"
1
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A.9 Cobdigo fonte do Service Client do Front-End

Figura A.28 - Cédigo fonte da camada de servigo do Sistema de Gerenciamento do AFQoS.

function addItem{event) {
fmdDialog
Show( {
clickOutsideToClose: true,
controller: 'ServiceContractItemController as vm®,
focusOnCpen: false,
targetEvent: event,
templatelrl: 'app/service-contract/add.item.dialog.tmpl.html",
locals: o
title: wm.title,
content: {7},
sepryice: 'UNIT',
type: "POSTS
}J‘
Y).//  then(activate());
.finally{function() {
activate();

1

function editContenti(event, content) {
event.stopPropagation();
fmdDialog. show({
clickOutsideToClose: true,
controller: 'ServiceContractItemController as wvm',
focusOnOpen: false,
targetEvent: event,
templateUrl: 'app/service-contract/add.item.diazlog.tmpl.hitml’,
locals: {
title: wm.title,
content: content,
service: "UNIT',
type: "UPDATE'
s
}).then({console.log( ' getAll'});
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APENDICE B: Diagramas de Entidade e Relacionamento relacionados a
base de dados do ArcticFoxQoS

B.1 Diagrama Entidade Relacionamento

O diagrama de entidade e relacionamento reflete a implementagao da arquitetura de
referéncia do ArcticFoxQoS para a realizagdo do monitoramento da QoS. O diagrama

estda dividido em 5 grupos: lot, Metric, Architecture Element, Security e Sla.
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B.1.1 DER - IoT
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B.1.2 DER - Metric
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B.1.3 DER - Architecture Element
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B.1.4 DER - Security
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