XVII Workshop de Computagéo Aplicada J \ I

Model Checking Probabilistico para comparacéao de técnicas de mitigacao
de SEU em FPGAs

Viny Cesar Pereira; Valdivino Alexandre de Santiago Junior

vinycpereira@gmail.com

O uso de dispositivos logicos programaveis como Field Programmable Gate Arrays
(FPGAs) em aplicagBes espaciais cresceu fortemente nos Ultimos anos devido & sua
flexibilidade, custo de desenvolvimento e desempenho, mas existe uma exposicao
excessiva aos raios cosmicos presentes no ambiente e os efeitos da radiacdo podem causar
erros transientes quando particulas carregadas atingem a superficie dos componentes. Tais
efeitos sdo chamados de Single Event Effects (SEES), que, em sua forma ndo destrutiva
conhecida como Single Event Upset (SEU), pode atingir as células de memdria e causar
uma inversdo no valor logico armazenado, ou seja, um bit flip. Diversas técnicas de
deteccdo, mitigacéo e correcdo de SEU surgiram no passado como forma de evitar falhas,
mas a maioria dos testes presentes na literatura foram conduzidos ap6s implementar as
técnicas em FPGAs e simular os upsets com ferramentas de injecdo de falhas, o que pode
ser uma abordagem custosa, j& que os resultados sé sdo apresentados ao final das
simulacdes. Por outro lado, modelos estocasticos/probabilisticos podem ser utilizados nos
estagios iniciais de um projeto sem a necessidade de implementacao, com grande potencial
para amortizar o custo do projeto como um todo. Um dos métodos de Verificacdo Formal
que lida com sistemas de comportamento estocastico € Model Checking Probabilistico
onde, ao invés da garantia absoluta da corretude dificilmente atingida por Model Checking
classico/funcional, € capaz de garantir, de acordo com uma probabilidade especificada e de
uma maneira menos exigente, a corretude do sistema. Esse trabalho apresenta uma
comparacéo relacionada a dependabilidade entre trés técnicas conhecidas para mitigagéo de
SEU em FPGAs: Triple Modular Redundancy (TMR), Scrubbing e cddigo de Hamming.
Model Checking Probabilistico foi usado com Cadeias de Markov em Tempo Continuo e
Logica Estocastica Continua. Resultados dessa comparagdo mostram que, em termos de
disponibilidade, o cddigo de Hamming apresentou o melhor desempenho mantendo o
sistema por mais tempo em modo operacional mesmo com a pior taxa de falhas. Na
confiabilidade, o que mais afetou o Scrubbing foi o tamanho do intervalo entre as corre¢des
enguanto a seguranca estd mais relacionada com a capacidade do sistema de detectar 0s
componentes degradados. O TMR apresentou os piores resultados pois permite que 0s
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upsets se acumulem e deve ser combinado com alguma técnica de correcdo, como o codigo
de Hamming ou Scrubbing.

Verificacdo Formal. Model Checking Probabilistico. Single Event Upset. Field
Programmable Gate Array.



